FISCALIA

SEGUIMIENTO NORMATIVO — DERECHOS DE AUTOR - HARDWARE Y
SOFTWARE - 2025 DE LA FISCALIA GENERAL DE LA NACION - FGN

1. INTRODUCCION

En desarroilo del Programa Anual de Auditorias Internas - PRAAI 2025-2026", la
Direccién de Control Interno - DCI, mediante radicado N.°202518000051932 designd
al equipo de trabajo y establecié las fechas para realizar el “Seguimiento normativo
- derechos de autor - hardware y software - 2025 de la Fiscalia General de la
Nacién”, Asi mismo, se les comunicé a las dependencias involucradas la actividad
con el radicado N.°202518000052133,

2. OBJETIVOS
2.1. General

¢ Verificar el cumplimiento de las normas en materia de derechos de autor sobre
software por parte de la FGN y presentar certificacién en los términos que defina
la Direccién Nacional de Derechos de Autor.

2.2. Especificos

¢ Consolidar y reportar la informacion solicitada por la Direccion Nacional de
Derechos de Autor — DNDA.

« \Verificar el establecimiento y aplicacion de los controles para el manejo y
monitoreo de equipos de computo y software de la FGN.

+ Realizar seguimiento a las recomendaciones establecidas por la Direccién de
Control Interno en el ‘INFORME DE LEY - DERECHOS DE AUTOR
HARDWARE Y SOFTWARE VIGENCIA 2024°.

3. RESULTADOS DEL SEGUIMIENTO

E! equipo auditor solicité* a la Subdireccién de Tecnologias de la Informacion y las
Comunicaciones - SUBTIC y al Departamento de Almacén adscrito a la
Subdireccion de Bienes - SB, la relacidén del inventario de licencias de software y
hardware con que contaba la entidad, tomando como fuente de informacién el
Sistema Integrado de Administracién Financiera - SIAF.

Con base a la informacién entregada por las dependencias antes citadas, el equipo
auditor seleccion6 una muestra de 188 equipos para verificar el software licenciado

1 Aprobado por el Comité Institucional de Coordinacién de Control Interno- CICCI el 21/02/2025. @

2 15M12/2025
*15/12/2025
4 Correo electronico enviado el 19/12/2025,
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instalado en cada uno de ellos a nivel nacional, como se observa en la siguiente

fabla:
Tabla N.°1 Muestra de verificaciéon

N.° Seccional Muestra
1 | Atlantico 8
2 | Bogota 27
3 |Boyaca 15
4 | Caldas 10
5 |Cali 10
6 |Cauca 10
7 | Cundinamarca 26
8 [Medellin 10
9 | Nivel Central 42
10 [ Narifio 10
11 | Risaralda 10
12 | Tolima 10

Total 188

Fuente: Plan de trabajo equipo auditor.

A continuacion, se da respuesta al cuestionario planteado en la circular N.°04 de
2006:

3.1. Pregunta N.°1 ;Con cuantos equipos cuenta la entidad?

Durante la revision realizada por la comisién auditora, se identifico que el mayor
numero respecto del total de equipos, 31.767, correspondia a computadores de
escritorio; con 25.980 unidades, lo que representa el 81,78% del total. El segundo
grupo con mayor participacién fue el de computadores portatiles, con 5.153
unidades, equivalente al 16,22% de! inventario, es decir, que la infraestructura
tecnolégica institucional se encuentra principaimente soportada en equipos de
escritorio.

A partir de estos resultados, se observé que los equipos tecnolégicos de ia entidad
estan representados en equipos de escritorio, con una participacién menor de
equipos portatiles y un numero reducido de equipos especializados o de caracter
corporativo, como servidores o estaciones de trabajo.

Lo anterior se representa en la siguiente grafica, en la que se visualiza los diferentes
tipos de equipos que conforman el inventario tecnologico de la entidad:
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Descripcion

Computader servidor de gama media

Computador servidor de gama alta

Fuente; SIAF.

Computadores de escritorio

FISCALIA
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Gréfica N.°1 Inventario de equipos de la FGN
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3.2. Pregunta N.°2 ;El software instalado en estos equipos se encuentra
debidamente licenciado?

El equipo auditor verificd® que todos los equipos configurados y registrados en el
dominio de la FGN contaban con el software corporativo estandar debidamente

licenciado®.

Adicionalmente, en el analisis realizado’ se evidencié que el inventario total de
software registrado por la entidad es de 4.717, de los cuales 4.713 correspondian a
software licenciado en servicio y 4 correspondian a software licenciado ubicados en
bodega en espera de asignacion, conforme a la clasificacién por familia técnica y
subfamilia, tal como se presenta en la siguiente tabla:

Tabla N.°2 Inventario software

N.*| Familia técnica Subfamilia En servicio | En bodega | Total
Administracion de .
1 sistemas System Center / ConfigMgr 2 0 2
Aplicaciones de|Turnos / SIGTURNOS /
2 | hegocio DIGITURNO y e 104
3 | Bases de datos Qracle Database / SQL Server 7 0 7
4 | Desarrollo / Devops | TFS/ Visual Studio 1 0 1
% Del 23/01/2026 al 05/02/2026
® Directiva N.°02 del 12/02/2002.
7 Del 06/02/2026 al 12/02/2026
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N.°| Familia técnica Subfamilia En servicio | En bodega | Total
5 | Disefio/Ingenieria gzt‘f:?%k SURS "V AUCAD 26 0 26
8 | Forense digital EnCase / FTK/ Forensic 63 0 63
7 | Gestién de derechos | Azure RMS / Rights Mgmt 1 0 1
8 | Gestién documental | OCR / PDF / Watermark 2 0 2
9 |Gis Esri ArcGIS / ArcView 3 0 3
10 | Ofimatica Microsoft Office 278 0 278
11 | Otros — 845 4 849
12 |Respaldo / Backup | Veritas/Symantec NetBackup 5 0 5
13 | Seguridad perimetral | Firewall / NGFW / Fortinet 57 0 57
14 {Sgpr::;jores y acceso Exchange/Windows CAL 3.130 0 3.130
15 | Sistemas operativos | Windows (Desktop/Server) 189 0 189

Total 4.713 4 4.717

Fuente: Plan de trabajo equipo auditor.

3.3. Pregunta N.°3 ; Qué mecanismos de control se han implementado para
evitar que los usuarios instalen programas o aplicativos que no cuente
con la licencia respectiva?

La comision auditora evidencié® que la SUBTIC, pese a que indicoé que la
herramienta DEXON no estaba siendo la herramienta adecuada para el control del
software y hardware de la entidad, decidié implementar una estrategia combinada,
usando eésta como instrumento de gestion de servicios y en apoyo con Symantec
Endpoint Security® como sistema de control del software instalado en los equipos
institucionales.

Es asi como la entidad fortalecio los procescs orientados a prevenir el uso de
software no licenciado e incluy6 la integracion de practicas ITIL', dentro de la
gestion de activos, la publicacion “GUIA DE APROBACION, INSTALACION Y
CONTROL DE SOFTWARE FGN-AP02-G-09 V02', asi como la ejecucion de
campafias de sensibilizacion dirigidas a los funcionarios sobre el uso adecuado de!
software corporativo.

Como se indic6 en el punto anterior, los equipos revisados estan registrados en el
dominio de la FGN y cuentan con una configuracién de permisos estandar que
impide la instalacion directa de programas sin las credenciales administrativas
correspondientes. Ademas, la entidad ha implementado y difundido campafas
institucionales de sensibilizacién sobre el uso de software autorizado.

& En reunién virtual por la plataforma microsoft teams el 04/02/2026.

® Es una plataforma integral de seguridad para empresas que protege equipos de escritorio, servidores y dispositivos moviles.
https:ffwww.broadcom.com .

W “information Technology Infrastruture Library”. Fuente : https:/www.alobalsuitesolutions.com.
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Estas acciones permiten restringir instalaciones no permitidas y fortalecer el control
sobre los activos de software en los equipos de la entidad.

3.4. Pregunta N.°4 ;Cual es el destino final que se le da al software dado de
baja en su entidad?

El equipo auditor verific6' que el software obsoleto se gestiona mediante la mesa
de servicios DEXON, donde se emite concepto técnico de baja. De lo anterior, se
da cumplimiento al “Instructivo para la emisién de conceptos técnicos de equipos
tecnolégicos” FGN-AP02-IT-20 version 01, en donde la SUBTIC genera los oficios
formales de revisién técnica y remite al almacén adscrito a la Subdirecciéon de
Bienes donde se da la baja definitiva, conforme el “Procedimiento para solicitar y
registrar la baja o salida definitiva de bienes” FGN-AP04-P-15 V(02.

Lo anterior, evidenciado en la informacion suministrada por SUBTIC'?, la cual
demostré un consolidado de la categoria de software dado de baja para la vigencia
2025 en la siguiente tabla:

Tabla N.°3 Software dado de baja vigencia 2025
N.°| Categoria Descripcion Licencias

Incluye licencias de “Adobe Photoshop” y otras herramientas de
la linea "Creative Suite” o "Creative Cloud” usadas para edicién

1 Phggc.,s?rz y de imagenes, disefio grafico y analisis de material digital 5
creativef asociado a actividades investigativas ¢ comunicacionales. Las

bajas incluyen versiones “CS6" y licencias individuales que ya no
cuentan con soporte,
Incluye licencias del software “AufoCAD”, utilizado para disefio
asistido por computadora {(CAD) en proyectos tecnicos,
“Autodesk | infraestructura o diagramacién. L.a baja regisirada corresponde a 2
AutoCAD” |versiones de "AufoCAD" o "AutoCAD Land Deskiop” que han
quedado obsocletas frente a nuevas ediciones provistas por
Autodesk.
Comprende licencias de la suite “Aufodesk Infrastructure Design
Suite”, dtilizada para modelado, disefic y gestibn de
‘Autodesk |infraestructura civil. Estas licenciaturas incluyen herramienias 10
Infrastructure” | avanzadas de disefio 3D e integracién geoespacial. Las bajas
corresponden a médulos desactualizados o reemplazados por
software de nueva generacion.
Esta categoria agrupa las licencias correspondientes al “Bosch
Video Management System (BVMS)”, una plataforma corporativa
utilizada para la gestion centralizada del sistema de
videovigilancia institucional. Incluye médulos de operacién tipo 149
MBV XCHAN, MBV PRO, MBY XKBD, MBYV XWST, entre otros,
los cuales habilitan la administracion de céamaras I[P,
grabaciones, reproduccion de eventos, blsqueda forense,

“Bosch bvms
{cctv/video)”

1 Det 23/01/2026 al 05/02/2026 @

12 Correo electrénico del 09/01/2026.
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N.°| Categoria Descripcion Licencias

mangjo de alarmas y control de dispositivos. Su baja corresponde
a la desincorporacidon de licencias relacionadas con
infraestructura CCTV que ha sido renovada o reemplazada.
Relne ficencias de software especializado en analisis “forense
digital’, entre ellas herramientas como UFED (Cellebrite), FTK
{AccessData), XRY, EnCase, Magnet AXIOM, asi como maédulos
“Forense de anélisis de DVR y soluciones de recuperacion de evidencia.
5 digital” Estas herramientas son utiizadas en procesos investigativos 31
para extraccidn, preservacion y analisis de informacion digital.
Las bajas corresponden a versiones reemplazadas por nuevas
licencias o por actualizaciones obligatorias segun politicas de
seguridad informatica.

Incluye licencias de las diferentes ediciones del software
“Microsoft Office” (Office Standard, Professional Plus, Office 365,
Home & Business, etc.), utilizadas para productividad ofimatica.
Comprenden aplicaciones como Word, Excel, PowerPoint, 53

5 Microsoft

office Outlook y Access, indispensables para €l trabajo administrativo.
Las bajas registradas cotresponden a versiones descontinuadas

o reemplazadas por modelos de suscripcion mas recientes.
Corresponde a licencias del software "Microsoft Project’,
Microsoft empleado para la administracién de proyectos, cronogramas y

7 Project’ recursos institucionales. La baja incluye licencias de versiones 1
previas sustituidas por alternativas mas actuales dentro del

ecosistema Microsoft.

Contempla licencias del sistema operativo “Microsoft Windows" y

de la familia “Windows Server’, empleadas para estaciones de

8 M%ggfvzﬂf trabajo y servidores. Incluye versiones como Windows 7, 1.0, 11, 33
server” asi como VWnFIows Server Standar.d o I_Enterprlse. Las‘bajas se
deben a equipos obsoletos o migraciones tecnolégicas que
desplazaron versiones anteriores.
Incluye software y licencias con descriptores genéricos ©
g Otro/no insuficien:t,er“nente documentados en i "irlventario, como 91

especificado |“ficencias”, “software de propdsito especifico”, “actualizacién de
licencias” o “software especializado”.
Fuente: Plan de trabajo equipo auditor — base de datos SIAF.

4. CONCLUSIONES

Tabla N.°4 Conclusiones
N.* Conclusién
La verificacion realizada por el equipo designado evidencid que la Fiscalla General de la
Nacién mantiene un compromiso con el cumplimiento de las buenas practicas de uso de
software y hardware, reflejado en la adopcion de guias y procedimientos. Asimismo, la
1 | entidad ha consolidado la informacion necesaria para ser enviada a la Direccién Nacional
de Derechos de Autor y ha implementado medidas para fortalecer la proteccién de la
propiedad intelectual. No obstante, persisten aspectos que requieren atencion,
especialmente en la gestion integral del inventario y la efectividad de los controles
El equipo auditor consolidd y reporto la informacion solicitada por la DNDA en los siguientes
2 términos: se evidencid que la FGN mantiene un nivel adecuado de control sobre su
infraestructura tecnoldgica, contando con un total de 31.787 equipos registrados en el
dominio institucional y con software corporativo debidamente licenciado, de acuerdo con g
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informacién suministrada por SUBTIC.

Asimismo, se observd que la entidad fortalecid sus mecanismos de supervisién mediante la
adopcion de practicas ITIL, la implementaciéon de procesos de gestidn de activos vy la
ejecucion de camparias de sensibilizacion dirigidas a los funcionarios, orientadas a prevenir
la instalacién de software no autorizado.

No obstante, el analisis realizado sobre la muestra de 188 equipos evidencié aspectos
relevantes que requerian intervencion continua. Se determing que el 100% de los equipos
revisados conserva software obsoleto o descatalogado asociado a hardware o aplicaciones
en desuso. Aunque la entidad cuenta con un proceso formal de baja de software a través
de la Mesa de Servicios DEXON y del Grupo de Inventarios, se identifico la necesidad de
intensificar las acciones de depuracion y estandarizacion del inventario tecnolégico.

Asimismo, se detectd la instalacion de software gratuito y software diferente al corporativo;
lo gue requiere autorizacién previa del administrador del sistema, conforme a lo establecido
en la “GUIA DE APROBACION, INSTALACION Y CONTROL DE SOFTWARE" FGN AP02
G 08 V01, publicada en e! BIT el 11/12/2025.

Adicionalmente, se verificé gue la entidad disponia de un catalogo de 25 sistemas de
informacion desarrollados internamente y registrados ante la DNDA.

El equipo auditor verificé la implementacion y aplicaciéon de controles para el manejo y
monitoreo de equipos, encontrando documentacién interna para la aprobacion, instalacion
y control de software, generacion de conceptos técnicos de equipos tecnolégicos para la
baja de bienes, gestién de usuarios y la verificacion y actualizacion de los inventarios, sin
embargo existen debilidades en el software de gestién de procesos Dexon al presentarse
deficiencia en los procesos de software instalados y diferencias en el reporte de inventario
comparado con SIAF, por lo cual se generé una recomendacién.

La SUBTIC ha logrado avances mediante la elaboracién de guias y procedimientos, asi
como la ejecucién de campanas de sensibilizacion, lo que permitié cbservar que en el
seguimiento a las recomendaciones del informe de la vigencia 2024, se dan por cumplidas
6 y 3 se encuentran en ejecucion. En las restantes 4, persisten situaciones que afectan la
efectividad de los controles implementados de hardware y software instalado.

Fuente:

Plan de trabajo equipo auditor

5. RECOMENDACIONES

Tabla N.°5 Recomendaciones

Descripcion Responsable

Implementar un mecanismo de conciliacién y actualizacién del inventario
de activos, con el propésito de que cada equipo tenga usuario, ubicacion,
numero de serie, tipo de equipo y seccional correctamente registrados en | SUBTIC y SB
la base de datos del alimacény en la CMDB, al igual que en la informacion
técnica registrada en la vista general del equipo.

Implementar una herramienta para el control del software instalado que
permita mejorar los controles, consolidar y administrar de manera
confiable la informacion del inventaric de hardware y sofiware de la SUBTIC
entidad, ademas de disminuir las vulnerabilidades en la seguridad de la
informacion.
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N> Descripcion Responsable
Formular planes de mejoramiento y evaluar la efectividad de las acciones
establecidas conforme & las mefodologias existentes y en el marco del
3 | PROCEDIMIENTO DE ACCIONES DE MEJORA FGN-SP01-P-02 V02, SUBTIC
numeral 5.3 “GESTION DE OPQRTUNIDADES Y ASPECTOS A
MEJORAR".

Fuente; Plan de trabajo equipo designado.

6. REPORTE DIRECCION NACIONAL DE DERECHOS DE AUTOR - DNDA

En cumplimiento a lo establecido en la Directiva Presidencial N.°02 del 12/02/2002
y la Circular Externa N.°027 del 29/12/2023 que indica: “...esfa informacion se
recibiréa a mas tardar el tercer viernes del mes de marzo de cada afio, en medio
magnético, suscrita por el Jefe de Control Internc o quien haga sus veces y remitida
por el Representante Legal de la entidad, a la Unidad Administrativa Especial
Direccién Nacional de Derechos de Autor...”, se presenta este informe para que sea
publicado en la pagina de la Fiscalia General de la Nacidén y cargado en el link:
https://www.derechodeautor.gov.co/es/informe-de-software-entidades-publicas,
dentro del término establecido para tal fin. 4
/
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