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PLANEACION
ESTRATEGICA

2. Realizar modificacion a los registros
realizados en el sistema de informacion
estratégico del cual se tiene administracion,
reflejando datos falsos de avance o resultado
que demuestre una eficacia o efectividad
inexistente que beneficie la evaluacion de la
gestion de un director o lider institucional

1. Acceso total no controlado a
la informacién registrada en los
sistemas

2. Requerimientos personales
no controlados o sin trazabilidad
para la moadificacion de la
informacioén alli contenida

3. Formulacién inadecuada del
Plan de Accién
4. Practicas inadecuadas de
administracion

1. Establecimiento de perfiles e instancias de acceso a los
sistemas (se puede definir la instancia a la que puede
acceder). Este control es ejecutado por la secretaria técnica
de SIGOB apoyados por el consultor externo en la|
herramienta quienes cada vez que se solicite la creacion de
un usuario o responsabilidad de una meta, parametrizaran el
tipo de permiso que requiera el usuario creado para asi evitar
por lo menos desde los alcances de perfiles el acceso a
maniobras dentro de la herramienta que puedan llevar a
cambios sin trazabilidad en la informacién alli registrada. esta|
gestién se hace segun solicitud recibida por corre electrénico
o como resultado de revisiones gerenciales o mesas de
trabajo y son ejecutadas por los miembros de la secretaria
técnica del SIGOB, el consultor externo o la Subdireccién de
Tics. la evidencia se genera tanto en el sistema mismo de
informacién, como en los correos en los cuales se informa del
cambio en los perfiles.

22 de julio de 2020

22 de julio de 2020

Los controles establecidos son efectivos, toda vez que:

A la fecha de este seguimiento se evidencié la aplicacion y eficacia
del control establecido para el riesgo. Se dejan las respectivas
evidencias en las cuales se demostrd los controles del aplicativo
en cuanto al establecimiento de perfiles e instancias de acceso
que son eficaces para el control de la informacion.

No obstante, se recomienda revisar la asociaciéon causa -control,
toda vez que se relacionan 4 causas, para las cuales se establece
un sélo control.

Es importante mencionar que el enlace del PAAC del proceso
manifiesta que "si bien todavia no hemos analizado los riesgos
frente al nuevo contexto estratégico segn el Covid,se evidencia el
contexto elaborado bajo la estrategia COVID, este contexto se
divulgara a mediados de septiembre para que cada equipo de
planeacién cuente con el, para que apoye el contexto de riesgos
de los procesos".

Confrontar la estadistica
generada por los
sistemas de informacion
entre distintos periodos.

Se evidenci6 el cumplimiento de la accion|
establecida, toda vez que se publicaron en |la
Pagina web de la Fiscalia General de la Nacién
informes con corte 31-03-2020 y 30-06-2020, con|
los respectivos seguimientos al plan de accién.

MEJORA CONTINUA

1. Alterar u ocultar la informacién documentada
o registros de desempefio de un proceso o
subproceso, dentro de los sistemas que
soportan el SGI, para desviar los resultados de
la gestién en beneficio propio o de un tercero.

1. Incumplimiento por parte de
los servidores en la aplicacién
de los controles establecidos
para realizar  correcciones,
cambios o actualizaciones de
informacién  documentada |
registro de resultados del SGI.

2. Falta de ética de los
servidores
3. Falta de compromiso
institucional

4. Presiones Institucionales o
intereses personales

1. Lineamientos y puntos de control establecidos dentro de la
informacién documentada del Proceso Mejora Continua.

2. Definicién de roles y responsables en el manejo de las
herramientas que soportan informacion del SGI.

17 de julio 2020

17 de julio 2020

1. Se verifico el registro de los puntos de control en el
"PROCEDIMIENTO PARA LA CREACION, ACTUALIZACION Y
CONTROL DE LA INFORMACION DOCUMENTADA -
FGN-SP01-P-01"

Se tom6 como muestra el PROCESO DE GESTION TIC,
PROCEDIMIENTO PARA EMISION DE CONCEPTOS TECNICOS
DE EQUIPOS TECNOLOGICOS con aprobacién 25 de junio 2020
y publicacién 30 de junio 2020, verificando la ejecucién de los
controles.

2. Los roles y responsables en el manejo de las herramientas se
designaron en mesa de trabajo cuya evidencia es el acta del 9 de
octubre de 2019, donde se designaron responsabilidades para la
implementacion, mantenimiento y mejora del SGI y para la
evaluacion de desempefio de cada vigencia.

Se recomienda revisar la asociacién causa -control.

1. Seguimientos o
acompafiamientos por
parte de servidores del
Proceso de Mejora
Continua respecto de la
informacién de gestion
presentada por los
procesos o subprocesos.

A la fecha de corte del seguimiento (31/08/2020),
se evidenciaron 18 actas de monitoreo al riesgo de
corrupcién por proceso en el segundo trimestre del
2020; asi mismo se evidencié que para el primer|
semestre del 2020, la Direcciéon de Planeacion Y]
Desarrollo realiz6 un total de 24 asesorias a las
Diferentes dependencias que lo solicitaron en temas
de Gestion Institucional.
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1. Recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros
abusando del poder con el fin de entregar o
revelar informacién reservada sobre quejas,
denuncias o fuentes no formales

1. Falta de ética y valores en los
servidores

2. Debilidades en los
seguimientos al proceso

1. La Entidad mantienen publicado el cédigo de ética de
manera permanente, con el fin que los servidores conozcan
los principios y valores que los rigen, los cuales seran
socializados de manera trimestral y en los casos que se
identifigue su no aplicacién, conllevara a las investigaciones
pertinentes. Evidencia: Socializacién permanente del Cédigo
de Etica a los servidores a cargo del proceso, a través de
videoconferencia o correo electrénico o piezas comunicativas.

2. Cada vez que se presentan novedades en el personal
adscrito al Proceso de Gestion de Denuncias y Andlisis de
Informacién, los responsables asignados, segun demanda,
realizan el respectivo ajuste en los perfiles de los servidores,
con el fin de mantener actualizados los perfiles de los usuarios
que acceden al sistema. En caso que no se haya actualizado
la informacién, se solicitara apoyo a la Subdireccion de TICS
para la respectiva actualizacién. Evidencia: Las novedades se
tramitaran a través de correos electrénicos.

3. Los funcionarios responsables verificardn constantemente
las novedades de los sistemas de informacién, con el fin de
mantener el sistema actualizado y en buen funcionamiento
para el desarrollo de actividades propias del proceso. En caso
que se presenten fallas en el sistema, estas seran reportadas
a la Subdireccién TICS o contratista respectivo (segln
sistema) para su ajuste. Evidencia: Las novedades se
tramitaran a través de correos electrénicos.

28 de julio de 2020

31 de julio de 2020

Para el 31 de agosto del 2020, se evidencié que posterior al
segundo monitoero al mapa de riesgos de corrupcion, el 31 de
julio de 2020, el proceso realizé actualizacién completa al riesgo.
Asi las cosas se procede a verificar la eficacia de los nuevos
controles desde la Ultima actualizacion asi:

1. Se evidencia en total 8 correos electrénicos enviados en el
agosto, en donde se socializan temas inherentes al cédigo de
ética.

2. El proceso manifiesta que para agosto del 2020 no se
registraron solicitudes de cambio de perfiles, teniendo en cuenta
que por la emergencia sanitaria no se ha realizado atencion
presencial.

3. Se evidencio correo electrénico del 27 de agosto del 2020 en el
cual se solicita a la Subtic 4 requerimientos al sistema SUIP en
ABC violencia intrafamiliar, ajuste integracion SWT y SUIP, ABC
delito falsedad personal en SUIP y Requerimiento caracteres
relato de los hechos SUIP.

1, Socializacion
permanente del Coédigo
de Etica a los servidores
a cargo del proceso.

2. Seguimiento a los
cambios en los perfiles de
los usuarios que tienen
acceso a los sistemas de
informacion.

3. Seguimiento al
funcionamiento de los
sistemas de informacion
con que cuenta el
proceso.

Frente a las acciones, el enlace de este proceso
evidencié el cumplimiento de las mismas:

1. Se evidencia en total 8 correos electrénicos
enviados en diferentes momento del segundo|
cuatrimestre del 2020, en donde se socializan|
temas inherentes al cédigo de ética.

2. A causa de la emergencia sanitaria, para agosto|
no se solicitaron cambios de perfiles de los usuarios|
debido a que no se presté atencién presencia, por lo|
anterior no se evidenci6 la ejecucion de la accién.

3. La DAUITA lleva a través de un cuadro de Excel,
el registro de todas las solicitudes realizadas a Ia|
SubTic por medio del cual se realiza seguimiento al
funcionamiento de los sistemas de informacién con|
que cuenta el proceso.
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2. Solicitar, aceptar u ofrecer directa o
indirectamente dadivas, a cambio de beneficio
propio o de un tercero.

1. Algunos servidores no acatan
a cabalidad los principios
establecidos en el cédigo de
ética y buen gobierno.

2. No informar y evidenciar a la
autoridad competente, posibles
actos de corrupcién de los
servidores.

3. Debilidad en la aplicaciéon de
controles establecidos en las
etapas del subproceso.

4. Limitar la invitacién de
proponentes para adquisiciéon de
bienes y servicios por gastos
reservados.

1. Pago a protegidos y proveedores a través de medio
electrénicos en el sistema bancario.

2. Realizar seguimiento a la ejecucion de los contratos (control
dual entre el que presenta la necesidad y el supervisor del
contrato).

3. Asignacién de agente a cargo y psicélogo en el control de
seguridad y acompaiiamiento asistencial a los beneficiarios de
la proteccion fisica.

4. Ordenar, Autorizar o utilizar los recursos de
gastos reservados, para actividades no propias
del programa, en beneficio propio o de un
tercero

1. Desconocimiento de la
normatividad establecida en el
Programa de Proteccion vy,
Asistencia para la utilizacion de
los recursos asignados.

2. Falta de seguimiento en el
uso y destinacién de los
recursos econémico asignados
para  actividades de los
protegidos.

1. Revisién a la solicitud de recursos realizada por las
Unidades de Nivel Central y areas de las Regionales, con el
fin de verificar que la destinacion de los recursos es apropiada
conforme a la normatividad.

2. Verificacién de la documentacion de legalizacion.
3. Cierre y legalizacién mensual.

4. Informe mensual a la Direccion de Proteccion y Asistencia y
Subdireccién Financiera.

16 de julio 2020

17 de julio 2020

Los controles establecidos son efectivos, toda vez que:

1. Se evidenci6 el pago a protegidos y proveedores a través de
medios electrénicos de los sistemas bancarios con que cuenta el
programa.

. > . . a
2. Se evidencié supervision de los contratos bajo los parametros

dados en el manual de contratacion de la FGN.

3. Se evidencié la asignacién oportuna de profesionales para la
seguridad y profesionales para acompafiamiento asistencial para
los protegidos del programa.

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

1. Seguimiento trimestral
los controles
identificados para los
riesgos.

Se evidenci6 el seguimiento a los controles|
identificados en el mapa de riesgos del subproceso
de Proteccion y Asistencia seglin acta Seguimiento|
Il trimestre 2020 con fecha 15 de julio de 2020.

Los controles establecidos son efectivos, toda vez que:

1. Se evidencia que se realiza la revisiéon a las solicitudes de
recursos realizada por las Unidades de Nivel Central y areas de las
Regionales

2. Se evidencia la verificacion de la documentacion de legalizacién
de acuerdo a la nomatividad establecida

3. Se evidencia que se realiza el cierre y legalizacién de manera
mensual

4. Se evidencia la remision del informe mensual a la Direccién
Proteccion y Asistencia y Subdireccién Financiera. Para el primer
semestre de 2020, el informe se remiti6 dentro de los términos
establecidos por la normatividad vigente.

1.Seguimiento trimestral a|
los controles identificados
para los riesgos.

Se evidenci6 el seguimiento a los controles
identificados en el mapa de riesgos del subproceso
de Proteccion y Asistencia seglin acta Seguimiento
Il trimestre 2020 con fecha 15 de julio de 2020.
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1. Que no se adelante el proceso de extincion
sobre bienes susceptibles de la accién por
tener un nexo demostrado entre el titular del
derecho y las causales de extincién, con el fin
de obtener beneficio propio o para un tercero.

1. Capacidad de cooptacién por
parte de la delincuencia a los
servidores que adelantan la
investigacion.

2. No cumplimiento del cédigo
de ética y manual de funciones
de la entidad.

3. Manipulacién de la
informacién, con el objeto de
obtener un beneficio o lucro con
la misma.

1. Registro en el informe presentado por el investigador de las
consultas en bases de datos publicas y privadas en los
tiempos determinados, adjuntado los soportes respectivos asi
como de las respuestas; con el fin de validar el nexo causal
de Extincién de Dominio.

2. Registrar en el informe ejecutivo que elabora el Fiscal los
bienes que no van a ser afectados (de acuerdo con la
informacién suministrada por la policia judicial), incluyendo los
argumentos de la decisién que se adoptd, con el fin de
establecer que no son sujetos de extincién.

24 de julio de 2020

27 de julio de 2020

Segln acta de seguimiento realizada por los arquitectos de
transformacién del proceso, el 14 de julio de 2020, se visualiza la
revision aleatoria a las iniciativas investigativas generadas en el
segundo trimestre del 2020 (20% de los 55 registros y el 10% de
las 220 OPJ para un total de 22), evidenciando que estan
registradas las consultas en las bases de datos publicas y
privadas; asi mismo, por parte de la Direccion de Control Interno,
se tomd una muestra de 2 registros del mencionado listado y se
evidencid la ejecucion y efectividad del control.

Con respecto al segundo control, no se evidencié su ejecucion
toda vez que el proceso manifest6 que a causa del
confinanmiento, resultado de la pandemia generada por el COVID-
19, en el segundo trimestre no se realizaron operativos en la
DEEDD, por lo que no se han presentado informes ejecutivos por
parte de los fiscales adscritos a esa Direccion.

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

1. Validacién del informe
realizado por el
investigador ante el
respectivo coordinador de
grupo, para revisar el
cumplimiento de las
actuaciones  ejecutadas
antes de la elaboracion
del informe de iniciativa,

! investigativa.

2. Revisar que el informe
ejecutivo incluya laj
informacion de los bienes
que no van a ser
afectados.

1. En la muestra del informe seleccionado para el
seguimiento, se evidenci6 que se registr6 |la
consulta en la base de datos publica, demostrando|
asi las actuaciones ejecutadas antes de |Ia
elaboracion del informe de iniciativa investigativa.

2. En el segundo trimestre no se han elaborado|
Informes Ejecutivos, razén por la cual no se realizé
seguimiento al cumplimiento de esta accién.

INVESTIGACION Y
JUDICIALIZACION

4. Realizaciéon de conductas punibles en el
desarrollo de la funcién investigativa y
acusatoria, que Incluye la revelacién, omisiéon o
alteracion de informaciéon reservada en el
proceso penal, con el fin de obtener un
beneficio propio o para un tercero.

1. Incumplimiento a la
normatividad legal vigente
establecida.

2. Incumplimiento del Cédigo de
Etica de la Entidad

3. Falta de ética profesional de los:
servidores

4. Primacia del interés personal o
de terceros sobre el general en la
funcién de administracién de
justicia.

5. Presiones indebidas de jefes,
servidores de la Entidad o
particulares.

6. Conflictos de interés

7. Manipulacién o adulteracién en
los trémites de Extradicion.

1. La FGN cuenta con un programa de induccién y reinduccién
virtual para los servidores nuevos y antiguos de la Entidad en
los que deben certificarse los servidores, cuyas evidencias
reposan en las historias laborales de los mismos. Dentro de
los conocimientos emitidos en cursos virtuales, se hace
énfasis en temas como: la ética, anticorrupcion 'y
transparencia.

Los anteriores programas estan a cargo de la Direccion de
Altos Estudios, é&rea que refuerza los conocimientos
impartidos en las capacitaciones a través tips publicados en
los canales de comunicacion de la Entidad.

De otra parte, teniendo en cuenta que este riesgo tiene que
ver con el fuero interno de cada persona/servidor, es dificil
definir controles preventivos para mitigarlo. Por lo que en el
momento de evidenciar la ocurrencia de una conducta o
evento que pueda materializar el presente riesgo, el proceso
procede a través de los jefes inmediatos o de quién
corresponda poner en conocimiento la situacién presentada
para que se tomen las medidas necesarias (investigaciones
disciplinarias y/o penales.) ante las instancias pertinentes.

16 de julio 2020

17 de julio 2020

En el programa de induccién y reinduccion virtual que se realiza
para los servidores nuevos y antiguos de la Entidad, es requisito el
certificado por parte de los servidores, para archivar en sus
historias laborales. Es de precisar que este control no se
encuentra bajo la gobernabilidad del proceso, aunque de alguna
manera ayuda a recordar los principios y valores del cédigo de
ética.

Se recomienda registrar en el mapa de riesgos los controles que
se ejecutan para la mitigacion del riesgo y a los cuales se les
realiza seguimiento de manera trimestral, de acuerdo con lo
evidenciado en las actas de seguimiento donde participan todas
las Dependencias involucradas.

Se recomienda validar la asociacién causa-control, para garantizar
su pertinencia.

1. Realizar seguimiento
al cumplimiento del
Memorando No. 001 del
27 de noviembre de 2018;
en lo items relacionados
con el manejo, control y
actualizaciéon ~ de  los
sistemas de informacion
misional de la Entidad.

Se evidenci6 el cumplimiento de la accion, a partir|
del andlisis de los informes con la gestion realizada|
a corte del Il trimestre de 2020, como resultado del
seguimiento y monitoreo de los riesgos del proceso
de Investigacion y Judicializacion, remitidos a la
Lider del proceso por parte de:

-DIRECCION ESPECIALIZADA CONTRA LAS
ORGANIZACIONES CRIMINALES

-UNIDAD ESPECIAL DE INVESTIGACION.
-DELEGADA PARA LA SEGURIDAD CIUDADANA
(Se analiz6 muestra de 7 seccionales)

-FISCALIA DELEGADA ANTE LA CSJ

-DIRECCION CTI

-DELEGADA CONTRA AL  CRIMINALIDAD
ORGANIZADA Y DIRECCIONES ESPECIALIZADAS
-DIRECCION DE ASUNTOS INTERNACIONALES
-DELEGADA PARA LAS FINANZAS CRIMINALES Y
SUS DIRECCIONES ESPECIALIZADAS
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para beneficio propio o de terceros.

JUSTICIA

1. Manipulacién de informacién de los bienes
relacionados con el postulado o con el GAOML,

1. Manipulacién de informaciéon

previa a la version libre.
2. Falta de ética de los
servidores.

1. Los responsables del SGI del proceso efectuan seguimiento
de manera trimestral al cumplimiento de la grabacion de las
versiones libres adelantadas por los despachos adscritos al
Grupo de Persecucion de Bienes, con el fin de evidenciar que
la diligencia cuenta con registro de su realizacion.

2. El coordinador de Policia Judicial controla que las érdenes
de trabajo emitidas por los despachos adscritos al Grupo de
Persecucion de Bienes hayan sido cumplidas bajo los
requerimientos establecidos por la autoridad competente.

TRANSICIONAL

en contravia de las disposiciones legales.

2. Manipulacién de la informacién relacionada|
con el proceso de la Ley 975 de 2005, la Ley 600
de 2000 o la Ley 906 de 2004, con el fin de
beneficiar a postulados, terceros o implicados

1.Manipulacién de informacién
sobre posibles causales de
exclusion del postulado.
2. Manipulacién de informacién
para evitar que terceros sean
judicializados.

3. Falta de ética de los
servidores.
4. Injerencia y presiones
indebidas.

1. La Direccién realiza reuniones de seguimiento a casos
priorizados cuando se requiere, revisando el estado de las
actuaciones del proceso, con el fin de identificar posibles
desviaciones en la informacién, dejando como evidencia un
control de asistencia.

2. Los responsables del SGI del proceso realizan seguimiento
de manera trimestral a la creacion y eliminacién de usuarios
en los sistemas de informacién que utiliza la Direccion de
Justicia Transicional, con el fin de evitar la manipulacién de la
informacién registrada por personas ajenas al proceso,
dejando como evidencia un acta.

3. Teniendo en cuenta la complejidad de los riesgos de
corrupcion, el proceso cuando hay indicios de posibles actos
de corrupcién informa a la autoridad competente para los fines
pertinentes.

13 de julio 2020 15 de julio 2020

Los controles establecidos por el Proceso de Justicia Transicional
son efectivos, toda vez que:

1. Se evidencié que los responsables del control realizan los
seguimientos al cumplimiento de las grabaciones de las versiones
libres, como evidencia de la realizacion de la diligencia.

2. Se evidencié que los coordinadores de policia judicial realizan
verificacién de los informes para garantizar que contienen la
informacién minima requerida (Acta No. 42 del 4 de agosto).

Nota: Para este seguimiento no se pudo realizar el muestreo en
Despachos, teniendo en cuenta la emergencia nacional declarada
por el Gobierno por el COVID-19.

1. Los responsables del
SGlI, verificaran que el
subgrupo de apoyo
logistico a versiénes vy;
audiencias  remitan el
correo  electrénico  al
Fiscal Delegado ante el
Tribunal con el link donde
se encuentra almacenada
la diligencia.

2. Los responsables del
SGI verificaran que el
Fiscal Delegado ante el
Tribunal haya hecho la
descarga de la version.

3. Los responsables del
SGI verificaran que se
haya hecho la
descargada de la version
libre dentro de los treinta
(30) dias siguientes a la|
recepcion del link.

Se evidencié que mediante acta No. 40 del 9 de|
julio de 2020, se dej6 registro de la verificacion
realizada respecto a la remisién de los links a los|
Fiscales Delegados Ante Tribunal, durante el
trimestre abril-junio 2020

Con respecto a la accién 2y 3 no fueron ejecutas|
segun lo manifestado por el proceso, dada las|
condiciones de aislamiento obligatorio, decretadas|
por el Gobierno Nacional resultado del COVID-19.

1. Se evidenci6 la ejecucion de la reunién de seguimiento a
traves de "Acta seguimiento Il trimestre de 2020", en donde se
revisaron los casos priorizados.

2. Se verific6 la evidencia del seguimiento a la creacién y
eliminacién oportuna de los usuarios en los sistemas de
informacién que maneja la Direccién de Justicia Transicional.

3. Para la vigencia evaluada, no se conocen hechos de corrupcién

en el proceso.

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

1. Realizar seguimiento al
cumplimiento del uso del
formato “Autorizacion de
permiso personal dentro
de la jornada laboral y
desplazamiento por
motivo laboral" y del libro

radicado  "registro  de
salidas para  cumplir
actividades de policia
judicial”

2. Realizar seguimiento a
los usuarios activos de
los sistemas de
informacién  misionales
de la Direccién de Justicia
Transicional, para
determinar si el perfil se
ajusta a las labores que
lleva a cabo el servidor.

1. Se evidencié que mediante acta No. 039 del 07
de julio de 2020, se realiz6 seguimiento al
cumplimiento del formato "Autorizacién de permiso
personal dentro de la jornada laboral Y]
desplazamiento por motivo laboral”

2. Se evidencié que mediante acta No. 038 del 06
de julio de 2020, se realiz6 seguimiento a la
creacion y eliminacion de las cuentas de usuarios
en los sistemas de informaciéon misionales SIJYP,
SIG, SPOA'Y SIJUF.




FISCALIA

En la calle y en los territorios

PROCESO

FISCALIA GENERAL DE LA NACION

DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2020
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION

MAPA DE RIESGOS DE CORRUPCION 2020

RIESGO

CAUSAS

CONTROLES

CRONOGRAMA MRC

APROBACION

PUBLICACION

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

ACCIONES

ACCIONES
ADELANTADAS

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

GESTION
CONTRACTUAL

2. Afectacion de la libre concurrencia o libre
competencia de los oferentes mediante la
estructuracion de los estudios previos (etapa
precontractual) con el fin de obtener un
beneficio propio o de un tercero. (Antes
denominado "Afectacion de la  libre
concurrencia o de la libre competencia")

1.Presiones indebidas
2. Falta de ética

3. Cohecho y concusién

1. Andlisis del sector y de los oferentes por parte del grupo
responsable de esta actividad cada vez que se recibe un
estudio por parte del area técnica.

2. Andlisis del estudio previo presentado por el area técnica,
por parte del abogado designado.

3. Realizacién de juntas de contratacion para los procesos
que aplique, de acuerdo con el Manual de Contratacién de la|
Entidad

4. Reporte trimestral del indicador de competitividad realizado
anivel nacional el cual se consolida en el nivel central.

4. Celebraciéon de contratos que no estén
destinados a la satisfaccion del interés general
de la entidad, por la deficiente justificacion de la|
necesidad en la etapa de planeacién, con el fin
de obtener un beneficio propio o de un tercero.
(Antes denominado “Interés indebido en la|
celebracién de contratos")

1. Interés de obtener beneficios
particulares

2. Falta de diligencia

3. Falta de planeacién

1. Suscripcién de pactos de integridad y declaracién de origen
de fondos confome a conceptos de la sala de servicio Y|
consulta civil del Consejo de Estado (Concepto 2260 y 2264
de Agosto 2016).

2. Inclusién de clausulas anticorrupcion en las minutas de los
contratos.

13 de julio 2020

14 de julio 2020

Los controles establecidos por el Proceso son efectivos, toda vez
que:

1. Se evidenci6 el Andlisis del sector y de los oferentes por parte
del grupo responsable de esta actividad a traves de informe
consolidado a nivel central.

2. Se evidencié correo del 25 de febrero donde se realizan
recomendaciones por parte del abogado designado al area técnica
frente a los estudios previos analizados para el contrato "Software
de gesti6n dexon”

3. Se tomo como muestra el contrato FGN-SIP-01-2020SRN
evidenciando las actas de la realizacion de la junta de
contratacion, de acuerdo a los parametros establecidos en el
manual de contratacén de la Entidad.

4. Se evidencié el envio del informe trimestral del indicador de
competitividad realizado a nivel nacional, el 06 de julio de 2020 a
la Subdirectora de Gestién Contractual , donde se concluye que, a
nivel central, el semestre termina en zona de cumplimiento con un
promedio de 3,8 proponentes por proceso de contratacién y un
acumulado de 24 proceso en 91 dias.

Se recomienda analizar el disefio de los controles.

1. Procesos de formacién
y capacitacion en
caracterizacion de
mercado y elaboracion de
estudios previos a los
responsables en las
areas técnicas y a los
servidores del proceso
gestién contractual a nivel
nacional.

2.Informe de actas de
juntas de contratacion
dirigido al presidente de la|
Junta de Contratacion.

3. Informe de medicion
del indicador de
competitividad.

1. Se evidenci6 el proceso de formacion, a través
de presentacion virtual (2 horas y 45 minutos -|
Estudios Previos) el 1 de julio de 2020, a 57
servidores que participan en el proceso a Nivell
Nacional.

2. Se evidenci6é que el 29 de junio, fue remitido|
ala doctora Inés Sanin, presidente de la junta
de contratacion con radicado en orfeo|
20206130003033, el informe de gestion de |la
junta de contratacion, con corte 30 de junio de
2020.

3.Se evidenci6 el informe trimestral del indicador de
competitividad realizado a nivel nacional.

Los controles establecidos por el Proceso son efectivos, toda vez
que:

Se evidenci6 en el SECOP a través de una muestra (contrato FGN
SIP-01-2020SRN), la firma de la declaracién de origen de fondos
por parte del proveedor, asi como la inclusién de la clausula
"COMPROMISO  ANTICORRUPCION" en los  contratos
publicados.

1. Analisis del estudio
previo presentado por el
area técnica, por parte del
abogado designado en el
punto de justificacion de
la necesidad vy los
antecedentes.

Se evidencié cumplimiento de la accién propuesta a|
traves de correos del 25 de febrero de 2020 y 03 de
abril de 2020 donde se realizan recomendaciones
por parte del abogado designado al area técnical
frente a los estudios previos analizados.




FISCALIA

GESTION TIC

En la calle y en los territorios

PROCESO

RIESGO

CAUSAS

FISCALIA GENERAL DE LA NACION

DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2020
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION

CRONOGRAMA MRC

MAPA DE RIESGOS DE CORRUPCION 2020

CONTROLES

APROBACION

PUBLICACION

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

ACCIONES

ACCIONES
ADELANTADAS

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

1. Divulgaciéon o alteracién de la informacion
registrada en la base de datos que gestiona el
sistema SPOA con el fin de obtener provecho
para si 0 para un tercero.

1. Actualizacion indebida de los
datos que reposan en la base de
datos del sistema de
informacién SPOA sin que se
tenga una autorizacion por los
duefios de la informacién.

2. Falta de definicion de
lineamientos y controles de
acceso a base de datos SPOA,
para atender requerimientos de
consulta de informacion internas
y externas.

3. Falta de lineamientos para
atender  requerimientos  de
modificacién de base de datos.

1. Aplicacion del control de acceso a bases de datos mediante
el diligenciamiento de los formatos SOLICITUD DE ACCESO
A SERVICIOS DE Tl y el FORMATO ACUERDO DE
CONFIDENCIALIDAD DE LA INFORMACION los cuales
vienen con la aprobacién del area misional correspondiente vy
son atendidos por los servidores responsables de la creacion
de los usuarios de las bases de datos de SPOA.

9 de julio de 2020

22 de julio de 2020

Los controles establecidos son efectivos, toda vez que:

Se evidenci6 la existencia de los formatos establecidos y su

diligenciamiento para el segundo cuatrimestre del 2020.

Se recomienda analizar el disefio de los controles, a partir de la

asociacion causa-control.

1. Revisar los perfiles
actuales de los DBA en la
base de datos SPOA con
el fin de verificar el
alcance de cada perfil.

2. Validar los reportes de
los perfiles de acceso a
la base de datos del
sistema SPOA generados
por el Dpto. de
infraestructura con el fin
de validar los accesos de
los dba autorizados.

3. Establecer los
lineamientos y controles
de acceso a la base de
datos SPOA para atender;
requerimientos de entrega,
[¢] modificacion de
informacion.

A la fecha de corte del seguimiento, se evidencié el
cumplimiento de las acciones, toda vez que:

1.Se evidencién el seguimiento de los perfiles
actuales de los DBA en la base de datos SPOA,
através de informe presentado con fecha 03 de julio|
del 2020 periodo segundo trimestre del 2020.

2. Se evidenci6 la existencia de los reportes de los|
perfiles de acceso a la base de datos de SPOA,
generados por del Departamento de Infraestructura
a través del infomer con fecha 03 de julio del 2020
periodo segundo trimestre del 2020.

3. En el segundo trimestre del 2020 se identifican 8|
nuevos usuarios con SOLICITUD DE ACCESO A|
SERVICIOS DE Tl y con el FORMATO ACUERDO|
DE CONFIDENCIALIDAD DE LA INFORMACION|
relacionados con la creacién de usuarios de las
bases de datos de SPOA..

1. Revisar de manera aleatoria, por lo menos una vez en el
trimestre, los expedientes de los créditos judiciales,
verificando que la asignhacién de turno en la carpeta fisica
corresponda a la fecha en la que allegaron la totalidad de
requisitos, asi como la relacionada en la tabla de turnos y

En la verificacién se estableci6 la efectividad de los controles, asi:

1. El proceso evidencia a través del acta de monitoreo al riesgo del
08 de julio del 2020, la asignacién de los turnos en la carpeta fisica
correspondiente a la fecha en que allegaron la totalidad de los
asignada en el tipo de pago correspondiente, dejando un acta| requisitos. 1. Realizar la revision de
como evidencia. Esta actividad es realizada por el los créditos judiciales
responsable designado por el lider de Gestién Juridica. 2. Se evidenci6 a través del acta de monitoreo al riesgo de|pagados de manera
corrupcién del 09 de julio del 2020, que se realizé la revisién al|semestral.

cuadro de control que aprueba la coordinadora de la seccién de
pagos, sentencias y acuerdos conciliatorios para la asignacién de
la fecha del turno de pago. con base en lo anterior, se verificé la
aplicaion del formato relaciéon de turnos para pago de sentencias
conciliaciones y prelaciones.

1. Falta de ética de los
servidores que intervienen en el
tramite administrativo de pago

3. Alteracién intencional del turno al momento de los créditos judiciales.

del pago de sentencias y acuerdos
conciliatorios, a cambio de beneficio propio o
para un tercero.

A través de acta del 14 de julio del 2020, el proceso
evidencié seguimiento a los créditos judiciales
cancelados en el primer trimestre del 2020.

GESTION JURIDICA 2. Que con ocasién de la mora
en los pagos de los créditos
judiciales, sus beneficiarios
recurran a mecanismos ilicitos
para lograr el pago anticipado de
sus créditos.

14 de julio de 2020 |15 de julio de 2020

2. Avalar por la Coordinacion de la seccién de Pagos las
asignaciones de turno por medio del formato "FORMATO
RELACION DE TURNOS PARA PAGO DE SENTENCIAS,
CONCILIACIONES Y PRELACIONES". Esta actividad se
realiza cada vez que se asigna un turno de pago, bajo
responsabilidad del servidor que lo asigna y del coordinador
de la seccién.




FISCALIA

GESTION DEL
TALENTO HUMANO

En la calle y en los territorios

PROCESO

RIESGO

CAUSAS

FISCALIA GENERAL DE LA NACION

DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2020
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION

CRONOGRAMA MRC

MAPA DE RIESGOS DE CORRUPCION 2020

CONTROLES

APROBACION

PUBLICACION

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

ACCIONES

ACCIONES
ADELANTADAS

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

1. Utilizacién indebida de la informacién del
proceso de gestiéon del talento humano para
beneficio propio o de un tercero

1. Inadecuada seleccién en las
competencias

comportamentales de
servidores de la entidad.

los

2. Falta de fortalecimiento de las
competencias
comportamentales propias del
servidor publico.

3. Inadecuados controles para
limitar el acceso a la
informacion.

1.Los responsables del equipo de seleccion de la Subdireccion de
Talento realizan las pruebas psicotécnicas correspondientes a las areas|
de valores y competencias, y el grupo de Grupo de estudios de
verificacion de la Direccion de Proteccion y Asistencia realizan los|
estudios de verificacién cada vez que son requeridos por la STH, con el]
fin de verificar que el aspirante cumpla con el perfil y los requisitos|
establecidos para el ingreso a la entidad.

2. la DAE realiza los Cursos de Induccién y Reinduccion que incluye los
temas de Cédigo de Etica y Anticorrupcién con base en los listados de
participantes que remite el departamento de personal de servidores
nuevos o que hayan sido ascendidos, con el fin de dar cumplimiento al
decreto 1567 de 1998 — capitulo 2 — art. 7.

3. El proceso de Gestion de Talento Humano da cumplimiento a las
Politicas de seguridad informatica (perfiles, usuarios, contrasefias)
establecidas por la SubTIC, de manera permanente a fin de garantizar|
el acceso adecuado y seguro a los sistemas de informacién de la]
entidad.

4. Los responsables del manejo de archivo en las areas que conforman
el proceso de gestion de talento humano llevan el registro de préstamo
de documentos para controlar el acceso a la informacién. Las
evidencias para los Documentos del SST se manejan de forma
centralizada.

5. El responsable de administrar las historias laborales garantiza la
lectura del Formato de acuerdo de confidencialidad, evidenciado con la|
firma del formato de préstamo y consulta de la HL, teniendo en cuenta
que estos documentos son de caracter reservado en el marco de lo
establecido en la normatividad legal vigente.

6. Los responsables de las situaciones administrativas y Kactus en el
departamento de administracion de personal, verifican que se realice la
firma del formato acuerdo de confidencialidad de la informacién
(posesiones, acceso al sistema Kactus), con el fin de garantizar que los
servidores conocen las politicas de seguridad de la informacion]
establecidas en la entidad.

27 de julio de 2020

29 de julio de 2020

En la verificacion se estableci6 la efectividad de los controles, asi:

1. Se evidencia la aplicacién de pruebas psicotécnicas y estudios
de verificacion, con sus respectivos resultados a la fecha del
presente seguimiento con corte al 31 de agosto de 2020.

2. Se evidenci6 el cumplimiento al cronograma de los cursos
virtuales de induccién y reinduccién con sus respectivos médulos
de énfasis en Cddigo de Etica y Anticorrupcion.

3. Se evidenci6 el cumplimiento de las politicas de seguridad
informartica de la entidad, toda vez que es el lider del proceso
quien debe autorizar la asignacion de claves y perfiles.

4. Se evidencié el diligenciamiento del FGN-AP03-F-21 formato
para el control de prestamos de expedientes en arhivos de gestion
versién 1: carpetas SST, ATEL, comité de estimulos FGN, entre
otros.

5. Se evidencia a través de un muestreo aleatorio simple la firma
de FGN-AP03-F36 formato préstamo y consulta de historias
laborales versién 2 en el Nivel Central y seccionales Putumayo,
Caquetd y Risaralda.

6. Se evidencia a través de un muestreo aleatorio simple la firma
del FGN-AP02-F-17 formato de acuerdo de confidencialidad de la|
informacién version 2 y el diligenciamieto del FGN-AP02-F-07
Formato solicitud de acceso a servicios a Tl version 5.

1. Elaborar informe de
seguimiento a la eficacia
de los controles

Se evidencié en informe de seguimiento a |Ia
eficacia de los controles del riesgo de corrupcion|
con corte al 30 de junio de 2020 del 8 de julio del|
2020, en el cual se verificaron mes a mes el
cumplimiento de cada uno de los controles y queda|
reporte de la apliacion de los mismos.

Asi mismo se evidencié en el seguimiento al
proceso realizado el 9 y el 16 de julio de 2020, junto|
con la Direccién de Planeacién y Desarrollo el ajuste|
a la redaccién del control 1, 2, 3, 4 y 5 lo que|
conllevo a la modificacién del mapa de riesgo de|
corrupcion.




FISCALIA

En la calle y en los territorios

PROCESO

RIESGO

CAUSAS

FISCALIA GENERAL DE LA NACION

DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2020
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION

CRONOGRAMA MRC

MAPA DE RIESGOS DE CORRUPCION 2020

CONTROLES

APROBACION

PUBLICACION

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

ACCIONES

ACCIONES
ADELANTADAS

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

GESTION DEL
TALENTO HUMANO

2. Fraude en cualquier etapa del concurso o en
el registro publico de inscripcién de carrera
para beneficio propio o de un tercero.

1. Falta de seguimiento y control
por parte de la entidad frente al
procesamiento de los resultados
de las etapas del Concurso o
proceso de seleccion, tales
como: verificacion de requisitos
minimos, prueba de valoracion
de antecedentes y conformacion
de listas de elegibles.

2. Fallas en los mecanismos de
seguridad que se implementen
para la administracion del RPIC.

1. Aplicacion de los siguientes mecanismos de seguridad
establecidos para la administracion del RPIC:

a. Clave para acceso al RPIC.

b. Copia de seguridad de la informacién del RPIC aprobada en
sesion de comision.

c. Reporte detallado de los movimientos realizados al RPIC,
con el fin de llevar la trazabilidad.

Este control estd bajo la responsabilidad del servidor
designado para la administracién del RPIC y se ejecuta cada|
vez que se lleve a cabo sesion de la Comision de la Carrera
Especial.

d. Verificaciones a los movimientos del RPIC. Esta actividad
es ejecutada por dos servidores (el primero del equipo de
registro y el segundo de otro equipo de trabajo de la
Subdireccion).

2. Realizar seguimiento y verificacion aleatoria a la|
informacion resultado de las etapas del concurso de méritos,
entre ellas, la conformacién de las listas de elegibles. Este
control esta bajo responsabilidad del equipo de concursos de
la SACCE vy lo ejecutan durante el desarrollo de cada una de
las etapas del concurso, esto con el fin de evitar el ingreso de
informacién inadecuada. En caso de encontrar alguna
inconsistencia, se requiere al operador contratado para que
realice los ajustes a que haya lugar y en caso de tratarse de la
conformacién de las listas de elegibles, la SACCE realiza los
ajustes correspondientes.

27 de julio de 2020

29 de julio de 2020

Se evidencié el cumplimiento de los controles, asi:

« Dos evidencias de la remisién de la copia de seguridad a la
Subdirectora de la SACCE de las sesiones de la CCE
desarrolladas el 09 de julio y el 31 agosto de 2020.

« Cuatro soportes de las verificaciones que se realizaron a los
movimientos del RPIC previo a las sesiones del 09 de julio y el 31
de agosto de 2020.

« Dos reportes detallados de los movimientos realizados al RPIC,
con los cuales se lleva la trazabilidad de la informacién que se
presentd a la CCE durante las sesiones del 09 de julio y el 31 de
agosto de 2020.

« Actas aprobadas por los miembros de la CCE de los actos
administrativos que contienen los movimientos del registro, de las
sesiones del 28 de mayo y el 09 de julio de 2020, no se remite la
del mes de agosto, dado que en la actualidad se encuentra en
aprobacion de los miembros de la CCE.

« Dos soportes de las verificaciones que realizaron a la copia de
seguridad de las sesiones del 28 de mayo y el 31 julio de 2020, no
se remite la de la sesién desarrollada el 31 de agosto, dado que
en la actualidad el responsable se encuentra realizando la revision
de la misma.

Las sesiones fueron:
28 de mayo,

9 de julio,

31 dejulioy

31 de agosto.

1. Aprobacién por parte
de los miembros de la|
CCE relacionados con los
actos administrativos que
contienen los
movimientos del registro,
en cada sesi6on de
comision.

2. Revision de la copia de
seguridad del RPIC por;
parte de otro servidor
diferente al que
administra el  registro
frente al acta de cada
sesion de comision.

3. Elaborar informe de
seguimiento a la eficacia
de los controles

1. Se evidenci6 la existencia de Actas de
aprobacién por parte de los miembros de la CCE|
relacionados con los actos administrativos que|
contienen los movimientos del registro.

2. Se evidenci6é dos soportes de las vertidicaiones|
que realizaron a la copia de seugridad de las|
sesiones del 28 de mayo al 31 de julio de 2020.

3. Se evidenci6 un informe de seguimiento a la
eficacia de los controles del riesgo de corrupcion|
con corte | 30 de junio de 2020 del 8 de julio del|
2020.

GESTION
FINANCIERA

2. Retencion del pago de obligaciones por parte
de los responsables sin justa causa, con el fin
de obtener un beneficio propio o para un
tercero.

1. Falta de ética por parte del
servidor responsable.

2. No exista el control adecuado
en el registo de las
obligaciones.

1. Registro de los radicados de las cuentas al momento de
recibirse en la subdireccién Financiera por parte del area de
cuentas, con el fin de verificar el cumplimiento de los
requisitos de acuerdo con la guia para tramite del pago de
obligaciones.

2. Registro del ingreso de la cuenta para pago en Hoja de
Ruta por parte del servidor responsable, con el fin de
garantizar la trazabilidad de la cuenta desde el momento del
registro de la obligacion.

3. Verificar de manera diaria el cumplimiento de los requisitos
con registro en el modulo de pagos del SIIF por parte de los
servidores responsables del Departamento de Tesoreria para
poder elaborar la orden de pago.

13 de julio de 2020

15 de julio de 2020

Los controles establecidos son efectivos, toda vez que:

Se evidenciaron registros de radicados correspondientes a
cuentas recibidas en la Subdireccién Financiera, y registros del
ingreso de la cuenta para pago en la Hoja de Ruta.

Se aclara que para este seguimiento los controles fueron
ejecutados a través de correo electronico teniendo en cuenta la
emergencia nacional resultado del COVID-19 siguiendo lo
establecido en la Circular 004 del 23 de marzo de 2020, emitida
por el Subdirector Financiero.

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

1. Seguimiento a |la]
ejecucion del PAC a las
Subdirecciones
Regionales por parte del
Departamento de
Tesoreria.

Se evidencian los registros de seguimiento de
ejecucion del PAC para mayo, junio, julio y agosto
del 2020.
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CAUSAS

FISCALIA GENERAL DE LA NACION
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SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2020
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION
CRONOGRAMA MRC

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

CONTROLES APROBACION PUBLICACION

ACCIONES

ACCIONES
ADELANTADAS

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

COMUNICACION Y
RELACIONAMIENTO

1. Entregar informacién institucional reservada
a los periodistas de los distintos medios de
comunicacion, por parte de los funcionarios de

1) Prebendas econémicas

2) Influencia de otros actores en

la investigacion

. . . L Los controles establecidos son efectivos, toda vez que:
1. Reporte de las intervenciones a medios de comunicacion

por parte de los voceros autorizados por la Direccion de
Comunicaciones. Esta informacion se consolidara cada mes,
a través de correo electrénico y en un documento de apoyo.

Se evidencié el "Reporte de intervencién de voceros" por Fecha,
Seccional, Vocero, Tema y Observacién de enero a agosto.

Reporte de intervencién de voceros donde de mayo a agosto se
relacionaron 121 intervenciones por parte de los servidores

24 de julio 2020 27 de julio 2020

Lo anterior con el fin de verificar la unidad del mensaje que la

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

1. Reportar la
intervencion de los
voceros autorizados para
dar declaraciones a los
medios de comunicacién

Se evidenci6 el "Reporte de intervencion de|
voceros" por Fecha, Seccional, Vocero, Tema Y|
Observacion de enero a agosto.

ETCoNtror estanlecido €5 erectivo toda Vez,

Se evidencié, correo electrénico del 26 de junio de 2020 del
Subdirector de bienes, ratificando al servidor correspondiente
como designado para acomparfiar estos procesos.

A través de la jefatura del Dpto de Transportes se emitieron
para la desintegracion, en el proceso de

Se evidenci6 el "ANEXO 2 REGISTRO FOTOGRAFICO" del
acompafiamiento realizado segun "INFORME DE
ACOMPARNAMIENTO AL PROCESO DE DESINTEGRACION DE
AUTOMOTORES DENTRO DE LOS CONTRATOS DE
PRESTACION DE SERVICIOS No 0137 DE 2019 Y No 0138 DE
2019, CELEBRADO ENTRE LA FISCALIA GENERAL DE LA
NACION Y RECUPERACIONES NARANJO RECYCLING S.A.S. Y
UNION TEMPORAL RYM S.A.S. RESPECTIVAMENTE", del
periodo comprendido del 10/03/2020 al 13/03/2020.

Se evidenci6 en el "INFORME DE ACOMPANAMIENTO AL
PROCESO DE DESINTEGRACION DE AUTOMOTORES
DENTRO DE LOS CONTRATOS DE PRESTACION DE
SERVICIOS No 0137 DE 2019 Y No 0138 DE 2019, CELEBRADO
LA FISCALIA GENERAL DE LA NACION Y
RECUPERACIONES NARANJO RECYCLING S.A.S. Y UNION
TEMPORAL RYM S.A.S. RESPECTIVAMENTE" las actividades
realizadas en el acompafiamiento al proceso de chatarrizacion el
miércoles 01 de julio de 2020, para la desintegracién de 20
rodantes, (18 vehiculos pesados del contrato 0138/2019 y 2
vehiculos livianos del contrato 0137/2019) por parte del funcionario

INSTITUCIONAL :ji ler.e§0|on de.gorr)umcamor!esi a cambio de 3 Competencia enire medios de Fiscalia brinda o da a conocer a la ciudadania, asi como autorizados.
eneficios o retribuciones particulares. P S también identificar a los distintos voceros que suministran
comunicacion. ) - :
informacion sin ser autorizados.
lineamientos
desintegracion.
L ... |1. Verificar, por parte de un servidor del Departamento de
1. Deficiencias en la aplicacién . N
de los controles Transportes en acompafiamiento con un servidor de la
! Subdirecciéon de Bienes, del FEAB y sus homélogos en las
3. Realizar parcialmente o no realizar la|2. Manipulacién de Subdirecciones Regl}ona}lz::*s de Apoy,o, seglin corresponda el
A p : I proceso de chatarrizacion de vehiculos automotores y la
chatarrizacién de los vehiculos automotores|informacion en el resultado del B, X
X - . destinacion final de los elementos, autopartes y accesorios de
con el fin de obtener un beneficio para si o para|proceso. . "
t los vehiculos automotores, con la empresa que realice el
un tercero. . proceso de chatarrizacién, dejando evidencia mediante
3. Intereses particulares. 1 i . .
material filmico o fotografico que refleje la secuencia de la
operacion. (Teniendo en cuenta los protocolos de seguridad
establecidos por la empresa encargada del proceso).
ENTRE
designado.
GESTION DE
BIENES Y 10 de julio 2020 14 de julio 2020
RECURSOS

Se recomienda analizar el disefio de los controles, a partir de la

o trol

3. Realizar seguimiento al
cumplimiento de los
lineamientos dados en el
documento facilitativo
para la desintegracién de
los bienes con las
categorias de
patrimoniales, comisos e
incautados dado
conocer mediante correo
electrénico a lo:
supervisores del contrato
y a quienes intervienen en
el proceso de
chatarrizacion por lote.

Se evidencié el cumplimiento a través de los|
informes de supervision entregados al lider dell
proceso, por las Regionales que han adelantado
proceso de chatarrizacion.

Informe de Supervisién No. 5, periodo: 1 de abril al
30 de abril de 2020 — Contrato 137 de 2019.

Informe de Supervisién No. 6, periodo: 1 de mayo al

2130 de mayo — Contrato 137 de 2019.

S|informe de Supervisién No. 7, periodo: 1 de junio al

30 de junio — Contrato 137 de 2019.

Informe de Supervisién No. 8, periodo: 1 de julo al
31 de julio - Contrato 138 de 2019.
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RIESGO CAUSAS CONTROLES APROBACION PUBLICACION SESUIISO (FEIR LA IRISECIN RIS EMITAL NS GeCIONES CONTROL INTERNO AL CUMPLIMIENTO DE LAS

LA EFECTIVIDAD DE CONTROLES ADELANTADAS ACCIONES ESTABLECIDAS

Se evidencio, la efectividad de los controles a partir del analisis
realizado al informe 20204140002403 "Seguimiento mapa de
riesgos de corrupcion y proceso, meses de Abril, Mayo y Junio
2020", realizado por el Jefe del Dpto de Seguridad, el cual consta
de 1719 anexo que soportan las acciones enunciadas asi:

Control 1: Para las 28 seccionales se presento un consolidado con

con un total de 931232 registros. 1 Informe de

seguimiento de
autorizacién e ingreso de
personas, elementos o
vehiculos a las

Desconocimiento o no
aplicacion de lineamientos de|l. Registrar por aprte de o de autorizacién e ingreso de
seguridad establecidos por la|personas, elementos o vehiculos a las instalaciones de la
entidad FGN. cada vez que ingresa a las instalciones con el fin de
tener el conoicmiento de quienes y que ingresa a la fgn.

Nota: Para este seguimiento de riesgo anticorrupcién, no se pudo
realizar el muestreo en Sedes, teniendo en cuenta la emergencia
nacional declarada por el Gobierno por el COVID-19. Tampoco

4. Ingreso de personas, elementos o vehiculos
no autorizados a las instalaciones de la FGN

1. Se evidencé a través del informe
20204140002403 "Seguimiento mapa de riesgos de|

i . Desconocimiento o no - . . instalaciones de la FGN. . " R
que generen afectacion a bienes o personas A - . . fue posible realizar pruebas virtuales. corrupcion y proceso, meses de Abril, Mayo y Junio
. R o . aplicacién del Coédigo de Etica|2. Contratos de Seguridad " ; N
habiendo de por medio la recepcién o solicitud N X 2020" las acciones realizadas.
de la Entidad 2. Tips, elementos de

Control 2. Se evidenci6 la existencia de un contrato cuyo objeto es:
"PRESTACION DEL SERVICIO DE VIGILANCIA Y SEGURIDAD el cumplimiento de los
PRIVADA, FIJA Y MOVIL, CON MEDIOS TECNOLOGICOS Y lineamientos de seguridad
PERSONAL UNIFORMADQ CON Y SIN ARMA.S, PARA LA establecidos en la FGN
ADECUADA PROTECCION, CUSTODIA, AMPARO Y !
SALVAGUARDA DE LAS PERSONAS QUE LABORAN E
INGRESAN A LAS INSTALACIONES Y BIENES MUEBLES E
INMUEBLES DE LA FISCALIA GENERAL DE LA NACION".

de dadivas o beneficios a nombre propio o de

divulgacién para reforzar|
terceros para que ello ocurra.

3. Definicion de los lineamientos y controles para el acceso de
Falta de controles de ingresos|servidores y publico en general a las instalaciones de la
de personas y bienes a|Entidad

instalaciones

Control 3. En el anexo No. 1 se evidenciaron los protocolos para
el control de ingreso y salida de vehiculo, asi como los protocolos
de ingreso ante el contagio Covid 19 por parte de los responsables
del grupo de seguridad de cada seccional.
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APROBACION
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SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

ACCIONES

ACCIONES
ADELANTADAS

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

GESTION
DOCUMENTAL

3. Uso indebido o fuga de informacién o
documentos, cuando estos se encuentren bajo
responsabilidad de gestion documental, para
beneficio propio o de un tercero.

1. Falta de ética e integridad por
parte de los servidores |
contratistas.

2. Deficiencia en los controles
para el ingreso, préstamo |
custodia de la informacién vy,
documentacion.

3. No contar con un sistema de|

informacién para el adecuado
control de los préstamos.

1. Induccién a los servidores que ingresan a la Subdireccién
de Gestién Documental, la cual esta bajo responsabilidad de
la persona asignada por el lider del proceso tanto en el nivel
central como en las seccionales. Como evidencia se
diligenciara un control de asistencia.

2. Para el tramite de la correspondencia se cuenta con el SGD
Orfeo, el cual tiene niveles de seguridad que establecen los
permisos de consulta por parte de los servidores, asignados
por el administrador del sistema cada vez que se crea una
nueva dependencia. Esto permite minimizar el eventual
acceso a informacién por servidores o contratistas no
autorizados.

2.1 El tramite de correspondencia por Valijas se realiza
mediante precintos de seguridad donde no es manipulada por
terceros hasta su apertura en el destino final por parte de los
funcionarios de la Ventanilla Unica de Correspondencia (VUC)

3. El responsable de Archivo Central debe verificar que el
Formato Unico de Inventario, Transferencia o Descarte (FUID)
segln corresponda, contenga toda la documentacién que se
recibe en transferencia para su custodia.

3.1 El responsable del Archivo Central debe verificar que el
Formato Préstamo de Documentos de Archivo (o el sistema
de informaci6n establecido para los préstamos donde aplique)
esté debidamente diligenciado para poder hacer entrega de la
documentacion solicitada, con el fin de controlar la salida y
devolucién de la misma.

22 de julio de 2020

24 de julio de 2020

Los controles establecidos son efectivos, toda vez que:

1. Si bien el Proceso realiza Induccién a servidores que ingresan
a la Subdireccion de Gestion Documental, haciendo enfasis en el
manejo y reserva de la informacion, se debe precisar que en el
transcurso de la vigencia 2020 no han ingresado nuevos
contratistas.

2. Se cuenta con niveles de seguridad establecidos en el SGD
Orfeo, con los permisos de consulta por parte de los servidores,
asignados por el administrador del sistema cada vez que se crea
una nueva dependencia. como es el caso del Grupo de Andlisis
Ambiental en el Nivel Central el 23 de junio del 2020.

3. Para el segundo cuatrimestre del 2020 el proceso evidenci6 la
circular 011 del 2 de abril de 2020, en el cual se establece el
protocolo para el acceso de expedientes y manejo de
comunicaciones oficiales de la FGN durante la cuarentena, a razén
del COVID-19. Asi las cosas, el responsable de Archivo Central
verifica el diligenciamiento del Formato Unico de Inventario,
Transferencia o Descarte (FUID) segin corresponda, que
contenga toda la documentaciéon que se recibe en transferencia
para su custodia. Adicionalmente se expidio el memorando 001
por parte de la subdireccién documental informando el plan de
contingencia para la realizacién de solicitudes de préstamos de
expedientes de archivo teniendo en cuenta la transicién a la
herramienta DEXON.

1. Incluir dentro de las
inducciones los temas
relativos a la ética y la|
confidencialidad de la|
informacion, la cual
estara dirigida tanto a los
servidores como a los
contratistas.

2. Emitir un lineamiento
por parte del Subdirector
de Gestion Documental,
para establecer el envio
del reporte trimestral de
las inducciones realizadas

los  servidores vy
contratistas nuevos del
proceso.

3. Solicitar al encargado
de soporte de ORFEO un
reporte trimestral de las
dependencias nuevas que
se crean en el sistema.

1. El proceso evidencié la realizacion de las
inducciones incluyendo los temas de ética a los|
servidores nuevos que ingresaron. Es de aclarar
que en lo que va corrido del afio no han habido|
nuevos contratistas.

2. Se evidenci6 lineamiento por parte de |Ia
Subdireccién Nacional de Gestién Documental con
asunto lineamientos para subdirectores regionales|
de apoyo sobre riesgo de corrupcion de |Ia
subdirecién gestién documental.

3. Para el segundo trimestre del 2020 se evidencid|
la creacién del grupo de andlisis ambiental en el
Nivel Central del 23 de junio del 2020.
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AUDITORIA desarrollo de las auditorias

1. Uso indebido de la informacién obtenida en

1. Desconocimiento de las
directrices institucionales en el
manejo de la informacién en la
Entidad

2. Falta de ética profesional de
los auditores.

3. Intereses particulares de los
auditores.

4. Tréfico de Influencias

1. Inventario de los expedientes de auditoria y control en su
préstamo.

2. Segregacion de responsabilidades en el desarrollo de las
auditorias

3. Designacion objetiva de los Auditores
4. Cédigo de Etica y Buen Gobierno Institucional

5. La calificacion del auditado es recaudada por un servidor
diferente al que realiz6 o participé en la auditoria

21 de julio 2020

22 de julio 2020

Los controles establecidos son efectivos, toda vez que:

1. Se evidencié matriz de inventario de expedientes de auditoria y
carpeta de registro de control de préstamos de expedientes.

2. Se evidenci6 segregacion de responsabilidades en el desarrollo
de las auditorias, mediante muestra tomada a la auditoria realizada
al Proceso Control Disciplinario, respecto a los planes de auditoria
y memorandos de designacién de equipos de auditoria por parte
de la Directora de Control Interno para los Procesos Gestién de
Bienes y Gestion de Talento Humano.

3. Se evidencié la designacién de los auditores mediante el
Programa Anual de Auditorias Internas para la vigencia 2020.

4. Se evidenci6é que en las evaluciones al auditado, realizadas por
el auditor, "Formato de evaluacion al auditor lider y equipo auditor
por el auditado” se evalGan los compartamientos descritos en el
Codigo de ética y buen gobierno. También se cuenta con el
"Formato Evaluacién al Equipo Auditor por el lider".

Asi mismo, se evidencié que el Procedimiento de Auditoria
Internas, en el anexo No. 2 se encuentra el Cédigo fde Etica del
Auditor Interno.

5. Se evidenci6 que la calificacién al equipo auditor por parte de
los auditados es recaudada por parte de un servidor diferente al
que participé en las auditorias, mediante “Informe Guia para la
Evaluacion de Auditorias” de las evaluaciones realizadas en el | y
Il trimestre con sus respectivas conclusiones.

1. Efectuar seguimiento al

diligenciamiento del
registro para el control de
préstamos de

expedientes de auditoria.

A la fecha de corte del seguimiento, se evidencié el
cumplimiento de la accién propuesta.

3. Violacién de la reserva legal

obtener beneficio propio o para terceros..

0 manejo
inadecuado de la informacién con el fin de

1. Falta de ética y compromiso
institucional y social por parte de
los servidores.

2. Deficiencias en los controles
para la administracion de la
documentacion (expedientes
disciplinarios).

1. Registro en ORFEO para la recepcioén y asignacién de la
documentacién correspondiente a los procesos disciplinarios,
actividad bajo responsabilidad del Grupo Técnico de Gestion
Documental de la Direccién de Control Disciplinario, con el fin
de guardar la trazabilidad de la misma. Esta actividad se
realiza con base en el Memorando 001 del 22 de enero de
2019 y el memorando No. 007 del 19 de marzo de 2019.

2. Revisién y seguimiento al tramite de expedicién de copias
por parte del responsable de calidad de la Direccién de
Control Disciplinario, por medio del cual solicita a través del
correo institucional, el reporte de las solicitudes atendidas de
manera mensual.

3. Expedicién de copias aprobadas por el coordinador del
grupo a través de oficio, con el fin de garantizar que éstas se
entregan solamente a las partes interesadas.

~ONTDRAI

Los controles establecidos son efectivos, toda vez que se
evidenci6 a partir de una muestra (expediente 48083):

1. Registro en ORFEO de
documentacion.

recepcion y asignaciéon de

2. Revisién y seguimiento al trdmite de expedicion de copias. Se
verificé el oficio de autorizacién y el envio de la informacién por
correo electrénico dadas las condiciones de pandemia.

3. Se verific6 el oficio de autorizacién por parte del coordinador del

grupo para la expedicion de las copias.

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

2. Entregar reporte en
matriz de Excel de las
solicitudes de expedicion
de copias al responsable
de Calidad de la DCD, via|
correo electrénico.

A la fecha de corte del seguimiento, se evidenci6 el
cumplimiento de la accion, toda vez que se
evidencian reportes de correo electrénico con matriz
de solicitud de expedicién de copias.
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4. Realizacion de conductas ilicitas en el marco
de la funcién disciplinaria para obtener
beneficio propio o para un tercero.

FISCALIA GENERAL DE LA NACION

DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2020
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION

MAPA DE RIESGOS DE CORRUPCION 2020

CAUSAS

1. Falta de ética y compromiso
institucional y social por parte de
los servidores.

CONTROLES

1. Revision de los proyectos de los actos administrativos. Esta
actividad es realizada por los coordinadores de grupo, cada|
vez que se emite un proyecto. Como soporte se cuenta con la
decision suscrita por el coordinador.

2. Comités de decision, los cuales se realizan dos veces al
mes, de acuerdo a programacion establecida en memorando
de directrices y parametros generales, con la participacion del
Director de Control Disciplinario, los coordinadores y los
profesionales. Como evidencia se deja acta del comité

3. Control de términos a través de una hoja de célculo, de
manera semanal, el cual genera alertas para vencimiento de
términos. Se encuentra bajo responsabilidad del Grupo de
Secretaria Técnica y los Coordinadores de Grupo.

CRONOGRAMA MRC

APROBACION

22 de julio 2020

PUBLICACION

24 de julio 2020

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

Los controles establecidos son efectivos, toda vez que:

1. Se evidencia revision de los actos

administrativos.

los proyectos de

2. Se evidencian las actas del 22/07/2020 y del 19/08/2020 del
Comité de decision.

3. Se evidencié en la matriz , 4076 casos con estado ACTIVOS
donde se lleva el control de términos por parte de los servidores
responsables de cada proceso; los dos coordinadores de grupo
envian correos a los abogados solicitando priorizar expedientes
para el cumplimiento de términos de acuerdo con la carga laboral.

Las actividades de seguimiento reposan en el acta del 11 de mayo
realizada por la responsable del SGI.

Se recomienda analizar el disefio de los controles.

ACCIONES

ACCIONES
ADELANTADAS

4. Verificacion aleatoria al
cumplimiento de los
controles.

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

A la fecha de corte del seguimiento, se evidencié el
cumplimiento de las acciones de acuerdo con la
revision del acta del 11 de mayo realizada por Ia
responsable del SGI.

1. Inadecuada preservaciéon o proteccién del
lugar de los hechos, con el fin de permitir la|
alteracion, destruccién, deterioro, suplantacion
o pérdida de los EMP y EF para obtener
beneficio propio o de un tercero.

1. Presiones indebidas para la
inspeccion del lugar de los
hechos y andlisis de EMP y EF

2. Interés indebido por parte de
los funcionarios que realicen la
diligencia en el Lugar de los
hechos, la recoleccion y el
analisis de los EMP y EF, y en la
elaboracion del informe.

1. Cédigo de ética y buen gobierno

2. Cumplimiento del Manual de Policia Judicial y Manual de
Procedimiento de cadena de custodia

3. Lista de chequeo revisién de informes

4. Registro en la base de datos las actividades de Policia
Judicial

29 de julio de 2020

29 de julio de 2020

Los controles establecidos son efectivos, toda vez que:

Se evidencié a través de la verificacion el cumplimiento del
Manual de Policia Judicial y Manual de Procedimiento de cadena
de custodia

Se evidenci6 el diligenciamiento de la lista de chequeo para la
revisién de informes

Se evidenci6 el registro en la base de datos las actividades de

Policia Judicial.

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

2. Realizar seguimiento a|
los puntos de control
establecidos en el
Procedimiento Manejo
Lugar de los hechos e

incorporados a la,
documentacion del
subproceso.

No se ha iniciado con la revisién del 10% de las
inspecciones realizadas en las seccionales
seleccionadas, por la emergencia sanitaria Y|
cambios en la alta direccion del Departamento. Se|
espera comenzar con esta actividad durante el
tercer trimestre de 2020, como quedo programado
desde el monitoreo del primer trimestre del afio.




FISCALIA

En la calle y en los territorios

PROCESO

RIESGO

MAPA DE RIESGOS DE CORRUPCION 2020

CAUSAS

CONTROLES

FISCALIA GENERAL DE LA NACION

DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2020
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION

CRONOGRAMA MRC

APROBACION

PUBLICACION

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A
LA EFECTIVIDAD DE CONTROLES

ACCIONES

ACCIONES
ADELANTADAS

SEGUIMIENTO POR LA DIRECCION DE
CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS

SUBPROCESO
CRIMINALISTICA

2. Manipular los resultados de andlisis de EMP y
EF y contenido de los informes para beneficiar a
terceros, buscando un provecho propio

1. Presiones indebidas para la
inspeccion del lugar de los
hechos y andlisis de EMP y EF

2. Interés indebido por parte de
los funcionarios que realicen la
diligencia en el Lugar de los
hechos, la recoleccion y el
anélisis de los EMP y EF, y en la
elaboracion del informe.

1. Cédigo de ética y buen gobierno

2. Cumplimiento del Manual de Policia Judicial y Manual de
Procedimiento de cadena de custodia

3. Lista de chequeo revisién de informes

4. Registro en la base de datos las actividades de Policia
Judicial.

29 de julio de 2020

29 de julio de 2020

Los controles establecidos son efectivos, toda vez que:

Se evidenci6 el cumplimiento del Manual de Policia Judicial y
Manual de Procedimiento de cadena de custodia

Se evidencié el diligenciamiento de la lista de chequeo para la
revisién de informes

Se evidenci6 el registro en la base de datos las actividades de

Policia Judicial.

Se recomienda analizar el disefio de los controles, a partir de la
asociacion causa-control.

1. Continuar con las
capacitaciones de cadena,
de custodia para cubrir|
con toda la poblacién que
realiza actividades de
criminalistica, a fin de
lograr transparencia en
las acciones de cada uno
de los servidores.

2. Fortalecer la
comunicacion de los jefes
de criminalistica con el
Lider del proceso
realizando reuniones
periédicas, que permitan
informar desviaciones en
el manejo de
procedimientos.

1. En el segundo trimestre del 2020 393 servidores
realizaron el curso.

2. Se realizaron reuniones virtuales periédicas con|
los  coordinadores del  Departamento  de|
Criminalistica, las evidencias reposan en el
Departamento de Criminalistica.

EDGAR MOISES BALLESTEROS RODRIGUEZ
DIRECTOR DE CONTROL INTERNO (E)

-—

LUIS FERNANDO HERNANDEZ RUEDA
AUDITOR DELEGADO

4

y -
GLADYS PATRIEIACRUZ ARENA

AUDITOR DELEGADO




