FISCALIA

En la calle y en los territorios

PROCESO

PLANEACION
ESTRATEGICA

RIESGO

2. Realizar modificacion a
los registros realizados
en el sistemade
informacion estratégico
del cual se tiene
administracion, reflejando
datos falsos de avance o
resultado que demuestre
una eficacia o efectividad
inexistente que beneficie
la evaluacién de la
gestion de un director o
lider institucional

FISCALIA GENERAL DE LA NACION
DIRECCION DE CONTROL INTERNO
SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A
FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CO
CRONOGRAMA MRC

MAPA DE RIESGOS DE CORRUPCION 2021

CAUSAS

1. Acceso total no controlado a
la informacién registrada en los
sistemas

2. Requerimientos personales
no controlados o sin trazabilidad
para la modificacion de la
informacion alli contenida

3. Formulacién inadecuada del
Plan de Accién
4. Practicas inadecuadas de
administracion

CONTROLES

1. Establecimiento de perfiles e instancias de acceso a los sistemas (se puede definir la
instancia a la que puede acceder). Este control es ejecutado por la secretaria técnica de
SIGOB apoyados por el consultor externo en la herramienta quienes cada vez que se solicite la
creacion de un usuario o responsabilidad de una meta, parametrizaran el tipo de permiso que
requiera el usuario creado para asi evitar por lo menos desde los alcances de perfiles el
acceso a maniobras dentro de la herramienta que puedan llevar a cambios sin trazabilidad en
la informacion alli registrada. esta gestioén se hace segun solicitud recibida por corre electrénico
o como resultado de revisiones gerenciales 0 mesas de trabajo y son ejecutadas por los
miembros de la secretaria técnica del SIGOB, el consultor externo o la Subdireccion de Tics. la
evidencia se genera tanto en el sistema mismo de informacion, como en los correos en los
cuales se informa del cambio en los perfiles.

2. Construccion participativa de las distintas metas estrategicas e intermedias en conjunto con
los distintos coordinadores de meta y sus responsables. Este control es adelantado por los
padrinos de cada objetivo estrategico a traves de socializaciones, reuniones de seguimiento o
respuesta a solicitudes de cambios en las metas. esto sera por demanda o cuando una
situacion institucional se materialice. esto actuara como filtro para evitar formulaciones
inadecuadas en los planes o practicas inadecuadas en la administracion.
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APROBACION PUBLICACION
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MEJORA
CONTINUA

1. Alterar u ocultar la
informacion
documentada o registros
de desempefio de un
proceso o subproceso,
dentro de los sistemas
que soportan el SGI, para
desviar los resultados de
la gestion en beneficio
propio o de un tercero.

1. Incumplimiento por parte de
los servidores en la aplicacion
de los controles establecidos
para realizar  correcciones,
cambios o0 actualizaciones de
informacion  documentada vy
registro de resultados del SGI.

2. Falta de ética de los
servidores
3. Falta de compromiso
institucional

4. Presiones Institucionales o
intereses personales

1. Los arquitectos institucionales del proceso Mejora Continua aplican los lineamientos y
puntos de control establecidos dentro de la informacién documentada cada vez que se realiza
una creacion o actualizacion, asi como en los monitoreos periddicos, para asegurar el
cumplimiento de los requisitos y la conformidad del SGI. Las situaciones encontradas se
registran en actas o en los formatos de cambios respectivos.

3. Los arquitectos institucionales de la Direccion de Planeacion y Desarrollo responsables del
SGI, realizan seguimiento trimestral a la gestion realizada por los procesos y subprocesos para
promover el mantenimiento, el control y la mejora continua, sobre lo cual se elaborara un acta,
en la cual se consignaran las observaciones, conclusiones y recomendaciones.

Los seguimientos de los procesos y subprocesos se realizaran dentro de los primeros 15 dias
habiles del mes inmediatamente siguiente a la finalizaciéon de cada trimestre, con el fin de que
se puedan consolidar los resultados de ejecucién del periodo.
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1. Recibir o solicitar
cualquier dadiva o
beneficio a nombre
propio o de terceros
abusando de la funcién
con el fin de entregar o
revelar informacion,

1. Falta de ética y valores en los
servidores

1. La Entidad mantienen publicado el cédigo de ética de manera permanente, con el fin que
los servidores conozcan los principios y valores que los rigen, los cuales seran socializados de
manera trimestral y en los casos que se identifique su no aplicacién, conllevara a las
investigaciones pertinentes. Evidencia: Socializacion permanente del Cédigo de Etica a los
servidores a cargo del proceso, a través de videoconferencia o correo electrénico o piezas
comunicativas.

2. Cada vez que se presentan novedades en el personal adscrito al Proceso de Gestiéon de
Denuncias y Andlisis de Informacién, los responsables asignados, segin demanda, realizan el

GESTION DE |[cuando se reciben respectivo ajuste en los perfiles de los servidores, con el fin de mantener actualizados los
DENUNCIAS Y |solicitudes de perfiles de los usuarios que acceden al sistema. En caso que no se haya actualizado la
ANALISIS DE |informacion, fuentes no informacion, se solicitard apoyo a la Subdirecciéon de TICS para la respectiva actualizacion. 12/01/2022 12/01/2022
INFORMACION [formales que ingresan Evidencia: Las novedades se tramitaran a través de correos electronicos.
por el Centro de
Contacto, se orientaun  |2. Debilidades en los|3. Los funcionarios responsables verificaran constantemente las novedades de los sistemas de
usuario, se recepcionan |seguimientos al proceso informacion, con el fin de mantener el sistema actualizado y en buen funcionamiento para el
una denuncia o se toma desarrollo de actividades propias del proceso. En caso que se presenten fallas en el sistema,
una decisién en los estas seran reportadas a la Subdireccion TICS o contratista respectivo (seguin sistema) para su
Fiscales de Intervencién ajuste. Evidencia: Las novedades se tramitaran a través de correos electrénicos.
Temprana
1. Pago a protegidos y proveedores a través de medio electrénicos en el sistema bancario.
1. Algunos servidores no acatan|2. Realizar seguimiento a la ejecucion de los contratos (control dual entre el que presenta la
a cabalidad los principios|necesidad y el supervisor del contrato).
establecidos en el cédigo de
ética y buen gobierno. 3. Asignacion de agente a cargo y psicologo en el control de seguridad y acompafiamiento
asistencial a los beneficiarios de la proteccion fisica.
2. No informar y evidenciar a la
2. Solicitar, aceptar u autoridad competer_wt,e, posibles
. actos de corrupcion de los
ofrecer directa o ;
- - servidores.
indirectamente dédivas, a
C?;n?éoodsebl?:etgrcézm 3. Debilidad en la aplicacion de
prop ' controles establecidos en las
etapas del subproceso.
PROTECCION 4. Limitar la invitacion de
N 13/01/2022 13/01/2022
Y ASISTENCIA proponentes para adquisicion de

bienes y servicios por gastos
reservados.




4. Ordenar, Autorizar o
utilizar los recursos de
gastos reservados, para
actividades no propias
del programa, en
beneficio propio o de un
tercero

1. Desconocimiento de la
normatividad establecida en el
Programa de Proteccién vy
Asistencia para la utilizacion de
los recursos asignados.

2. Falta de seguimiento en el
uso Yy destinaciébn de los
recursos econdmico asignados
para actividades de los
protegidos.

1. Revision a la solicitud de recursos realizada por las Unidades de Nivel Central y areas de las
Regionales, con el fin de verificar que la destinacion de los recursos es apropiada conforme a
la normatividad.

2. Verificacion de la documentacion de legalizacion.

3. Cierre y legalizacion mensual.

4. Informe mensual a la Direccion de Proteccion y Asistencia y Subdireccién Financiera.

EXTINCION
DEL DERECHO
DE DOMINIO

1. Que no se adelante el
proceso de extincion
sobre bienes
susceptibles de la accion
por tener un nexo
demostrado entre el
titular del derecho y las
causales de extincion,
con el fin de obtener
beneficio propio o para
un tercero.

1. Capacidad de cooptacién por
parte de la delincuencia a los
servidores que adelantan la
investigacion.

2. No cumplimiento del cédigo
de ética y manual de funciones
de la entidad.

3. Manipulacién de la
informacion, con el objeto de
obtener un beneficio o lucro con
la misma.

1. Registro en el informe presentado por el investigador de las consultas en bases de datos
publicas y privadas en los tiempos determinados, adjuntado los soportes respectivos asi como
de las respuestas; con el fin de validar el nexo causal de Extincién de Dominio.

2. Registrar en el informe ejecutivo que elabora el Fiscal los bienes que no van a ser afectados
(de acuerdo con la informacion suministrada por la policia judicial), incluyendo los argumentos
de la decisién que se adopto, con el fin de establecer que no son sujetos de extincion.

Fecha en
trénsito por
cierre y
COmMpromisos
de monitoreo

Fecha en
trénsito por
cierre y
compromisos
de monitoreo




INVESTIGACIO
NY
JUDICIALIZACI
ON

4. Posibilidad de
realizacion de conductas
punibles en el desarrollo
dela funcién
investigativa y acusatoria,
que Incluye larevelacion,
omision o alteracion de
informacion reservada en
el proceso penal, con el
fin de obtener un
beneficio propio o para
un tercero.

1. Falta de ética profesional de los
servidores.

2. Primacia del interés personal o
de terceros sobre el general en la
funciéon de administraciéon de
justicia.

3. Presiones indebidas de jefes,
servidores de la Entidad o
particulares.

4. Conflictos de interés.

5. Adulteracion de la informacidn
del proceso penal y de tramites de
extradicion para favorecer a
terceros.

6. Servidores sin desvinculacién en
los procesos penales en los cuales
ya no hacen parte.

7.Desactualizacion de los sistemas
de informaciéon por no registro
oportuno de la informacién.

1. Los delegados, directores, jefes y coordinadores, deben garantizar que se cumpla la
induccion al puesto de trabajo y el diligenciamiento del formato respectivo, cada vez se
incorpore un nuevo servidor nuevo, enfatizando en aspectos relacionados con la ética,
anticorrupcion, deberes, inhabilidades, incompatibilidades y conflictos de interés. El formato
reposara en la historia laboral del servidor.

2. Controlar el acceso a los sistemas misionales de informacién, teniendo en cuenta, los
perfiles de ingreso o cambios de perfil seglin sea el caso, y el conocimiento de las politicas de
seguridad de la informacion. Cada servidor nuevo, trasladado o en comisién que requiera
acceso a los diferentes sistemas de informacién de la Entidad, debe diligenciar el formato para
la creacion de usuarios de red y uso de contrasefias del sistema misional entre otros vy,
suscribir el acuerdo de confidencialidad de la informacion, que corresponde al proceso de
TICs, la evidencia se podra consultar en la mesa de ayuda.

3.Seguimiento mensual por parte de los Arquitectos de la Transformacién o de los enlaces
estadisticos en las seccionales o los administradores locales del SPOA, al registro permanente
de las actuaciones en los sistemas de informacién misionales, por parte de los Fiscales,
Asistentes y Policia Judicial, con el fin de que los sistemas permanezcan actualizados. En caso
de que los responsables misionales no puedan hacer registro de manera inmediata, por
situaciones de funcionalidad del sistema (caida de red, corte de luz, entre otros), dicho registro
se hara una vez se restablezca el servicio.

4.Realizar seguimientos semestrales al cumplimiento del Memorando No. 001 del 27 de
noviembre de 2018 o documento que lo remplace, por parte de los Arquitectos de la
Transformacion de las areas del proceso. Los registros del seguimiento reposan en cada area
de proceso.

5. De otra parte, teniendo en cuenta que este riesgo tiene que ver con el fuero interno de cada
persona/servidor, es dificil definir controles preventivos para mitigarlo. Por lo que en el
momento de evidenciar la ocurrencia de una conducta o evento que pueda materializar el

Fecha en
transito por
cierre y
COMpromisos
de monitoreo

Fecha en
transito por
cierre y
compromisos
de monitoreo




JUSTICIA
TRANSICIONA
L

1. Realizacion de posibles
conductas punibles por
parte de los servidores en
el manejo de la
informacion de los bienes
ofrecidos en version libre,
asi como los que estan
siendo objeto de
persecusion al postulado
y al GAOML, para
beneficio propio o de
terceros.

1. Prevalecer el interes
particular o de terceros sobre el
de las victimas.

2. Falta de ética de los
servidores.
3. Injerencia 'y presiones

indebidas hacia el servidor o su
circulo familiar.

1. Los responsables del SGI del proceso efectuan seguimiento de manera trimestral al
cumplimiento de la grabacion de las versiones libres adelantadas por los despachos adscritos
al Grupo de Persecucién de Bienes, con el fin de evidenciar que la diligencia cuenta con
registro de su realizacion.

2. El Responsable de Policia Judicial de manera permanente controla a través del SIG, que las
ordenes de trabajo emitidas por los despachos adscritos al Grupo de Persecucion de Bienes
hayan sido cumplidas bajo los requerimientos establecidos por la autoridad competente.

3. Los despachos adscritos al Grupo de Persecucion de Bienes utilizan el formato de
préstamos en archivos de gestién, cada vez que se requiere, con el propésito de controlar y
dejar evidencia de los servidores que manipulan los expedientes de los bienes investigados.

2. Manipulacion de la
informacion relacionada
con el proceso de la Ley
975 de 2005, la Ley 600 de
2000 o la Ley 906 de 2004,
con el fin de beneficiar a
postulados, terceros o
implicados en contravia
de las disposiciones
legales.

1. Prevalecer el interes
particular o de terceros sobre el
de las victimas.

2. Falta de ética de los
servidores.
3. Injerencia 'y presiones

indebidas hacia el servidor o su
circulo familiar.

1. Los responsables del SGI del proceso realizan seguimiento de manera trimestral a la
creacion y eliminacion de usuarios en los sistemas de informacién que utiliza la Direccion de
Justicia Transicional, con el fin de evitar la manipulacién de la informacién registrada por
personas ajenas al proceso, dejando como evidencia un acta. En caso de encontrar algun
servidor que no deba tener acceso a los sistemas de informacion, se reporta al responsable
para que el usuario sea inactivado.

2. Cuando se presenten indicios de posibles actos de corrupcion, el lider del proceso informara
a la autoridad competente para los fines pertinentes..

Fecha en
transito por
cierre y
COmpromisos
de monitoreo

Fecha en
transito por
cierre y
compromisos
de monitoreo




GESTION
CONTRACTUA
L

2. Afectacion de la libre
concurrencia o libre
competencia de los
oferentes mediante la
estructuracién de los
estudios previos (etapa
precontractual) con el fin
de obtener un beneficio
propio o de un tercero.

1.Presiones indebidas

2. Falta de ética

1. El grupo de andlisis del sector econémico o quien haga sus veces en las regionales,
diligencia dentro del formato estudio del sector, la matriz de colusién, exceptuando la
contratacioén directa, cada vez que realiza un estudio de mercados con el fin de detectar
posible colusion de oferentes y realiza la accién correspondiente dependiendo del puntaje
obtenido.

2. Los servidores encargados para adelantar el proceso de contratacién a nivel central y
regional, apoyan a las areas técnicas en la estructuracién de los estudios y documentos
previos, en forma permanente, con el propoésito de garantizar la correcta elaboracion, de
conformidad con los requisitos legales.

3. Analizar y aprobar por parte de los intervinientes en la junta de contratacién, el
cumplimiento de los requisitos establecidos en el manual de contratacién y en la ley, asi como
la pertinencia de la contratacién. En caso de detectar problemas en la estructuracién de los
mismos, se estableceran las medidas a que haya lugar, las cuales quedan consignadas en el
acta.

4. Celebracién de
contratos que no estén
destinados a la
satisfaccion del interés
general de la entidad, por
la deficiente justificacién
de lanecesidad en la
etapa de planeacién, con
el fin de obtener un
beneficio propio o de un
tercero.

1. Falta de ética
2. Presiones indebidas de
terceros o funcionarios quienes
estructuran o aprueban los
estudios previos.

1. Suscripcion por parte del contratista de pactos de integridad y declaracion de origen de
fondos como anexos al proceso de seleccion, conforme a concepto emitido por la sala de
consulta y servicio civil del Consejo de Estado (Concepto 2260 y 2264 de agosto 2016);
documentos estos que son solicitados en el pliego de condiciones o Invitaciones Publicas y
contrataciones directas, con el fin de garantizar la transparencia del mismo.

2. Inclusién de clausula anticorrupcién en los contratos suscritos por el ordenador del gasto y el
contratista, con el fin de salvaguardar a la entidad de posibles actos de corrupcion.

12/01/2022

12/01/2022




1. Divulgacion o
alteracion de la
informacion registrada en

1. Actualizacion indebida de los
datos que reposan en la base
de datos del sistema de
informacion SPOA sin que se
tenga una autorizacién por los
duefios de la informacion.

1. Aplicacién del control de acceso a bases de datos mediante el diligenciamiento de los
formatos SOLICITUD DE ACCESO A SERVICIOS DE Tl y el FORMATO ACUERDO DE
CONFIDENCIALIDAD DE LA INFORMACION los cuales vienen con la aprobacion del area
misional correspondiente y son atendidos por los servidores responsables de la creacién de los
usuarios de las bases de datos de SPOA.

la base de datos que 2. Falta de definicion de
GESTION TIC . 1os g lineamientos y controles de 13/01/2022 13/01/2022
gestiona el sistema SPOA
. acceso a base de datos SPOA,
con el fin de obtener o
h , para atender requerimientos de
provecho parasiopara |.,,qjta de informacion internas
un tercero. y externas.
3. Falta de lineamientos para
atender  requerimientos  de
modificacion de base de datos.
1. Revisar de manera aleatoria, por lo menos una vez en el trimestre, los expedientes de los
- créditos judiciales, verificando que la asignacion de turno en la carpeta fisica corresponda a la
1. Falta de ética de los . . . .
. . ; fecha en la que allegaron la totalidad de requisitos, asi como la relacionada en la tabla de
servidores que intervienen en el . . B . ) .
. o . turnos y asignada en el tipo de pago correspondiente, dejando un acta como evidencia. Esta
S . tramite administrativo de pago|_ .. . . - . - L
3. Alteracién intencional e actividad es realizada por el responsable designado por el lider de Gestion Juridica.
de los créditos judiciales.
del turno al momento del
GESTION pago de sentencias y L 2. Avalar por la Coordinacion de la seccion de Pagos las asignaciones de turno por medio del
JURIDICA  |acuerdos conciliatorios, a| 2. QUE 60N ocasion de la morajp o " weopMATO  RELACION DE TURNOS PARA PAGO DE SENTENCIAS,| 12/01/2022 | 12/01/2022

cambio de beneficio
propio o para un tercero.

en los pagos de los créditos
judiciales, sus beneficiarios
recurran a mecanismos ilicitos
para lograr el pago anticipado
de sus créditos.

CONCILIACIONES Y PRELACIONES". Esta actividad se realiza cada vez que se asigna un
turno de pago, bajo responsabilidad del servidor que lo asigna y del coordinador de la seccion.




GESTION DEL

TAI ENITN

1. Utilizacion indebida de
lainformacion del
proceso de gestion del
talento humano para
beneficio propio o de un
tercero

1. Inadecuada seleccion en las
competencias

comportamentales de
servidores de la entidad.

los

2. Falta de fortalecimiento de las
competencias
comportamentales propias del
servidor publico.

3. No aplicacion de los controles
definidos para limitar el acceso
a la informacion.

1.Los responsables del equipo de seleccién de la Subdirecciéon de Talento realizan las pruebas
psicotécnicas correspondientes a las areas de valores y competencias, y el grupo de Grupo de
estudios de verificacion de la Direccion de Proteccion y Asistencia realizan los estudios de
verificacion cada vez que son requeridos por la STH, con el fin de verificar que el aspirante
cumpla con el perfil y los requisitos establecidos para el ingreso a la entidad.

2. la DAE realiza los Cursos de Induccion y Reinduccién que incluye los temas de Cédigo de
Etica y Anticorrupcion con base en los listados de participantes que remite el departamento de
personal de servidores nuevos o que hayan sido ascendidos, con el fin de dar cumplimiento al
decreto 1567 de 1998 — capitulo 2 — art. 7.

4. Los responsables del manejo de archivo en las areas que conforman el proceso de gestion
de talento humano llevan el registro de préstamo de documentos para controlar el acceso a la
informacion. Las evidencias para los Documentos del SST se manejan de forma centralizada.

5. El responsable de administrar las historias laborales garantiza la lectura del Formato de
acuerdo de confidencialidad, evidenciado con la firma del formato de préstamo y consulta de la
HL, teniendo en cuenta que estos documentos son de caracter reservado en el marco de lo
establecido en la normatividad legal vigente.

6. Los responsables de las situaciones administrativas y Kactus en el departamento de
administracién de personal, verifican que se realice la firma del formato acuerdo de
confidencialidad de la informacion (posesiones, acceso al sistema Kactus), con el fin de
garantizar que los servidores conocen las politicas de seguridad de la informacién establecidas
en la entidad.
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AN

HUMANO

2. Fraude en cualquier
etapa del concurso o en
el registro publico de
inscripcion de carrera
para beneficio propio o
de un tercero.

1. Falta de seguimiento y control
por parte de la entidad frente al
procesamiento de los resultados
de las etapas del Concurso o
proceso de seleccion, entre
otras, la  verificacion de
requisitos minimos, prueba de
valoracion de antecedentes y
conformacion de listas de
elegibles.

. No contar con wuna
herramienta sistematizada para
la administracion, organizacion,
actualizacion 'y control del
Registro Publico de Inscripcion
de Carrera Especial.

3. Mecanismos de seguridad
insuficientes para la
administracion del RPIC.

4. Solicitudes de actualizacion o
inscripcion en el RPIC remitidos
por parte de la Subdireccion de
Talento Humano sin el lleno de
los requisitos.

1. El administrador del RPIC garantiza la aplicacion de los siguientes mecanismos de
seguridad establecidos para la administracion del RPIC, con el fin de evitar inconsistencias de
la informacién que se ingresa:

a. Clave para acceso al RPIC.
b. Copia de seguridad de la informacion del RPIC aprobada en sesién de comision.
c. Reporte detallado de los movimientos realizados al RPIC, con el fin de llevar la trazabilidad.

Este control esta bajo la responsabilidad del servidor designado para la administracion del
RPIC vy se ejecuta cada vez que se lleve a cabo sesién de la Comisién de la Carrera Especial -
CCE.

2. Realizar seguimiento y verificacién aleatoria a la informacién resultado de las etapas del
concurso de méritos, entre ellas, la conformacion de las listas de elegibles. Este control esta
bajo responsabilidad del equipo de concursos de la SACCE y lo ejecutan durante el desarrollo
de cada una de las etapas del concurso, esto con el fin de evitar el ingreso de informacion
inadecuada. En caso de encontrar alguna inconsistencia, se requiere al operador contratado
para que realice los ajustes a que haya lugar y en caso de tratarse de la conformacion de las
listas de elegibles, la SACCE realiza los ajustes correspondientes.

3. Verificar los movimientos del RPIC, previa presentacion de estos en las sesiones de la CCE,
con el fin de garantizar que se hayan incluido correctamente. En caso de encontrar alguna
diferencia, se procede a realizar el ajuste correspondiente. Este control es ejecutado por dos
servidores de la SACCE, quienes dejan evidencia en los formatos establecidos.

4. Revisar, verificar y clasificar las solicitudes de inscripcion o actualizaciéon en el RPIC
remitidas por la Subdireccion de Talento Humano, para constatar que la documentacion
adjunta corresponda a la solicitud. Este control es ejecutado por el servidor designado para la
administracion del RPIC cada vez que recibe una solicitud, dejando como evidencia correo
electrénico u oficio.

Lorvaiicveco

Lorviicveco

GESTION
FINANCIERA

2. Retenci6n del pago de
obligaciones por parte de
los responsables sin
justa causa, con el fin de
obtener un beneficio
propio o paraun tercero.

1. Falta de ética por parte del
servidor responsable.

2. No exista el control adecuado
en el registro de las
obligaciones.

1. Registro de los radicados de las cuentas al momento de recibirse en la subdireccion
Financiera por parte del area de cuentas, con el fin de verificar el cumplimiento de los
requisitos de acuerdo con la guia para trdmite del pago de obligaciones.

2. Registro del ingreso de la cuenta para pago en Hoja de Ruta por parte del servidor
responsable, con el fin de garantizar la trazabilidad de la cuenta desde el momento del registro
de la obligacion.

3. Verificar de manera diaria el cumplimiento de los requisitos con registro en el modulo de
pagos del SIIF por parte de los servidores responsables del Departamento de Tesoreria para
poder elaborar la orden de pago.

12/01/2022

12/01/2022




1. Entregar informacion
institucional reservada a
los periodistas de los

1) Prebendas econémicas

1. Reporte de las intervenciones a medios de comunicacion por parte de los voceros
autorizados por la Direccion de Comunicaciones. Esta informacién se consolidara cada mes, a
través de correo electrénico y en un documento de apoyo.

Lo anterior con el fin de verificar la unidad del mensaje que la Fiscalia brinda o da a conocer a

COMUNICACIO distintos medios de la ciudadania, asi como también identificar a los distintos voceros que suministran informacién
RELAEIBNAMI comunicaci'én, p.or parte |2) _Influencia_qe otros actores en|>" €' autorizados.
ENTO dg los fyncmnanos dela |lainvestigacion 12/01/2022 12/01/2022
INSTITUCIONA |Pireceion de : .
comunicaciones, a 3) Competencia entre medios de
L cambio de beneficios o comunicacion.
retribuciones
particulares.
1. Verificar, por parte de un servidor del Departamento de Transportes en acompafamiento
1. Deficiencias en la aplicacién|CON un servidor de la Subdireccion de Bienes, del FEAB y sus homélogos en las
. ) de los controles. Subdirecciones Regionales de Apoyo, segun corresponda, el proceso de chatarrizacion de
3. Realizar parcialmente 0 vehiculos automotores y la destinacion final de los elementos, autopartes y accesorios de los
no realizar la 2 Manipulacion ~ de  Ila|vehiculos automotores, con la empresa que realice el proceso de chatarrizacion, dejando
chatarrizacion de los informacion en el resultado del|€videncia mediante material filmico o fotografico que refleje la secuencia de la operacién.
vehiculos automotores proceso. (Teniendo en cuenta los protocolos de seguridad establecidos por la empresa encargada del
con el fin de obtener un proceso).
beneficio parasi o para 3. Intereses particulares.
un tercero.
1. Los responsables de seguridad de la entidad, cada vez que se requiere, registran en el
GESTION DE sistema o los libros de minuta el ingreso autorizado de personas, elementos o vehiculos a las
BIENES Y Desconocimiento o no instalaciones de la FGN, con el fin de tener el conocimiento de quiénes y qué ingresa, en pro| 12/01/2022 12/01/2022
RECURSOS |4 Ingreso de personas, de la seguridad.

elementos o vehiculos no
autorizados alas
instalaciones de la FGN
que generen afectacion a
bienes o personas
habiendo de por medio la
recepcion o solicitud de
dédivas o beneficios a
nombre propio o de
terceros para que ello
ocurra.

aplicacion de lineamientos de
seguridad establecidos por la
entidad

Desconocimiento 0] no
aplicacion del Codigo de Etica
de la Entidad

Falta de controles de ingresos
de personas y bienes a
instalaciones

2. La Entidad cuenta con contratos de vigilancia, a través de los cuales se brinda seguridad a
las instalaciones de la FGN de manera permanente a nivel Nacional.

4. El Jefe del Departamento de Seguridad elabora informe de seguimiento de autorizacion e
ingreso de personas, elementos o vehiculos a las instalaciones de la FGN, de manera
trimestral, con el fin de establecer si se ha intentado afectar la seguridad de la entidad.




3. Uso indebido o fuga de
informacién o
documentos, cuando
estos se encuentren bajo

1. Falta de ética e integridad por
parte de los servidores y
contratistas.

2. Deficiencia en los controles

1. Induccioén a los servidores que ingresan a la Subdirecciéon de Gestiébn Documental, la cual
esta bajo responsabilidad de la persona asignada por el lider del proceso tanto en el nivel
central como en las seccionales. Como evidencia se diligenciara un control de asistencia.

2. Para el tramite de la correspondencia se cuenta con el SGD Orfeo, el cual tiene niveles de
seguridad que establecen los permisos de consulta por parte de los servidores, asignados por
el administrador del sistema cada vez que se crea una nueva dependencia. Esto permite
minimizar el eventual acceso a informacién por servidores o contratistas no autorizados.

2.1 El tramite de correspondencia por Valijas se realiza mediante precintos de seguridad donde
no es manipulada por terceros hasta su apertura en el destino final por parte de los
funcionarios de la Ventanilla Unica de Correspondencia (VUC) .

GESTION responsabilidad de para el ingreso, préstamo y|3 | responsable de Archivo Central debe verificar que el Formato Unico de Inventario, | 2/01/2022 | 12/01/2022
DOCUMENTAL gestion documental, para custodia de la informacion y|Transferencia o Descarte (FUID) seguin corresponda, contenga toda la documentacién que se
L . ' documentacion. i i i
beneficio propio o de un recibe en transferencia parq su custodia. 3 )
tercero ) 3.1 El responsable del Archivo Central debe verificar que el Formato Préstamo de Documentos
_3- No co.n'tar con un sistema de|ge Archivo (0 el sistema de informacion establecido para los préstamos donde aplique) esté
informacion para el adecuado|debidamente diligenciado para poder hacer entrega de la documentacion solicitada, con el fin
control de los préstamos. de controlar la salida y devolucion de la misma.
1. El responsable del manejo de archivo de la DCI lleva un inventario de los expediente de
manera permanente remitidos por los auditores, asi como el registro de préstamos de
documentos con el fin de garantizar la adecuada custodia y acceso a la informaciéon que
genera la DCI, cuando el responsable evidencia alguna inconsistencia en el préstamo o en el
1. Incumplimento a los inventario la informa al lider del proceso con el fin de tomar las medidas a que haya lugar.
lineamientos establecidos para . . . .
la gestion documental 2. El Director de Control Interno cada vez que se requiera, gestiona los permisos o
desviculacion de los sistemas de informacién ante el area responsable cuando un servidor se
2. Incumplimiento al cédigo de vmcft_;clja o_slz_edrzncrja Ide_ I? Dlre(_:c?lond d_e gontrol Inte_rcr;o, con el fin dle gt;a,ra_ntlzar el acceso y
1. Uso indebido de la ética del auditor y de la entidad confidencialidad de la informacion, dejando como evidencia correos electrénicos.
informacion obtenida en |por parte del auditor interno.
desarrollo de las
AUDITORIA 13/01/2022 13/01/2022

auditorias internas y
seguimientos por parte
de los auditores.

3.  Incumplimiento de las
directrices institucionales sobre
seguridad de la informacion.

4. Intereses particulares de los
auditores.

5. Tréfico de Influencias




CONTROL
DISCIPLINARIO

3. Violacién de lareserva
legal o manejo
inadecuado de la
informacién con el fin de
obtener beneficio propio
0 paraterceros.

1. Falta de ética y compromiso
institucional y social por parte de
los servidores.

2. Deficiencias en los controles
para la administracion de la
documentacion (expedientes
disciplinarios).

1. Registro en ORFEO para la recepcion y asignacion de la documentacién correspondiente a
los procesos disciplinarios, actividad bajo responsabilidad del Grupo Técnico de Gestion
Documental de la Direccion de Control Disciplinario, con el fin de guardar la trazabilidad de la
misma. Esta actividad se realiza con base en el Memorando 001 del 22 de enero de 2019 y el
memorando No. 007 del 19 de marzo de 2019.

2. Revisién y seguimiento al tramite de expedicién de copias por parte del responsable de
calidad de la Direccién de Control Disciplinario, por medio del cual solicita a través del correo
institucional, el reporte de las solicitudes atendidas de manera mensual.

3. Expedicién de copias aprobadas por el coordinador del grupo a través de oficio, con el fin de
garantizar que éstas se entregan solamente a las partes interesadas.

4. Realizacién de
conductas ilicitas en el
marco de la funcién
disciplinaria para obtener
beneficio propio o para
un tercero.

1. Falta de ética y compromiso
institucional y social por parte de
los servidores.

1. Revisién de los proyectos de los actos administrativos. Esta actividad es realizada por los
coordinadores de grupo, cada vez que se emite un proyecto. Como soporte se cuenta con la
decisién suscrita por el coordinador.

3. Control de términos a través de una hoja de calculo, de manera semanal, el cual genera
alertas para vencimiento de términos. Se encuentra bajo responsabilidad del Grupo de
Secretaria Técnica y los Coordinadores de Grupo.

4. Sesiones de control de legalidad, realizadas por la lider del proceso y cada abogado
sustanciador, creando un indicador de calidad de las decisiones, en donde se discriminan y
detallan los proyectos devueltos con correcciones sustanciales y aquellos con correcciones
formales, empleando una matriz para el control de entrada y salida de expedientes del
Despacho.

16/12/2021

12/01/2022

SUBPROCESO

nre

1. Inadecuada
preservaciéon o
proteccion del lugar de
los hechos, con el fin de
permitir la alteracién,
destruccion, deterioro,
suplantacién o pérdida de
los EMP y EF para
obtener beneficio propio
o de un tercero.

1. Presiones indebidas para la
inspeccion del lugar de los
hechos y analisis de EMP y EF

2. Interés indebido por parte de
los funcionarios que realicen la
diligencia en el Lugar de los
hechos, la recoleccion y el
analisis de los EMP y EF, y en la
elaboracion del informe.

2. Verificar el cumplimineto del Sistema de cadena de custodia.
3. Aplicar la lista de chequeo técnica para la inspeccion del lugar de los hechos.

4. Registrar en la base de datos las actividades de policia judicial.




v
CRIMINALISTIC
A

2. Manipular los
resultados de andlisis de
EMP y EF y contenido de
los informes para
beneficiar a terceros,
buscando un provecho
propio

1. Presiones indebidas para la
inspeccion del lugar de los
hechos y andlisis de EMP y EF

2. Interés indebido por parte de
los funcionarios que realicen la
diligencia en el Lugar de los
hechos, la recoleccion y el
andlisis de los EMP y EF, y en la
elaboracion del informe.

2. Verificar el cumplimineto del Sistema de cadena de custodia.
3. Aplicar la lista de chequeo revision de informes.

4. Registrar en la base de datos las actividades de policia judicial.

12/01/2022

13/01/2022

EDGAR MOISES BALLES®TERROS RODRIGUEZ
DIRECTOR DE GONTROL INTERNO (E)

7£ £ .I'l.-m - .:"’_)-:f-: e = =

ZULMA ALVAREZ BUSTOS
AUDITOR DELEGADO

o+

GABRIEL RODRIGUEZ RODRIGUEZ
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31 DE DICIEMBRE DE 2021
RRUPCION

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A LA EFECTIVIDAD DE CONTROLES

1. Segun acta del 19/10/2021 - Tema: Monitoreo Tercer Trimestre 2021 — Planeacion Estratégica y acta del
11/01/2021 - Tema: Monitoreo Cuarto Trimestre 2021 (cierre) — Planeacion Estratégica, durante el tercer
trimestre se hicieron dos ajustes, uno del Director de la Seccional Narifio, responsable de meta intermedia
en el objetivo 1, y el segundo en la actualizacion el usuario de una asesora del despacho del Fiscal General
de la Nacién, en cuanto a su responsabilidad como monitora del Centro de Gestion y durante el cuarto
trimestre no fue necesario realizar ajustes a los perfiles.

2. Conforme al acta del 11/01/2021 - Tema: Monitoreo Cuarto Trimestre 2021 (cierre) — Planeacion
Estratégica, durante el cuarto trimestre se gestionaron 7 ajustes a metas intermedias dentro de las cuales se
modificaron alcances y fechas de finalizacion. Se observaron los siguientes correos electrénicos como
evidencia:

13/09/2021 - Asunto: Modificacion Detalle Metas Intermedias- Objetivo Estratégico N. 3, remitido por el
director de la Direccion Especializada contra la Corrupcion.

01/12/2021 - Solicitud para modificar la meta intermedia del SIGOB, “Protocolo de homicidios colectivos
difundido” remitido por el Jefe de Departamento de Investigaciones y Analisis Criminal.

ACCIONES ADELANTADAS

1. Generar reportes trimestrales de avance para la
comparacion periodica de resultados

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO AL CUMPLIMIENTO DE LAS
ACCIONES ESTABLECIDAS
Se observo en la pagina web de la entidad el Seguimiento al Plan de accién con
corte a 2021-09-30, publicado 2021-10-19 en el link:
https://www.fiscalia.gov.co/colombia/gestion/plan-de-accion/,  dicho  documento
contiene el Reporte General de Avances de las Metas Estratégicas - SIGOB.

1. Se observo archivo en Excel denominado: "Documentos tramitados por la DPD", donde se relacionan las
solicitudes gestionadas durante el cuarto trimestre de 2021, evdenciando la actualizacion de 76 documentos
del SGI (instructivos, guias, mapas, formatos, protocolos, procedimientos) de los diferentes procesos de la
entidad.

2.Se evidenciaron las actas de monitoreo del seguimiento a la gestion realizada por los procesos y
subprocesos durante el tercer y cuarto trimestre de 2021.

2. Realizar sensibilizacion a los arquitectos de
transformacion sobre el adecuado manejo de las
herramientas del SGI en el marco de los valores y
directrices éticas.

Se observaron los soportes de las siguientes sensibilizaciones:

09/09/2021: Socializacion SGI-MECI arquitectos Cali.

20/09/2021: Curso gestion del conocimiento para la competitividad y la innovacion
enfogue desde la NTC 1SO3040.

29/09/2021: Campafia Fiscalia con calidad.

04/10/2021: Campafia Fiscalia con calidad.

05, 12 y 20 de octubre de 2021: Curso gestion del conocimiento para la|
competitividad y la innovacion enfoque desde la NTC ISO3040.

15/10/2021: Presentacién actualizacion SGI

15/10/2021: Reunién equipo DPD - Cédigo de ética.




1.Se evidenciaron los siguientes correos electrénicos:

6 de octubre emitido por la Direccion de Atencion al Usuario, en el cual remite la presentacion del cédigo de
Etica.

10 de noviembre emitido a la seccional Tolima, en el cual remite tips sobre el cédigo de ética.

16 de noviembre a la seccional Meta, en el cual socializa tips sobre el codigo de ética.

13 de diciembre a la seccional Antioquia, en el cual socializa tips del cédigo de ética

1 de diciembre a la seccional Bogotd, en el cual socializa la presentacion del codigo de ética.

2. Para el tercer y cuarto trimestre se observaron correos electrénicos del 19 de octubre solicitud de la
creacion de correo electrénico y acceso a la red del funcionario, solicitud habilitacién del boton RECEPTOR
CIUDADANO en SUIP para la funcionaria de la seccional Atlantico. 25 de noviembre confirmaciéon correos
electrénicos para la generacion de TOKEN para el médulo de VBG. Igualmente, solicitud de la activacién
del botén SUIP GENERO para funcionarios por reemplazo de vacaciones y el 3 de diciembre, solicitando la
inactivacion de usuarios en los sistemas de informacién y el formato FGN-AP02-F-07 FORMATO
SOLICITUD DE ACCESO A SERVICIOS DE Tl del 10/05/2021, autorizando la creacién de usuario.

3. Se evidencia Formato SOLICTUD DE NECESIDADES DE SISTEMA DE INFORMACION FGN-AP02-F-
33, con fecha del 7 de octubre en el cual solicitan la creacién de formulario ABC para la denuncia de
maltrato animal. Correo electrénico del 8 de noviembre emitido por la seccional Medellin en el que se
informa que una NUNC no ha migrado a SUIP. Correo electrénico dirigido a SUBTICS solicitando mejoras
en el médulo de RECEPTOR DE CIUDADANO. Asi mismo, correo electrénico del 3 de diciembre en el cual
informa de la no migracién de una NUNC al sistema SUIP.

1. Evaluar la socializaciéon del Cédigo de Etica a los
servidores a cargo del proceso

2. Seguimiento a los cambios en los perfiles de los
usuarios que tienen acceso a los sistemas de
informacion.

3. Seguimiento al funcionamiento de los sistemas de
informacién con que cuenta el proceso.

1. La evaluacién correspondiente a la socializacién del cédigo de ética del cuarto
trimestre se tiene programada para el dia 14 de enero 2022, esto debido a que la|
mayoria de los funcionarios del proceso se encontraban en vacaciones colectivas.

2. Se evidencian correos electrénicos remitidos a la subdireccion TICS los meses de
octubre, noviembre, diciembre de 2021, donde se solicita la creacion, activacion e
inactivacion de usuario de SUIP.

3.Se evidencian correos electrénicos remitidos a la subdireccién TICS los meses de
octubre, noviembre y diciembre de 2021, donde se reportan fallas en el SUIP y
SPOA, archivos sin firma electronica y denuncias que no migran a SUIP y SPOA.

La Unidad de Calidad MECI en compafiia de la Direccion de Planeacién y Desarrollo en sus seguimientos
trimestrales, realiza seguimiento a los controles y acciones establecidas en la matriz de riesgos, dejando
constancia en acta. Segun actas del 15 octubre del 2021 y 11 de enero del 2022 se efectud el seguimiento a
los tres controles del primer riesgo donde se verifico:

1. Los pagos mediante tarjetas.

2. Los contratos que se suscribieron para realizar los mantenimientos de sedes con fin de efectuar las
devoluciones de las sedes objeto de mantenimiento, se efectio muestreo.

3. La programacion de asistencia por parte de psicélogos para atender la demanda solicitada. El grupo
MECI realiz6 las verificaciones mediante muestras.

1. Seguimiento trimestral a los controles identificados
para los riesgos.

Se evidenci6é acta de seguimiento para el tercer y cuarto trimestre por parte del
grupo MECI, para los seguimientos el grupo realizd pruebas aleatorias a los
controles.




Con respecto a estos controles, los recursos utilizados por el programa se encuentran reglados segin
disposiciones contables y administrativas. Los cinco dias habiles de cada mes las unidades ejecutoras
envian legalizaciones de gastos ejecutados para ser consolidados. Esta informacién es enviada por correos
electrénicos y fisicamente, se cuenta con formatos para consignar la informacion y reportar. El grupo MECI
realizé seguimientos mediante la muestra de las solicitudes de recursos como su ejecucion segln reporta en
el acta de seguimiento de riesgos.

1.Seguimiento trimestral a los controles identificados
para los riesgos.

Los seguimientos estuvieron acompafiados por la Direccion de Planeacién y
Desarrollo, segun acta del del 15 de octubre del 2021 y 11 de enero del 2022.

1. Se evidenci6é acta parcial del 13/12/2021, Tema: "Seguimiento y Monitoreo Trimestral temas Policial
Judicial-Arquitectos de Transformacion", reunion realizada via TEAMS, en la misma se manifiesta que se
realizé revisién aleatoria por parte de los Arquitectos de la Transformacion a las iniciativas investigativas
generadas del 01 de octubre al 10 de diciembre de 2021 (20% de las 46 OT practicadas, para un total de 09
y el 10% de las 356 OPJ, para un total de 36), evidenciando que cuentan con los registros a las consultas en
las bases de datos publicas y privadas.

2. Se aport6 archivo en Excel por parte de la Arquitecta de la transformacion, en el mismo relacionan 77
Informes ejecutivos presentados por los Fiscales durante el periodo comprendido del 01 de octubre al 10 de
diciembre de 2021, manifestando que en 13 informes se realizé el registro de bienes que no van a ser|
afectados. Se verificé informe ejecutivo del 22/11/2021, Fiscalia 53 DEEDD.

1. Validacién del informe realizado por el investigador
ante el respectivo coordinador de grupo, para revisar
el cumplimiento de las actuaciones ejecutadas antes
de la elaboracion del informe de iniciativa
investigativa.

2. Revisar que el informe ejecutivo incluya la
informacioén de los bienes que no van a ser afectados.

1. Segln acta del 13/12/2021, "Seguimiento Trimestral temas Policia Judicial-
Arquitectos de Transformacion”, en reunion virtual via TEAMS, la Coordinadora de
Policia Judicial , manifiesta que: "Se aplica el respectivo control (lista de chequeo) al
informe presentado por los investigadores respecto a las consultas en bases de
datos publicas adjuntado los soportes respectivos en los tiempos determinados,
cabe anotar que en las Iniciativas Investigativas no se permite realizar la busqueda
en bases de datos privadas". Se observé lista de chequeo de una iniciativa
investigativa.

2. Se aport6 archivo en Excel por parte de la Arquitecta de la transformacion, en el
mismo relacionan 77 Informes ejecutivos presentados por los Fiscales durante el
periodo comprendido del 01 de octubre al 10 de diciembre de 2021, manifestando
gue en 13 informes se realizé el registro de bienes que no van a ser afectados. Se
verifico informe ejecutivo del 22/11/2021, Fiscalia 53 DEEDD, donde se evidencia el
registro de los bienes.




1. Se evidencio el diligenciamiento del formato de induccién al puesto de trabajo en las siguientes
dependencias: delegada para la Seguridad Ciudadana-DSC, regionales: caribe, centro sur, Orinoguia,
Nororiental , Pacifico y Noroccidental, delegada para las Finanzas Criminales -DFC, la delegada contra la
Criminalidad Organizada-DCCO vy la Direccién Especializada contra la Violacion a los Derechos Humanos-
DECVDH. Se observé correo electronico del 13/12/2021 en el que se remite formato de induccién FGN-
APO01-F-01 del 01/12/2021, por parte de la DECVDH al grupo de situaciones administrativas y vinculaciones
laborales.

2. Se evidenci6 que en DSC regionales: caribe, centro sur, Orinoquia, Nororiental , Pacifico y Noroccidental,
la DFC, la DCCO y la DECVDH han controlado el acceso a los sistemas misionales de informacién de los
servidores adscritos a nivel nacional con los formatos establecidos. Se verificaron los formatos de solicitud
de acceso a servicios de Tl y acuerdo de confidencialidad del 16/11/2021 en la DCCO.

3. Se observo que en la DSC regionales: caribe, centro sur, Orinoquia, Nororiental, Pacifico y Noroccidental,
DFC, DCCO y DECVDH, los arquitectos de la transformacién realizan el seguimiento al registro permanente
de las actuaciones en los sistemas de informacion misional, mediante seguimiento a los despachos vy
verifican diferentes temas, entre ellos, la actualizacién de las actuaciones en el SPOA, dejando acta de este.
En la DECVDH, se observaron actas del 09/12/2021 y 15/12/2021. Tema de la reunién: Visita de
seguimiento al SGI.

4. El seguimiento al memorando 001 de 2018 se evidencia en las diferentes actividades realizadas por las
dependencias, encaminadas a verificar la actualizaciéon de los sistemas de informacién y seguimientos a
despachos. En la DCCO se evidencié acta del 23/11/2021 - Seguimiento al Despacho 01 DCCO, en la
DECVDH se observaron las actas del 09/12/2021 y 15/12/2021 - Tema: Visita de seguimiento al SGI, donde
incluyen temas contenidos en el memorando, en las tres direcciones que conforman la DFC se observaron
las actas que hacen referencia al seguimiento del memorando 001 de 2018.

5. En la DFC, la DCCO y la DECVDH no se han detectado conductas que puedan materializar el riesgo. En
la DSC, se evidenci6 la materializacion del riesgo en las siguientes seccionales: Seccional Narifio reportado
a Control Disciplinario el 2021-09-11 mediante oficio 20560-02-0208, resolucion de suspensién del servidor
No. 2-1103 del 2021-09-27. La NUC 520016000485202101247 fue creada en el SPOA. Compulsa de copias
a Control Disciplinario o el inicio de investigaciones penales en la seccional de Atlantico que se abrieron las
NC 080016001257202151955, 080016001256202100026 y 080016001067202164078, por los delitos de
prevaricato por accion y prevaricato por omisién a funcionario de la seccional.

1. Gestionar junto con el proceso de las TIC, la
elaboracion de lineamientos para definir las
responsabilidades de los administradores del SPOA,
a cargo de lideres y responsables de proceso.

2.Elaborar semestralmente tips que fortalezcan el
conocimiento de los derechos, deberes,
prohibiciones, incompatibilidades, inhabilidades y
conflictos de intereses del servidor publico.

3. Revisar trimestralmente de manera aleatoria, que
se haya realizado la desvinculacion en el sistema de
informacion misional a los servidores que ya no
hacen parte de los procesos penales.

4. Realizar trimestralmente seguimiento a la
depuracién de usuarios y perfiles de seguridad en el
sistema de informacion misional SPOA, de acuerdo
con el rol que cumplen los servidores.

5. Realizar semestralmente socializaciones sobre los
temas descritos en los controles y las acciones.

1. Se observo correo electronico del 29/11/2021 remitido por la arquitecta de la
transformacion de la vice fiscalia al Despacho del Vicefiscal, solicitando informacion
sobre la fecha probable de emision del acto administrativo o documento que
contemple las funciones o responsabilidades de los administradores de SPOA,
mediante correo electronico del 02/12/2021, remitido por un servidor del Despacho
del Vicefiscal se dio respuesta indicando que:..."me permito informarle que sobre las
funciones y responsabilidades de los administradores del SPOA, se viene trabajando
una propuesta desde la expedicion y publicacion de la resolucién 1400 de
septiembre de 2021, en la que la Direccion de Politicas y Estrategias, la Direccion de
Planeacién y con la participacion de la Vicefiscales, buscan conformar equipos
funcionales que realicen la administracion integral de los sistemas de informacion de
la Fiscalia General de la Nacién, por lo que estos equipos atenderan todo tipo de
requerimiento o necesidad funcional... A la fecha se tiene un borrador que se
encuentra en revision y ajuste de la DPE, direccidn que se encargara de coordinar a|
estos equipos de acuerdo con las funciones que le otorg6 el decreto 898 de 2017..."
2. Se evidencid correo electrénico del 05/11/2021 remitido por las arquitectas de la|
transformacion de la vice fiscalia a los arquitectos de la transformacion, adjuntando
el codigo de ética de la Fiscalia General de la Nacion, el cual fue aprobado mediante
resolucién 0-1305 del 02 de septiembre de 2021, igualmente, se observé correo
electrénico del 26/11/2021, donde se remiten apartes de la presentacion del cédigo
de ética para que sea socializado con los servidores que hacen parte del proceso de
investigacion y judicializacion, correo que fue reenviado el 30/11/2021 por la DCCO
a sus arquitectos.

3. En la DECVDH se desvincularon del SPOA cuatro (04) servidores que no hacen
parte de los procesos, en la DFC, direccion especializada contra delitos fiscales se
desvincularon 35 investigadores del SPOA que no hacen parte de los procesos.

4. En la DECVDH se depuraron 26 perfiles y en la DFC se inactivé un (01) perfil el
29/09/2021.

5. Se evidencié la infografia “Controles y Acciones Riesgo de Corrupciéon Proceso
1&J”, remitida a los arquitectos de la transformacion mediante correo electronico del




Para el tercer trimestre se observaron las siguientes actas:

1. Acta No.064 del 15/10/2021. Tema de la reunion: " Seguimiento trimestral al cumplimiento de la
grabacion de las versiones libres adelantadas por los despachos adscritos al Grupo de persecucién de
bienes, con el fin de evidenciar que la diligencia cuenta con registro de su realizacién". En la misma se
relacionan las grabaciones de las versiones adelantadas en los despachos 8, 14 y 25.

2. Mediante acta No0.067 del 29/10/2021. Tema de reunion "Revision y actualizacién del mapa de riesgos de
corrupcion del proceso de justicia transicional” se elimind el control, teniendo en cuenta que la policia judicial
pasé a depender directamente del Cuerpo técnico de investigacion - (CTI), de acuerdo con lo contemplado
en el paragrafo 1 del art. 3 de la resolucién 0-0694 del 14/04/2021; dicha actualizacién se solicité por parte
del Director nacional | de justicia transicional a Documentos SGI Calidad mediante correo electrénico del
26/11/2021, recibiendo respuesta el dia 09/12/2021 por parte de la Direcciéon de Planeacién y desarrollo
donde se indica: "En atencién a la solicitud de actualizacion de los mapas de riesgo solicitadas por ustedes,
me permito informales que teniendo en cuenta el seguimiento al PAAC que va a realizar la Direccion de
Control Interno entre el 13 y el 16 de diciembre y el 12 y 14 de enero de 2022 a los riesgos de corrupcién y
para no afectar dicho seguimiento. esta solicitud serd tramitada una vez se haya regresado de las
vacaciones colectivas."

3. Acta N0.065 del 15/10/2021. Tema de la reunién: "Seguimiento al cumplimiento del control para el
préstamo de expedientes ejercido por los despachos adscritos al Grupo de persecucién de bienes”, en la
misma se relacionan las respuestas dadas por los despachos al diligenciamiento del formato FGN-AP03-F-
21- Formato préstamo de carpetas expedientes en archivo de gestion, observando que el servidor del
despacho 25 de persecucion de bienes manifiesta: "...que este despacho en lo que va corrido del afio no ha
hecho uso del formato ya que si el investigador requiere algin documento este se escanea y se le envia al

1. Verificar que el subgrupo de apoyo logistico a
versiénes y audiencias remita el correo electrénico al
Fiscal Delegado ante el Tribunal con el link donde se
encuentra almacenada la diligencia. Asimismo, que el
Fiscal Delegado ante el Tribunal haya hecho la
descarga de la version.

2. Verificar el cumplimiento al control para el
préstamo de expedientes ejercido por los despachos
adscritos al Grupo de Persecucién de Bienes.

Para el segundo trimestre se observaron las siguientes actas:

1. Se observaron correos electréonicos del 29 de julio, 06 y 13 de agosto, 14 de
octubre, 03 y 18 de noviembre de 2021, enviados a los Fiscales, por el Subgrupo de
logistica para el desarrollo de versiones y audiencias, donde se remiten los enlaces
de las diligencias realizadas por los despachos.

2.Acta N0.065 del 15/10/2021. Tema de la reunién: "Seguimiento al cumplimiento
del control para el préstamo de expedientes ejercido por los despachos adscritos al
Grupo de persecucion de bienes", en la misma se relacionan las respuestas dadas
por los despachos al diligenciamiento del formato FGN-APO3-F-21- Formato
préstamo de carpetas expedientes en archivo de gestién, observando que el servidor
del despacho 25 de persecucién de bienes manifiesta: "...que este despacho en lo
que va corrido del afio no ha hecho uso del formato ya que si el investigador
requiere algin documento este se escanea y se le envia al correo"

1. Se evidenci6 acta No.062 del 12/10/2021. Tema de la reunion: " Seguimiento a cuentas de usuarios
activos de los sistemas de informacion SIJYP, SIG, SPOA y SIJUF", en la misma se indica que se realiza la
correspondencia entre las cuentas de usuarios de los sistemas de informacién con el reporte de la planta de
personal con corte a 30/09/2021, asi mismo, se relacionan los usuarios que deben ser inactivados y
verificados en los diferentes sistemas; advirtiendo en el acta que, en cuanto al sistema de informacién SIG y
teniendo en cuenta la resolucion no.0694 del 14/04/2021 " Por medio del a cual se implementa la
organizacion interna de la Direccion del Cuerpo Técnico de Investigacion-CTl y se dictan otras
disposiciones", la Direccion de justicia transicional no cuenta dentro de su planta con policia judicial.

2. No se evidencié documento donde el lider del proceso informara a la autoridad competente sobre indicios
de posibles actos de corrupcion.

1. Realizar seguimiento al cumplimiento del uso del
formato "Autorizacion de permiso personal dentro de
la jornada laboral y desplazamiento por motivo
laboral".

2. Realizar seguimiento a los usuarios activos de los
sistemas de informacién misionales de la Direccién
de Justicia Transicional, para determinar si el perfil se
ajusta a las labores que lleva a cabo el servidor.

1. Se observ6 acta N0.063 del 15/10/2021. Tema de la reunién: "Seguimiento al
cumplimiento del uso del formato - Autorizacién de permiso personal dentro de la|
jornada laboral y desplazamiento por motivo laboral - en las Coordinaciones de
Victimas, Bienes, GRUBE, Compulsa de Copias, Policia Judicial, Grupo
Administrativo y Grupo de Apoyo legal de la Direccion de Justicia Transicional”, en la
misma se relacionan los grupos indicando el diligenciamiento del formato en
aquellas areas donde se solicitaron permisos.

2. Se evidenci6 acta No.062 del 12/10/2021. Tema de la reunién: " Seguimiento a|
cuentas de usuarios activos de los sistemas de informacion SIJYP, SIG, SPOA vy
SIJUF", en la misma se indica que se realiza la correspondencia entre las cuentas
de usuarios de los sistemas de informacion con el reporte de la planta de personal
con corte a 30/09/2021, asi mismo, se relacionan los usuarios que deben ser
inactivados y verificados en los diferentes sistemas; advirtiendo en el acta que, en
cuanto al sistema de informacién SIG y teniendo en cuenta la resolucién no.0694 del
14/04/2021 " Por medio del a cual se implementa la organizacion interna de la
Direccion del Cuerpo Técnico de Investigacion-CTl y se dictan otras disposiciones”,
la Direccion de justicia transicional no cuenta dentro de su planta con policia judicial.




1. Se observaron en el SECOP los contratos FGN-NC-MC-0054-2021 y FGN-NC-MC-0049-2021 DE minima
cuantia del 30/11/2021, en los que se evidencié el diligenciamiento del numeral 6. Lista de chequeo para
identificar el riesgo de colusion de oferentes del Formato Estudio del Sector FGN-APQ7-F-32

2. Se evidenciaron correos electrénicos remitidos por los abogados de gestién contractual y dirigidos a los
servidores de las areas técnicas, con las respectivas observaciones:

19/10/2021 - Asunto: Estudio previo definitivo acorde a lo observado en junta de contratacion del pasado
viernes 15/10/21 - Radios Esquemas. IPSE 0028.

14/12/2021 - Estudios previos aprobados por la junta de contratacion realizada el 13/12/2021, en el marco
de la etapa precontractual del proceso de seleccion de minima cuantia: Suministro de pruebas
psicotécnicas que midan rasgos de valores, con resultados (informe) de las aplicaciones que permitan a la
Fiscalia General de la Nacion, conocer el perfil de valores de las personas que se encuentran en procesos
de seleccion para el ingreso como servidores de la entidad en provisionalidad y libre nombramiento"

3. Se evidencid Informe de gestion junta de contratacion nivel central segundo semestre vigencia 2021 del
03/01/2021.

4. Socializar tips de ética enfocados a sensibilizar la
implicaciones que acarrea para el servidor la
materializacion del riesgo.

5. Capacitacion a supervisores de contratos

4. Se observaron correos electrénicos del 27 de octubre, 02 y 22 de noviembre y 02
de diciembre, mediante los cuales la Subdireccion de Gestién Contractual remite los
TIPS de ética a los servidores de la Subdireccién.

5. Accidn verificada durante el cuatrimestre anterior.

1. Se observo6 la suscripcién del anexo 02 - Compromiso anticorrupcion y el anexo 09 - Declaracién origen
de fondos por parte del contratista, informacion que se verificé en los contratos FGN-NC-MC-0047-2021 y
FGN-NC-CD-0173-2021.

2. Se evidenci6 la inclusién de la Clausula Decima Quinta - Compromiso Anticorrupcion en el contrato FGN-
IPSE-0030-2021.

2. Informe remitido a la Subdireccion Nacional de
Gestion Contractual en el Nivel Central o
Subdirectores Regionales, de manera semestral
donde tome una muestra de contratos y se verifique
el cumplimientos de la suscripciobn de anexos y
clausula anticorrupcion.

2. Se evidencié correo electrénico del 02/12/2021 Asunto: Informe revision
expedientes contractuales a nivel nacional, remitido por la Arquitecta de Ila|
transformacioén a la Subdireccion de Gestion Contractual, donde se informa que se
identificaron algunas situaciones.

Teniendo en cuenta los resultados del informe, la Subdireccién de Gestion
Contractual remiti6 correo electrénico a los servidores del area ,el 10/12/2021 -
Asunto: Cumplimiento controles de los riesgos de corrupcion.




1. Se observaron informes del 04/10/2021 y 04/01/2022 en los que se advierte que durante el tercer
trimestre se reporté por parte del Departamento de Infraestructura la creacién de un (1) usuario sobre la
base de datos SPOA, con rol DBA de la SubTIC, se evidenci6é Formato solicitud de acceso a servicios de Tl ;
FGN - AP02-F-07 y acuerdo de confidencialidad, para el cuarto trimestre no se reporté la creacion de
usuarios.

1. Revisar los perfiles actuales de los DBA en la base
de datos SPOA con el fin de verificar el alcance de
cada perfil.

2. Validar los reportes de los perfiles de acceso a la
base de datos del sistema SPOA generados por el
Dpto. de infraestructura con el fin de validar los
accesos de los dba autorizados.

3. Establecer los lineamientos y controles de acceso a
la base de datos SPOA para atender requerimientos
de entrega o modificacion de informacion.

1. Se observaron informes de gestién del 04/10/2021 y 04/01/2022 en los que se
reporta la cantidad de perfiles de los DBA en la base de datos SPOA del
Departamento de Gestion de Infraestructura y Redes (29 para el tercer trimestre y 28
para el cuarto trimestre).

2. En los informes de gestion del 04/10/2021 y 04/01/2022, se validan los reportes
de los perfiles de acceso a la base de datos del sistema SPOA generados por el
Departamento de infraestructura, donde se evidencia que, para el cuarto trimestre,
cinco (5) corresponden a CONSULTA_AUDITORIA, 17 a CONSULTA_SPOA, dos
(02) a DBA y cuatro (04) son PERMISOS INDIVIDUALES.

3. Segln lo consignado en el informe de gestion del 04/01/2022: " Con la
modificacion de la resolucion 1165 de 2018 y el andlisis efectuado con la Vice
fiscalia y Politicas Publicas, se continuara con la revision de los lineamientos y
controles de acceso a la base de datos SPOA para atender requerimientos de
entrega o modificaciéon de informacién. En este sentido, se cuenta con un punto de
atencién con respecto al suministro de informacion relacionada con el tramite de
peticiones de informacion sobre la vinculacién o procesos penales mediante el
grupo establecido en la resolucién 1194 del 11 de noviembre 2020, “Por medio de la
cual se crea un grupo de trabajo para tramitar las peticiones de informacién sobre
vinculacién o procesos penales, adscrito a la Direccion de Atencion al Usuario,
Intervencién Temprana y Asignaciones"." Se observé link de la reunién programada
para el 12/08/2021 - revisién actualizacion Politica - Lineamientos.

1. Se evidencian actas del 04 de octubre de 2021 y del 11 de enero del 2022, tema: "Monitoreo mapas de
riesgos de corrupcién 2021".

2. Se verificaron las fechas de turno, asignadas y avaladas por la responsable de la Seccién de Pago de
Sentencias y acuerdos conciliatorios, previo al cumplimiento total de los requisitos.

1. Realizar la revision de los créditos judiciales
pagados de manera semestral.

1. Durante el tercer y cuarto trimestre de 2021 se verifico el pago de los créditos
judiciales del primer semestre del 2021, revisando que cumplieran con la fecha
secuencial de la asignacion para el pago.

Se realizé la revision correspondiente al ler semestre del 2021 el 27 de julio del
2021 dejando como evidencia acta.




1. Para el tercer trimestre y cuarto trimestre del afio 2021 correspondiente a los meses de julio, agosto,
septiembre, octubre, noviembre y diciembre, se recibieron 465 solicitudes, con un porcentaje de ejecucién
del 88,4%; los estudios que no son entregados dentro de la vigencia se veran reflejados en el siguiente
semestre de 2022, lo que obedece a que aln se encuentran en tramite y su vencimiento se da posterior al
mes de diciembre.

2. Para el tercer y cuarto trimestre en los temas que se desarrollan en el curso de Induccién, el cual contiene
dos médulos adicionales como son el Cédigo de Etica y Anticorrupcién y el curso de Reinduccién, los
servidores fortalecen los conocimientos en la cultura organizacional, habilidades y actitudes para el efectivo
desempefio de sus funciones enmarcados en la ética. De conformidad con el Direccionamiento Estratégico
2020-2024, la Direccion de Altos Estudios actualiz6 el curso de Reinduccién. El curso de Induccion se
realiza de acuerdo con las solicitudes del Departamento de Administracion de Personal ya que es un
requisito para las posesiones. 211 servidores se capacitaron en cursos de induccién y 13258 en cursos de
reinduccion.

4. Para el caso de la Subdireccion de Talento Humano y el Departamento de Personal, la persona
encargada del manejo de archivo manifiesta que durante el periodo comprendido entre el 1 de julio de 2021
y el 31 de diciembre de 2021, no se realiz6 préstamo de los documentos, ya que se realizan peticiones de
informacion e ingresan formalmente mediante el sistema Orfeo, por lo que el equipo responsable realiza
consulta interna de la informacion y da respuesta formalmente a las solicitudes.

5. El Departamento de Bienestar y Salud Ocupacional cuenta archivo centralizado, administrado y
controlado por un funcionario con amplio conocimiento sobre el tema, quien recibe, clasifica y archiva los
documentos siguiendo las normas exigidas por el Archivo General de la Naci6on de acuerdo con el
Procedimiento de Gestion de Archivo FGN-AP03-P-01 version 3, publicado en la intranet de la Entidad. El
registro de préstamo de documentos se controla diligenciando el “FORMATO PRESTAMO DE CARPETAS
O EXPEDIENTE EN ARCHIVO DE GESTION”, FGN-AP03-F-21. En el periodo 1 de julio al 31 de diciembre
se registraron 11 préstamos de carpetas, 4 en agosto, 6 en septiembre y 1 en el mes de noviembre de 2021.
El responsable del manejo del archivo en la Direccién de Altos Estudios informa que, en el segundo
semestre de 2021 no se recibieron solicitudes de préstamo de documentos.

1. Elaborar informe consolidado de seguimiento a la
eficacia de los controles con la informacion reportada
por cada area que integra el proceso.

Se observé informe de seguimiento a la eficacia de los controles del riesgo de
corrupcioén con corte del 1 de julio a 31 de diciembre de 2021, de fecha 12/01/2022,
elaborado por la Arquitecta de la Transformacion de la Subdireccion de Talento
Humano y dirigido al Subdirector de talento humano.




1. Clave para acceso al RPIC. El control se viene aplicando con periodicidad, el mismo ha venido siendo
eficaz por cuanto ha garantizado la integridad de la informacién conforme las decisiones adoptadas por la
Comision de la Carrera Especial (CCE). Asi mismo, se cuenta con un unico servidor designado para la
administracion del Registro Publico de Inscripciéon de Carrera (RPIC), con el fin de minimizar el riesgo, el
cual tiene el conocimiento y experiencia requerida, asi como el compromiso y ética para su administracion.
b. Copia de seguridad de la informacién del RPIC aprobada en sesién de comisién. El control se ha venido
aplicando con la periodicidad adecuada, en las siguientes fechas: * Copia de seguridad del RPIC de la
sesion de Comision desarrollada el 30 de julio de 2021, remitida a la subdirectora de la SACCE el 27 de
agosto de 2021. « Copia de seguridad del RPIC de la sesi6on de Comision desarrollada el 09 de septiembre
de 2021, remitida a la subdirectora de la SACCE el 14 de septiembre de 2021. « Copia de seguridad del
RPIC de la sesion de Comisién desarrollada el 04 de octubre de 2021, remitida a la subdirectora de la
SACCE el 13 de octubre de 2021. Se cuenta con las evidencias correspondientes y se tiene asignado un
responsable de su cumplimiento, el cual cuenta con los conocimientos necesarios respecto de la
administracion del RPIC. Asi mismo, ha permitido evitar pérdida de la informacion respectiva. c. Reporte
detallado de los movimientos realizados al RPIC, con el fin de llevar la trazabilidad.

2. No se realiza evaluacion de eficacia frente al presente control, por cuanto durante el Il semestre de 2021,
no se desarrollaron las etapas de verificacion del cumplimiento de requisitos minimos y condiciones de
participacion, la aplicacién de las pruebas y la conformacion de las listas de elegibles del actual concurso de
méritos, sobre las que aplica el mismo.

3. El control se aplicé con la periodicidad fijada durante las siguientes fechas, sin presentar observaciones:

+ Para la sesién de la Comision de la Carrera Especial del 30 de julio de 2021, se realizaron dos auditorias
previas con fecha del 29 de julio de la misma anualidad.

* Para la sesién de la Comision de la Carrera Especial del 09 de septiembre de 2021, se realizaron dos
auditorias previas con fecha del 08 de septiembre de la misma anualidad.

» Para la sesi6on de la Comision de la Carrera Especial del 04 de octubre de 2021, se realizaron dos
auditorias previas en la misma fecha.

4. Se revisaron, verificaron y clasificaron 53 solicitudes remitidas desde la Subdireccién de Talento Humano,

1. Presentar para aprobacion de los miembros de la
CCE en cada sesion de comision, los actos
administrativos que contienen los movimientos del
Registro Publico de Inscripcion de Carrera - RPIC.

2. Revision de la copia de seguridad del RPIC por
parte de otro servidor diferente al que administra el
registro frente al acta de cada sesion de comision.

3. Elaborar informe con el reporte de seguimiento a la
eficacia de los controles al responsable de calidad de
la S.T.H.

4. Seguimiento a las actividades de la etapa
precontractual y contractual del concurso o proceso
de seleccion, cuya competencia sea de la SACCE.

5. Gestionar con el apoyo de la Subdireccion de
Tecnologias de la Informacién y las Comunicaciones
la implementacion de un sistema de informacion para
la administracion del RPIC.

1. Se presentaron para aprobaciéon de los miembros de la CCE los actos
administrativos que contienen los movimientos del RPIC, los cuales se encuentran
aprobados mediante el acta N.° 193 de la sesién del 30 de julio de 2021. El acta No.
195 se encuentra a la espera de firma de la presidente de la Comision de la Carrera
Especial delegada por el Fiscal General de la Nacion. Evidencia: Citaciones a la
sesion con orden del dia.

2.. Durante el periodo del presente informe se realizé una revision a la copia de
seguridad de la sesion de la Comision de la Carrera Especial desarrollada el 30 de
julio de 2021 frente a las decisiones aprobadas en el Acta N.° 193, cuyo resultando
indic6 que NO se encontraron diferencias. Respecto a la copia de seguridad de la
sesion del 09 de septiembre de 2021, a la fecha no se ha realizado la revisiéon dado
gue el Acta N.° 195 no ha sido firmada la presidente de la Comisién de la Carrera]
Especial delegada por el Fiscal General de la Nacion. Evidencia: Archivo de
verificacion en digital.

3. El 12 de julio de 2021, y el 12 de enero del 2022 se remitieron los informes de la
eficacia de los controles del | semestre de 2021, al enlace de calidad de la|
Subdireccion de Talento Humano para su consolidacion. Evidencia: Correo
electrénico mediante el cual se realiz6 el envio del informe.

4. Se evidenciaron los informes de seguimiento correspondientes a los meses de
septiembre, octubre, noviembre y diciembre de 2021.

5. La Ingeniera encargada de Digital Ware dio respuesta el 07 de septiembre de
2021 al correo anteriormente mencionado, sin adjuntar los documentos a los que
hizo referencia en el correo, razén por la cual se solicité adjuntar la documentacién
correspondiente.

Adicionalmente, para dar cumplimiento a la recomendacién de la Direccién de

1. Se evidencié matriz en Excel donde se registran las cuentas recibidas mensualmente en el area de
cuentas de la Subdireccion financiera.

2. Se diligencia la Hoja de ruta (matriz en Excel) de manera digital, en la que se registra la siguiente
informacion: Fecha de radicacion, Entidad, Dependencia que radica, Tipo de gasto, Contrato, Tercero,
Factura No., Valor, Vigencia, Asignacion, Fecha de asignacién para revision, Fecha de devolucién, Motivo,
Fecha de recibo correccion, Autorizacion para subir el documento a SECOP II, Fecha aprobacion
documento en el SECOP Il y elaboracion obligacion, Fecha revision uso presupuestal, Fecha de pago.

3. Se observaron los archivos en Excel generados en el SIIF, donde el Departamento de Tesoreria verifica el
reporte de las 6rdenes de pago de las cuentas radicadas (noviembre 2021).

1. Seguimiento a la ejecucion del PAC a las
Subdirecciones  Regionales  por parte  del
Departamento de Tesorerfa. Mensual Jefe

Departamento de Tesoreria y servidor responsable.

2. Se revisara la pertinencia de continuar con el
formato Hoja de Ruta fisico.

1. Se observé archivo en Excel denominado "Cuadro de ejecuciéon PAC noviembre
2021", donde se registra la ejecucion del PAC de las Subdirecciones Regionales vy,
Nivel Central.

2. La ejecucion de la accion depende del regreso a la presencialidad, la arquitecta
de la transformacién manifiesta que se encuentran en alternancia.




Los controles establecidos son efectivos, toda vez que:

Durante el tercer y cuarto trimestre se generaron los reportes mensuales consolidados, bajo la
responsabilidad de la Coordinadora de comunicaciéon publica. Se cuenta con los respectivos reportes
mensuales.

1. Reportar la intervencion de los voceros autorizados
para dar declaraciones a los medios de comunicacion

Esta accién corresponde con el reporte que se realiza mensualmente, dado que es
el mecanismo mas efectivo para controlar la informacién que se publica.

A la fecha no se ha materializado el riesgo y su calificacion residual se mantiene en
Moderada.

1. Se observ6 informe consolidado "Proceso de chatarrizacion de los contratos 0137 y 0138 del 2019 a Nivel
Nacional", con corte a 13-12-2021. En el mismo se detallan el nimero de rodantes desintegrados del Fondo
Especial para la Administracion de Bienes - FEAB durante la vigencia 2019 (579 rodantes) -2020 (2292
rodantes) y lo corrido del 2021 (1721 rodantes).

Asi mismo, se evidenci6: "Informe de acompafiamiento al proceso de desintegracién de automotores dentro
de los contratos de prestacion de servicios N0.0137 de 2019 y No0.0138 de 2019, celebrado entre la Fiscalia
General de la Nacion y Recuperaciones Naranjo Recycling S.A.S y Unién temporal R y M" con corte al 16 de
noviembre de 2021 (vehiculos patrimoniales-comisos-incautados) elaborado por un servidor del area de
transportes del nivel central

3. Realizar seguimiento al cumplimiento de los
lineamientos dados en el documento facilitativo para
la desintegracién de los bienes con las categorias de
patrimoniales, comisos e incautados dado a conocer
mediante correo electrénico a los supervisores del
contrato y a quienes intervienen en el proceso de
chatarrizacion por lote.

Se observo correo electrénico del 13/12/2021, remitido por la servidora del FEAB
con el informe consolidado: "Proceso de chatarrizacion de los contratos 0137 y 0138
del 2019 a Nivel Nacional", con corte a 13-12-2021.

Se evidencid: "Informe de acompafiamiento al proceso de desintegracion de
automotores dentro de los contratos de prestacion de servicios N0.0137 de 2019 vy
No0.0138 de 2019, celebrado entre la Fiscalia General de la Nacion vy
Recuperaciones Naranjo Recycling S.A.S y Union temporal R y M" con corte al 16 de
noviembre de 2021 (vehiculos patrimoniales-comisos-incautados) elaborado por un
servidor del &rea de transportes del nivel central.

Se observo informe de fecha 03/01/2022 presentado por el jefe del grupo de seguridad al Subdirector de
bienes, donde informa las actividades desarrolladas para dar cumplimiento a los controles establecidos asi:

1. El control de acceso a las instalaciones de la Entidad es adelantado por personal de la Empresa de
Vigilancia y Seguridad, dando cumplimiento a los contratos suscritos, dicha actividad es apoyada y
supervisada por el servidor asignado a la seguridad fisica de infraestructura y personas de la Entidad.

2. Se informa que se realiza la supervisién a los contratos suscritos entre la FGN y las empresas de
vigilancia y seguridad, teniendo en cuenta las especificaciones establecidas en las fichas técnicas de bienes
y servicios de caracteristicas técnicas uniformes y el pliego definitivo de condiciones, documentos que hacen
parte integral del contrato.

3. Se relaciona cuadro consolidado " Control de Acceso (28) Seccionales", incluido nivel central, donde se
discrimina el nUmero de servidores, contratistas, visitantes, vehiculos, motocicletas, bicicletas, armas,
celulares, USB, PC, Tablet que ingresan a las instalaciones de la entidad.

2. Tips, elementos de divulgacion para reforzar el
cumplimiento de los lineamientos de seguridad
establecidos en la FGN.

En el informe de fecha 03/01/2022 presentado por el jefe del grupo de seguridad al
Subdirector de bienes, se relacionan los TIPS, medidas de seguridad, cartillas V|
demas sensibilizaciones sobre seguridad realizadas en el Nivel Central y las
diferentes seccionales de la Entidad, las cuales se realizan a través de correo
electrénico, WhatsApp, entrega de plegables y reuniones (listas de asistencia).




Los controles establecidos son efectivos, toda vez que:

1. Para el tercer trimestre se realiz6 induccion a servidores nuevos de la Subdireccion y contratistas que
ingresaron, asi: 2 servidores y 7 contratistas en el nivel central, 2 servidores en Risaralda, 2 servidores en
Guajira, 1 servidor en Medellin, 1 servidor en Tolima, 1 servidor en Narifio y 1 servidor en Amazonas. Para el
cuarto trimestre se realiz6 induccién a servidores nuevos de la Subdireccién y contratistas que ingresaron,
asi: induccion el 7 de diciembre de 2021, en el nivel central a 7 contratistas y 2 servidores de la
Subdireccion; adicionalmente se hizo induccién a 4 servidores y 4 contratistas en la Subdirecciéon Central, 3
servidores en la seccional Medellin y 1 servidor en Magdalena Medio.

2. El 5 de octubre y 6 de diciembre, la counter de 472 informé mediante correos electrénicos cuales son los
niveles de seguridad del sistema y manifestd que actualmente el usuario administrador se encuentra a cargo
de tres contratistas de 472, quienes realizan soporte del sistema a nivel nacional.

2.1. El 5 de octubre y 6 de diciembre de 2021, la counter de 472 informé que se ha venido realizando el
tramite de los precintos cada vez que se requiere, garantizando que la informacién no sea manipulada por
terceros hasta su apertura en el destino final. Esta labor es realizada por contratistas de 472 que apoyan la
labor de la VUC del nivel central.

3. Se realiz6 la verificacion de 10 FUID, de manera aleatoria, en la cual se evidencié el cumplimiento de este
control, se cuenta con las evidencias, para el cuarto trimestre el responsable de archivo remitié un correo
con reporte de verificacion a los FUID de la Direccién Especializada contra las violaciones a los derechos
humano y la Fiscalia Delegada ante la Corte Suprema de Justicia, en las cuales se evidenci6 el
cumplimiento de este control. Se cuenta con los respectivos soportes.

3.1. Para el tercer trimestre en el nivel central los préstamos se realizan por medio de la herramienta
DEXON que entr6 en funcionamiento durante el segundo trimestre de 2021 para el nivel central. El formato
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2. Emitir un lineamiento por parte del Subdirector de
Gestion Documental, para establecer el envio del
reporte trimestral de las inducciones realizadas a los
servidores y contratistas nuevos del proceso.

3. Solicitar al encargado de soporte de ORFEO un
reporte trimestral de las dependencias nuevas que se
crean en el sistema.

2.Esta accién se debe realizar anualmente, por lo tanto, se emitira nuevamente
durante el primer trimestre de 2022.

3. Para el tercer trimestre Se recibio6 reporte de creacion de 4 grupos, asi:

15 de septiembre de 2021: DIRECCION ESP. CONTRA LAS VIOLACIONES A LOS
DERECHOS HUMANOS -META

27 de septiembre de 2021:
NOROCCIDENTAL - SEDE SUCRE.
27 de septiembre de 2021: SUBDIRECCION REGIONAL DE APOYO
NOROCCIDENTAL - SEDE CORDOBA.

28 de septiembre de 2021: NIVEL CENTRAL - GRUPO DE ESTRATEGIAS
ESPECIALES - CTI.

SUBDIRECCION REGIONAL DE APOYO

A la fecha este riesgo no se ha materializado y se mantienen sus controles vy
acciones.

El 26 de octubre se iniciaran las mesas de trabajo para la actualizacién de los
mapas de riesgos de conformidad con lo establecido en la ‘Guia para la
administracion de los riesgos de proceso y de corrupcién de la FGN’ recientemente
actualizada en el proceso Mejora Continua.

Para el cuarto trimestre, el 4 de octubre de 2021 se recibi6 reporte de la creacién de
la Seccion de Investigaciones contra el crimen organizado del CTI.
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1. Se observé archivo en Excel denominado: "Consolidado préstamo octubre 2021", donde se lleva el control
de los expedientes de auditoria prestados durante el mes; en correo electrénico del 12/01/2022, remitido por
la encargada de efectuar el seguimiento al diligenciamiento del registro para el control de préstamos de
expedientes de auditoria al director de control interno, se informé que en el mes de noviembre de 2021 no
se efectuaron préstamos. Para el mes de diciembre de 2021 se presentd un préstamo en fisico de un
expediente y dos accesos a través de ONE DRIVE

2. Se evidencié formato de solicitud modificacién cuenta de usuarios SlIF-Nacién I, del 29/10/2021, firmado
por el director de control interno.

1. Emitir directriz para que los servidores de la
Direccién de Control Interno realicen el curso virtual
de Integridad, Transparencia y Lucha contra la
Corrupcion del DAFP y envien los certificados al
Despacho de la DCI.

2. Solicitar a la Subdireccion TIC, un reporte sobre los
accesos y perfiles que tienen cada uno de los
servidores que hacen parte de la Direccion de Control
Interno.

3. Verificar los accesos y perfiles a los sistemas de
informacién de los servidores de la Direccion de
Control Interno, para establecer la necesidad de
accesos y solicitar los ajustes correspondientes.

4. Solicitar a la Direccion de Altos Estudios
capacitacién sobre Etica para afianzar deberes,
reglas de conducta e implicaciones disciplinarias que
conlleva su incumplimiento.

El cumplimiento a las acciones se encuentra programados para los meses de marzo
y junio de 2022. Pendiente revision para el proximo seguimiento.




1. Se observaron pantallazos de Orfeo y correos electrénicos correspondientes a la trazabilidad de los
meses de octubre, noviembre y diciembre de 2021.

2. Se evidenci6 correo electrénico del 10/12/2021 donde se remite el listado de copias de expedientes
solicitadas durante el trimestre. Asi mismo, se observé el archivo en Excel denominado "Autos 2021" donde
se lleva el control de los autos que se emiten en la dependencia, entre ellos el de expedicién de copias.

3. Se verificaron los autos de expedicion de copias que fueron firmados por la directora, en los siguientes
radicados: 49470 (05/11/2021) y 50238 (16/09/2021)

2. Entregar reporte en matriz de Excel de las
solicitudes de expedicion de copias al responsable de
Calidad de la DCD, via correo electronico.Este
reporte se generard de manera mensual. Matriz
enviada por correo electrénico.

Se evidenci6 el archivo en Excel denominado "Autos 2021", donde se lleva el control
de los autos generados en la Direccion de Control Disciplinario durante la vigencia,
incluidos los de expedicién de copias.

1. Se evidenci6 archivo en Excel denominado "Autos 2021" donde se registran los actos administrativos, una
vez son revisados por los respectivos coordinadores.

3. Se observo archivo en Excel denominado " Base de datos control disciplinario” donde se lleva el control
de los expedientes que se tramitan en la dependencia; asi mismo, se evidenci6 correo electrénico del
22/11/2021, donde se relacionan los radicados de los procesos que estan proximos a caducar o prescribir y
se recomienda evaluar los casos a los abogados responsables de los mismos.

4. Se evidenciaron actas de los comités juridicos celebrados durante los meses de septiembre, octubre y

noviembre de 2021, asi como el archivo en Excel denominado " Expedientes al despacho” en el que se lleva

el control de términos de los procesos que ingresan al despacho para revision, se incluyen entre otros, los
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4. Verificacion aleatoria al
controles.

cumplimiento de los

Se evidenci6 acta del 31/12/2021: Tema: "Seguimiento controles establecidos en
riesgos de corrupcion cierre de vigencia 2021" , suscrita por la Directora de control
disciplinario y dos (02) profesionales mas del area.

Para el seguimiento del tercer cuatrimestre se evidencia que no se han realizado seguimiento a la aplicacion
de los controles, la lider del subproceso ha realizado visitas a las seccionales con el fin de validar la
estructura de criminalistica y de esta forma alinearlo con los controles que se vayan a establecer para
mitigar el riesgo en mencién.

Se va a construir una matriz para recolectar la informacion sobre el ingreso de actuaciones al sistema
informacion sobre el ingreso de actuaciones al sistema informacion. Igualmente se van a incluir los puntos
de control del procedimiento. Estas actividades se van a realizar una vez se actualice la guia administracion
de riesgos.

2. Realizar seguimiento a los puntos de control
establecidos en el Procedimiento Manejo Lugar de los
hechos e incorporados a la documentacion del
subproceso.

Para el tercer trimestre No se realiz6 seguimiento a estos puntos de control durante
el tercer trimestre. Este serd tema para la reunién con la lider del Subproceso de
Criminalistica.

Para el cuarto trimestre se evidencié6 matriz de seguimiento de la visita a la
seccional Cérdoba donde se revisaron actos urgentes frente al cumplimiento de la
accion.




No se han realizado seguimiento a la aplicacion de los controles, se va a hacer reunién con la lider del 1. En el tercer trimestre se realizé un curso entre el 6 de septiembre al 4 de octubre
subproceso para fortalecer el cumplimiento de estos controles. con la participacién de ciento cincuenta seis (156) servidores a nivel nacional. Se

1. Continuar con las capacitaciones de cadena de realizaron dos cohortes con la participacién de 160 servidores a nivel nacional.

Se va a construir una matriz para recolectar la informacion sobre el ingreso de actuaciones al sistema| . siodia para cubrir con toda la poblacién que realiza
informacion. Ig.ua.ﬂmen.te se van a incluir los puntos de control del procedimiento. Con base en actualizacion|,qtividades de criminalistica, a fin de lograr

de la guia administracion de riesgos. transparencia en las acciones de cada uno de los
servidores.

2.La Jefe de Departamento de Criminalistica realiz6 visita a las seccionales de
Medellin, Antioguia, Cali, Valle del Cauca y Risaralda. Se realiz6 reunién con los
Jefes de Criminalistica el 2021-10-13.

2. Fortalecer la comunicacion de los jefes de
criminalistica con el Lider del proceso realizando
reuniones periddicas, que permitan informar
desviaciones en el manejo de procedimientos.
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