
TRATAMIENTO DE LOS RIESGOS

PLANEACIÓN ESTRATÉGICA

Posibilidad de recibir o solicitar cualquier dádiva o beneficio, a 
nombre propio o de terceros, a cambio de modificar los registros 

en el sistema que administra la planeación estratégica de la 
entidad, incluyendo datos falsos de avance o resultado con la 
intención de mostrar un eficacia o efectividad inexistentes que 
beneficien la evaluación de la gestión de un líder institucional.

1. La secretaría técnica de SIGOB, con el apoyo del consultor externo (o la SUBTIC) establece perfiles de acceso a los sistemas 
(permisos) en la herramienta, cada vez que se solicite la creación o modificación de un usuario, con el fin de evitar, desde los alcances de 
perfiles, el acceso a maniobras que puedan llevar a cambios sin trazabilidad en la información registrada. Esta gestión se hace según 
solicitud recibida por correo electrónico o como resultado de revisiones gerenciales o mesas de trabajo. La evidencia se genera tanto en el 
sistema mismo de información, como en los correos en los cuales se informa del cambio en los perfiles.

2. Construcción participativa de las distintas metas estratégicas e intermedias, en conjunto con los distintos coordinadores de meta y sus 
responsables. Este control es adelantado por los padrinos de cada objetivo estratégico a través de socializaciones, reuniones de 
seguimiento o respuesta a solicitudes de cambios en las metas. Esto será por demanda o cuando una situación institucional se materialice 
y actuará como filtro para evitar formulaciones inadecuadas en los planes o prácticas inadecuadas en la administración

2022-10-18 2022-10-19 2022-10-25

1. Se evidenció que para este tercer Trimestre la Subdireccion de Talento Humano envió una solicitud de cambio de perfil - cambio de 
usuario a la secretaria técnica del SIGOB, por cambio del Subdirector de la dependencia.
2. Durante las tres mesas de metas realizadas en el tercer trimestre, se modificaron las tres metas intermedias mencionadas en el Control 
2 del Riesgo de Proceso No. 1, sobre las cuales se cuenta con los respectivos soportes.

1. Generar reportes trimestrales de avance para la comparación periódica de resultados Se evidenció que para el tercer trimestre se generaron los reportes, los cuales fueron publicados mensualmente en la intranet, en el enlace: 
https://web.fiscalia.gov.co/fiscalnet/direccionamiento estrategico-/. Así mismo, el 14 de octubre se registró el reporte correspondiente al 
tercer trimestre en la página web de la entidad, en el enlace https://www.fiscalia.gov.co/colombia/gestion/plan-de-accion/. A la fecha de este 
monitoreo el riesgo no se ha materializado y se mantiene su calificación residual.

COMUNICACIÓN Y 
RELACIONAMIENTO 

INSTITUCIONAL

Posibilidad de entregar información institucional reservada a los 
periodistas de los distintos medios de comunicación, por parte 

de los funcionarios de la Dirección de comunicaciones, a cambio 
de beneficios o retribuciones particulares.

1. Las intervenciones realizadas por los voceros autorizados por la Dirección de Comunicaciones, se reportan en el chat de Ofiprensa 
FGN, a partir del cual se consolida el reporte mensual de intervenciones, con el fin de verificar que la información que la Fiscalía brinda o da 
a conocer a la ciudadanía sea veraz, así como también identificar voceros que eventualmente suministran información sin ser autorizados.

2022-10-19 2022-10-26 2022-10-27

Se evidenció el reporte mensual de intervenciones correspondiente a los meses de julio, agosto y septiembre, los reportes mensuales de 
intervenciones fueron consolidados, Se cuenta con el consolidado de 199 reportes correspondiente a los meses de julio, agosto y 
septiembre, sobre los cuales se hace seguimiento. Estos reportes mensuales de intervenciones fueron consolidados por Doris Prieto y 
están disponibles para su revisión.  Así mismo, se evidenció CONSOLIDADO de 158 REPORTES CUARTO TRIMESTRE (OCTUBRE, 
NOVIEMBRE, DICIEMBRE)     

1. Sensibilizar a los servidores de la Dirección de Comunicaciones sobre temas de ética y anticorrupción en el manejo de la información. Para el tercer trimestre se divulgaron dos (2) Tips sobre temas de ética y anticorrupción, con fechas del 16-08-2022 la referencia “El 
artículo 34 del Capítulo Tercero en su ARTÍCULO 35 Prohibiciones, dispone que:” el 19-10-2022 la referencia: “La comunicación debe ser 
veraz, clara, efectiva, oportuna”, CONSOLIDADO REPORTES CUARTO TRIMESTRE (OCTUBRE, NOVIEMBRE, DICIEMBRE) 158 
reportes. Igualmente se evidenció TIPS del 05/12/2023,"Bien Público al servicio de " Se cumplió el control y la acción. A la fecha no se ha 
materializado el riesgo y la calificación residual se mantiene.

GESTIÓN DE DENUNCIAS Y 
ANÁLISIS DE INFORMACIÓN

1. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a 
nombre propio o de terceros abusando de la función con el fin de 

entregar, retardar u omitir información, cuando se reciben 
solicitudes de información, fuentes no formales que ingresan por 
el Centro de Contacto, se orienta un usuario, se recepcionan una 
denuncia o se toma una decisión en los Fiscales de Intervención 

Temprana

1.  El proceso Gestión de Denuncias y Análisis de Información socializa de manera trimestral el contenido del Código de Ética de la Fiscalía 
General de la Nación a los servidores que hacen parte del proceso con el fin de que conozcan y recuerden los principios y las directrices 
éticas que los rigen. En los casos que se identifique su no aplicación, conllevará a las investigaciones pertinentes. Evidencia: Correos 
electrónicos, videoconferencias o piezas comunicativas.
2. El superior inmediato o quien haga sus veces gestiona las solicitudes de acceso a los sistemas de información de la Entidad según 
demanda o cada vez que se requiera para un servidor nuevo, trasladado o en comisión que requiera acceso a los sistemas de información, 
dando cumplimiento a la actividad 1 del PROCEDIMIENTO GESTIÓN DE USUARIOS FGN-AP02-P-07, en caso de no realizarse se 
procederá con su gestión inmediata. Evidencia: solicitud a través de mesa de ayuda y Formato Solicitud de Acceso A Servicios TI.
3. Los Asesores III de Atención al Usuario realizan seguimiento mensual al registro permanente de las actuaciones en los sistemas de 
información misionales, por parte de los Asistentes y Fiscales de Intervención temprana, con el fin de que los sistemas permanezcan 
actualizados. En caso de que no puedan hacer registro de manera inmediata por situaciones de funcionalidad del sistema (caída de red, 
corte de luz, entre otros), dicho registro se hará una vez se restablezca el servicio. Evidencia: reporte enviado por correo electrónico o 
matriz o acta.
4. La Dirección de Atención al Usuario realiza seguimiento trimestral a las quejas y reclamos que lleguen al proceso referentes a solicitud 
de dadivas al momento de acceder a los canales de atención para ser orientado o poner en conocimiento un presunto hecho delictivo, con 
el fin de identificar aquellas que puedan dar origen a la materialización del riesgo.  Como evidencia se generan correos electrónicos.

2022-10-14 y 18 2022-10-25 2022-10-26

1. Se evidenciaron correos por parte de las seccionales del 9,13,14 de septiembre de la socialización del Código de ética.                                                                                                                                                                              
2. Se evidencia formato FGN-AP02-F-07 FORMATO SOLICITUD DE ACCESO A SERVICIOS DE TI V05 del 08/09/2022, del servidor Luis 
Fernando Hernandez Rueda en el cual solicitan creación de usuario SPOA.                                                                                                                                                                                              
3. se realizó mesa de trabajo el 28/10/2022, debido a que no se pudo realizar seguimientos en las seccionales Casanare, Nariño, Medellín; 
así mismo, se validó la información de la Seccional caldas se observa correo electrónico del 25 de agosto y del 06 de septiembre en los 
cuales se realizan seguimientos a las denuncias activas.                                                                                                                            4. Para 
el mes de septiembre, se revisan de manera aleatoria las matrices de QR de las seccionales Medellín, Cesar, Cali y Meta, observando que 
no se presentaron quejas ni reclamos por solicitud de dadivas. De igual manera se aclara que una vez publicado el informe general de 
PQRS por parte de la Subdirección de Gestión Documental, se validara la totalidad de las seccionales.

Realizar seguimiento trimestral al cumplimiento de los controles establecidos para verificar su eficacia en la mitigación del riesgo Se observó la verificación y el cumplimiento de los controles establecidos, evidenciando que se encuentran establecidos y operando.
A la fecha no se ha materializado el riesgo y su calificación residual se mantiene.

INVESTIGACIÓN Y JUDICIALIZACIÓN 

Posibilidad de realización de conductas punibles en el desarrollo 
de la  función investigativa y acusatoria, que Incluye la 

revelación, omisión o alteración de información reservada en el 
proceso penal, con el fin de obtener un beneficio propio o para 

un tercero. 

1. Los Delegados, Directores, Jefes y Coordinadores, verifican que se cumpla el registro permanente de las actuaciones en los sistemas 
de información misionales, por parte de los Fiscales, Asistentes y Policía Judicial, con el fin de garantizar la actualización y transparencia a 
las actividades misionales y de la información.  En cuanto a los expedientes físicos, cuando se encuentra que existen diferencias frente al 
registro digital en el sistema de información (debido a la desactualización del sistema) se le debe indicar al servidor correspondiente que 
proceda a actualizar la  información. Los registros del seguimiento  son realizados trimestralmente  por los AT, quienes informan las 
novedades encontradas al jefe inmediato. Las evidencias reposan en cada área de proceso.
2. Cuando se evidencia la ocurrencia de una conducta o evento que pueda materializarse en un riesgo de corrupción, se procede a través 
de los jefes inmediatos o de quién corresponda, a dar  a conocer la situación presentada  ante las instancias pertinentes, las cuales pueden 
ser  investigación disciplinaria o  penal con el fin de brindar transparencia a la partes intervinientes en el proceso.  

2022-10-21 2022-10-24 2022-10-25

El seguimiento se realizó en la Delegada contra la Criminalidad Organizada (DAIACCO - DECOC - DECC - DECN - DJT - DECVDH), 
evidenciando que los controles se aplican y son efectivos:

1. La arquitecta de la transformación de la DCCO mensualmente remite los reportes estadísticos a cada dirección especializada para su 
revisión y posterior envío para consolidación y presentación de resultados en el Comité Directivo en el que se hace el seguimiento a la 
actualización del sistema de información misional, la carga activa del despacho, casos sin programa metodológico, registro de actuaciones, 
entre otros. La arquitecta indicó que sus homólogos en las Direcciones realizan el seguimiento a los despachos con el fin de verificar la 
aplicación de los controles. Como evidencia de los controles se observaron correos electrónicos del 03 de octubre, 25 de noviembre y 01 
de diciembre de 2022, mediante los que se remiten los reportes estadísticos y registros extemporáneos de actuaciones a cada dirección 
especializada y se dan instrucciones para su revisión y análisis. Se evidenciaron presentaciones realizadas en el comité Directivo de la 
DCCO correspondientes a Septiembre y Octubre de 2022 en las que se trataron temas como: Verificación de compromisos del comité 
anterior, Seguimiento a sistemas de información misionales (actualización sistemas, registro actuaciones, impulso procesal...).  En la 
DECVDH, se observaron actas del 26 de septiembre y 01 de noviembre de 2022, en las que la arquitecta de la transformación de dicha 
Dirección, reportó el seguimiento a las Fiscalías 150 y 93 respectivamente, con el fin de validar la aplicación de los controles establecidos, 
confrontar lo físico Vs SPOA, sensibilizar en temas del SGI, entre otros.

2. De acuerdo con el acta de monitoreo al mapa de riesgos de corrupción del proceso de Investigación y Judicialización del 2022-10-21, 
durante el periodo objeto de seguimiento, no se ha materializado el riesgo de corrupción; no obstante, se registraron 3 eventos en la 
Delegada para la Seguridad Territorial en los que se inició investigación penal funcionarios de las seccionales Cauca, Cesar y 
Cundinamarca. Igualmente, la Dirección del Cuerpo Técnico de Investigación informó que: se emitió sentencia condenatoria en primera 
instancia del 2022-08-22 para un caso del 2017 presentado en la sección de Policía Judicial del Valle del Cauca y se está a la espera de la 
decisión de segunda instancia para determinar si se materializa o no el riesgo.

En cuanto al evento reportado en el II trimestre de 2022 y conforme al seguimiento realizado por la DCT se manifestó que de acuerdo con 
consulta realizada en SPOA al estado actual de la investigación reportada por la Seccional Quindío en el segundo semestre radicada bajo el 
NUNC 630016099363XXXXXXXXX,  el proceso se encuentra en etapa de JUICIO y la investigación es liderada por la Fiscalía 14 
Seccional de Administración Pública de Armenia.

1. Elaborar tips que fortalezcan el conocimiento de  deberes, prohibiciones, incompatibilidades, inhabilidades y conflictos de intereses del 
servidor público. 
2. Generar recordatorio a los servidores que participan en el proceso sobre la responsabilidad  establecida en el Manual de Funciones, en 
cuanto a la "Actualización de los sistemas de información de la Fiscalía General la Nación,  de acuerdo con los lineamientos, protocolos y 
procedimientos establecidos"
3. Revisar trimestralmente de manera aleatoria, que se efectué la desvinculación en el sistema de información misional para los servidores 
que ya no hacen parte de los procesos penales.
4. Realizar trimestralmente seguimiento a la asignación de usuarios y perfiles de seguridad en el sistema de información misional SPOA, de 
acuerdo con el rol que cumplen los servidores.
5. Revisar y actualizar anualmente el Memorando interno “Actualización Medidas adoptadas en Materia de Extradición“ y socializarlo al 
interior de la Dirección.

Se observaron las siguientes evidencias:

1.Correo electrónico del 2022-11-22. Asunto: Flayer: Deberes del Servidor Público, remitido por la arquitecta de la transformación de la 
Vice fiscalía a los arquitectos de la transformación del proceso para que se difunda entre los servidores de las dependencias. 

2.Correos electrónicos del 13 de septiembre y 06 de diciembre de 2022. Asunto: Recordar que se deben actualizar los sistemas de 
información, remitidos por la arquitecta de la transformación de la Vice fiscalía a los arquitectos de la transformación del proceso para que 
se difunda entre los servidores de las dependencias. 

3 y 4. Correo electrónico del 2022-10-06 remitido por la DCCO al arquitecto de la transformación de la DJT con los listados de usuarios 
activos en los sistemas de información. Acta del 2022-11-01 Tema: Seguimiento al cumplimiento del SGI en el Despacho de Fiscalía 93 
DECVDH en la que se plasman los resultados de las verificaciones realizadas en el despacho en temas como: Desvinculación de los 
servidores en los procesos, Uso adecuado de los perfiles y claves del SPOA, Memorando 001 de 2018, préstamo carpetas, entre otros. 

5. Se observó memorando del 2022-10-31. Asunto:" Medidas dispuestas por la Dirección de Asuntos Internacionales para evitar que se 
materialice el riesgo de corrupción en el trámite de extradición", emitido por la Directora de Asuntos Internacionales y dirigido a los 
funcionarios de dicha Dirección, documento socializado mediante correo electrónico del 2022-11-01.
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RIESGO DE CORRUPCIÓN

Posibilidad de solicitar, aceptar u ofrecer directa o 
indirectamente dádivas, a cambio de beneficio propio o de un 

tercero. 

1. La Unidad de Gastos Reservados entrega Tarjeta Débito Recargable (TDR), al titular de los casos de protección física, para realizar el pago de la 
manutención quincenal y auxilios escolares mensuales  a través de medios electrónicos en el  sistema bancario. Los registros de esta actividad son: Acta de 
entrega de TDR y clave, registros de dispersión de fondos de la Unidad de Gastos Reservados y registros del sistema bancario. Si no se hace esta actividad se 
generan riesgos de seguridad para los agentes a cargo por la entrega de dinero en efectivo y materialización del riesgo de corrupción .
2. Las Unidades Operativa y de Asistencia Integral designan periódicamente  agente a cargo y psicólogo con el fin de realizar el control de seguridad y 
acompañamiento asistencial a los beneficiarios de la protección física y no estén bajo la orientación y control de un sólo servidor. Los registros de esta actividad 
son: asignación de agentes a cargo por zonas , órdenes de desplazamiento, asignación de psicólogos a través de correos electrónicos,  registros de 
programación y control de asistencias psicológicas a través del sistema SIDPA. De no realizar esta actividad conjunta se generan riesgos de conductas 
antiéticas y de corrupción entre servidores y protegidos.
3. El servidor designado de la Unidad Operativa, realiza  semanalmente revisión del censo de casos y deja registros en matrices en Excel con los censos 
depurados. De no realizar esta actividad en la forma y periodicidad establecidos se generan riesgos de pagos no debidos por parte del Programa de Protección 
y Asistencia y desviación de recursos.
4. El responsable de la Unidad Operativa, en aplicación del principio de segregación de funciones, revisa y aprueba quincenalmente el censo de casos y 
personas protegidas, previo a la autorización del gasto por parte del Director de Protección y Asistencia. Los registros de esta actividad son: Censo de casos 
(archivo Excel), oficio remisorio del responsable de la Unidad Operativa, correos electrónicos, Formato Autorización de pago.  De no realizar esta actividad en la 
forma y periodicidad establecidos se generan riesgos de pagos no debidos por parte del Programa de Protección y Asistencia y desviación de recursos.
5. Con base en el censo de casos y personas y previa autorización del pago por parte del Director de Protección y Asistencia y los líderes regionales, la Unidad 
de Gastos Reservados, revisa soportes de pagos y efectúa el giro de los recursos.  
Para la autorización, pago, control y legalización de los recursos periódicos se siguen los controles establecidos en la Guía Gastos Reservados.
Los registros de esta actividad son:  Ordenación de pagos (planillas de censo y oficios), Formato Autorización de Pago,  planillas de control en Excel de la 
Unidad de Gastos Reservados (Planilla de comprobante de gastos, Formato comprobante de egreso, Formato Entrega de Recursos, Formato Autorización de 
pago, Formato legalización anticipo del 40%, Formato solicitud de recursos, Formato auxilios educativos y de transporte, Formato de autorización de 
consignación, Formato de Conciliación Bancaria, Formato Planilla de Retenciones, Formato Certificado Asistencia Económica, Formato de Arqueo de recursos, 
Planilla relación general de gastos, Planilla provisional pendientes de legalizar, Actas de entrega de tarjetas débitos y clave) 
Esta actividad se realiza cada vez que se autoriza un pago por parte del Director de Protección y Asistencia y de no realizarse podría generar desviación de 
recursos por parte del Programa de Protección y Asistencia.
6. Contratar y recibir sedes, actualizar el censo, pagar servicios públicos y arrendamientos, dotar muebles y enseres, hacer mantenimientos y controlar su 
gestión. Estas actividades las hace la Unidad Administrativa, la Unidad Operativa y la Unidad de Gastos Reservados de conformidad con lo establecido en la 
Guía de Sedes y sus registros.  De no realizar estas actividades en la forma y periodicidad establecidos se generan riesgos de pagos no debidos por parte del 
Programa de Protección y Asistencia y desviación de recursos.

De conformidad con el acta del monitoreo realizado el 18/10/2022, los controles se encuentran presentes y operando; sin embargo, los 
arquitectos de la transformación para el control 1reiteran la necesidad de usar los formatos en su versión actualizada y para el control 6, 
socializar a los usuarios el formato F-64 de gastos reservados de la DPA, con el fin de garantizar su correcto diligenciamiento.

1. Realizar seguimiento  trimestral al cumplimiento de los controles en los casos que lleva la DPA de manera selectiva para verificar su 
eficacia en la mitigación del riesgo

Por medio de las actas de monitoreo a los Riesgos de proceso y corrupción -Subproceso Protección y Asistencia (Segundo Trimestre) con 
fecha del 25 y 26 de julio de 2022 y mediante acta de seguimiento del 18/10/2022se realizo seguimiento a los riesgos y controles 
establecidos 

Posibilidad de ordenar, Autorizar o utilizar los recursos de 
gastos reservados, para actividades  no propias del programa, en 

beneficio propio o de un tercero

1. Con base en el censo de casos y personas y previa autorización del pago por parte del Director de Protección y Asistencia y los líderes regionales, la Unidad 
de Gastos Reservados, revisa soportes de pagos y efectúa el giro de los recursos.  
Para la autorización, pago, control y legalización de los recursos periódicos se siguen los controles establecidos en la Guía Gastos Reservados.
Los registros de esta actividad son:  Ordenación de pagos (planillas de censo y oficios), Formato Autorización de Pago,  planillas de control en Excel de la 
Unidad de Gastos Reservados (Planilla de comprobante de gastos, Formato comprobante de egreso, Formato Entrega de Recursos, Formato Autorización de 
pago, Formato legalización anticipo del 40%, Formato solicitud de recursos, Formato auxilios educativos y de transporte, Formato de autorización de 
consignación, Formato de Conciliación Bancaria, Formato Planilla de Retenciones, Formato Certificado Asistencia Económica, Formato de Arqueo de recursos, 
Planilla relación general de gastos, Planilla provisional pendientes de legalizar, Actas de entrega de tarjetas débitos y clave) 
De no realizar estas actividades en la forma y periodicidad establecidos se generan riesgos de pagos no debidos por parte del Programa de Protección y 
Asistencia y desviación de recursos..
2. Contratar y recibir sedes, actualizar el censo, pagar servicios públicos y arrendamientos, dotar muebles y enseres, hacer mantenimientos y controlar su 
gestión. Estas actividades las hace la Unidad Administrativa, la Unidad Operativa y la Unidad de Gastos Reservados de conformidad con lo establecido en la 
Guía de Sedes y sus registros.  De no realizar estas actividades en la forma y periodicidad establecidos se generan riesgos de pagos no debidos por parte del 
Programa de Protección y Asistencia y desviación de recursos.
3. Las Unidades Operativa y de Asistencia Integral designan periódicamente  agente a cargo y psicólogo con el fin de realizar el control de seguridad y 
acompañamiento asistencial a los beneficiarios de la protección física y no estén bajo la orientación y control de un sólo servidor. Los registros de esta actividad 
son: asignación de agentes a cargo por zonas , órdenes de desplazamiento, asignación de psicólogos a través de correos electrónicos,  registros de 
programación y control de asistencias psicológicas a través del sistema SIDPA. De no realizar esta actividad conjunta se generan riesgos de conductas 
antiéticas y de corrupción entre servidores y protegidos.
4. El responsable de la Unidad de Reubicaciones revisa y aprueba el Proyecto Medida cambio de domicilio, cada vez que el Comité CERIR recomienda otorgar 
esta medida. El registro de esta actividad se consigna en el Informe Proyecto Cambio de Domicilio. De no realizar esta actividad en la forma y periodicidad 
establecidos se generan riesgos de pagos no debidos por parte del Programa de Protección y Asistencia y desviación de recursos. Si no se realiza el Informe 
se puede incurrir en la lesión o muerte del candidato a la protección debido a la inoportunidad en la generación y suscripción del Acta.
5. Revisar, aprobar y pagar anticipo de recursos de la asignación económica (reubicación definitiva / cambio de domicilio) y realizar informe parcial.
Cada vez que se autorice la reubicación definitiva / cambio de domicilio, el responsable de la Unidad de Reubicaciones con el Acta firmada revisa la solicitud de 
recursos de anticipo y sus anexos, y solicita firmar el Formato Autorización de Pago al Director de Protección y Asistencia.
Adicionalmente, revisa los siguientes documentos soporte:

 Autorización de consignación y número en cuenta
 Certificación bancaria
 Demás soportes requeridos cuando apliquen (declaraciones extra-juicio, poderes, etc.)

Una vez ejecutado el 40% de los recursos asignados, el servidor designado de la Unidad de Reubicación legaliza el anticipo realizado y solicita el saldo restante.
Esta actividad se realiza mediante el diligenciamiento del Formato informe parcial de reubicación definitiva / cambio de domicilio solicitud saldo de recursos 
(60%) y sus anexos.
De no realizar estas actividades en la forma y periodicidad establecidos se generan riesgos de pagos no debidos por parte del Programa de Protección y 
Asistencia y desviación de recursos.
6. Revisar, aprobar y pagar recursos restantes de la asignación económica (reubicación definitiva / cambio de domicilio) y realizar informe final.
Cada vez que se autorice la reubicación definitiva / cambio de domicilio, el responsable de la Unidad de Reubicaciones con el Acta firmada revisa la solicitud de 
recursos del saldo restante y sus anexos, y solicita firmar el Formato Autorización de Pago al Director de Protección y Asistencia.

De conformidad con el acta del monitoreo realizado el 18/10/2022, los controles se encuentran presentes y operando; sin embargo, los 
arquitectos de la transformación para el control 6 reiteran la necesidad comunicar nuevamente a los profesionales encargados de realizar 
las asistencias psicológicas diligenciar el motivo del por qué se reprograma o no se realiza la asistencia.

1. Realizar seguimiento  trimestral al cumplimiento de los controles en los casos que lleva la DPA de manera selectiva para verificar su 
eficacia en la mitigación del riesgo

Por medio de las actas de monitoreo a los Riesgos de proceso y corrupción -Subproceso Protección y Asistencia (Segundo Trimestre) con 
fecha del 25 y 26 de julio de 2022 y mediante acta de seguimiento del 18/10/2022se realizo seguimiento a los riesgos y controles 
establecidos 

Posibilidad de realizar una Inadecuada preservación o protección 
del lugar de los hechos, con el fin de permitir la alteración, 

destrucción, deterioro, suplantación o pérdida de los EMP y EF 
para obtener beneficio propio o de un tercero. 

1. El servidor de Policía Judicial aplica la lista de chequeo técnica en la inspección del lugar de los hechos cada vez que realiza esta 
actividad, con el fin de verificar que cuentan con el equipo y que las actividades se hagan a conformidad, dejando evidencia en el formato 
establecido para tal fin.

1. De acuerdo con la información del acta No. 033 del 14 de octubre de 2022 Seguimiento tercer trimestre subproceso de Criminalística, se
indicó que a nivel nacional se revisaron 116 actos urgentes de los cuales el 52 % cumple, el 22 % no cumple y el 26 % no aplica, con los
controles establecidos.

1. Revisar aleatoriamente que el registro se haya diligenciado adecuadamente frente a la  inspección a lugar de los hechos  y en los casos 
que se evidencien un riesgo corrupción dejar registro en la matriz de eventos.

1. Se observó Formato Informe de Actividades Del Grupo FGN-MS02-F-29 con fecha 2022-10-25 sobre los resultados del monitoreo de los 
riesgos Subproceso de Criminalística tercer trimestre de 2022. Donde se concluye que no se han materializada ninguno de los riesgos 
identificados. De acuerdo con la información suministrada el servidor de Policía Judicial aplica la lista de chequeo técnica en la inspección 
del lugar de los hechos cada vez que realiza esta actividad, con el fin de verificar que cuentan con el equipo y que las actividades se hagan 
a conformidad, dejando evidencia en el formato establecido para tal fin, se observó diligenciadas 12 listas de chequeo técnica en la 
inspección del lugar de los hechos. Se observó matriz donde se recolecta la evidencia de la revisión realizada por las seccionales frente a 
la revisión de los registros.

Posibilidad de manipular los resultados de análisis de EMP y EF y 
contenido de los informes para beneficiar a terceros, buscando 

un provecho propio

1.  El líder del grupo aplica la lista de chequeo revisión cada vez que recibe un informe, con el fin de verificar con los lineamientos 
establecidos, dejando evidencia en el formato establecido para tal fin.

1. De acuerdo con la información del acta No. 033 del 14 de octubre de 2022 Seguimiento tercer trimestre subproceso de Criminalística y 
con la información suministrada, Se revisaron 112 órdenes de trabajo de los cuales 70,5 % cumple y 29,5 % no les aplica. Se allegaron 
archivos de listas de chequeo revisión de informes de grupos de criminalística e informe de análisis de los riesgos correspondiente al tercer 
trimestre de 2022.

1. Revisar de manera aleatoria que los registros relacionados con los análisis de laboratorio se diligenciaron de manera adecuada, y en los 
casos que se evidencien un evento que pueda generar corrupción, dejando registro en la matriz de eventos.

1. De acuerdo con la información del acta No. 033 del 14 de octubre de 2022 Seguimiento tercer trimestre subproceso de Criminalística, se 
revisaron 111 órdenes de trabajo de las cuales 79,3 % cumple, 5,4 % no cumple y el 15,3% no aplica, en dicho documento se indica que se 
debe unificar y actualizar la lista de chequeo de revisión de informes para los grupos de Criminalística. Se observó matriz donde se 
recolecta la evidencia de la revisión realizada por las seccionales frente a la revisión de los registros.

Posibilidad de incurrir en conductas punibles por parte de los 
servidores en el manejo de la información de los bienes ofrecidos 

en versión libre, así como los que están siendo objeto de 
persecución al postulado y al GAOML, para beneficio propio o de 

terceros.

1. Los Arquitectos de transformación del proceso efectúan seguimiento de manera trimestral al cumplimiento de la grabación de las 
versiones libres adelantadas por los despachos adscritos al Grupo de Persecución de Bienes, con el fin de evidenciar que la diligencia 
cuenta con registro de su realización.
2. Los despachos adscritos al Grupo de Persecución de Bienes utilizan el formato de préstamos en archivos de gestión, cada vez que se 
requiere, con el propósito de controlar y dejar evidencia de los servidores que manipulan los expedientes de los bienes investigados.

Como evidencia de la aplicación de los controles se observaron:

1. Acta No. 023 del 2022-10-19. Tema: "Seguimiento trimestral al cumplimiento de la grabación de las versiones libres adelantadas por los 
despachos adscritos al Grupo de Persecución de Bienes, con el fin de evidenciar que la diligencia cuenta con registro de su realización", en 
la misma se indica que se realizó el seguimiento al 100% de las versiones libres adelantadas durante el III trimestre de 2022.

2.Acta No. 024 del 2022-10-19. Tema: "Seguimiento trimestral al cumplimiento del control para el préstamo de expedientes ejercido por los 
despachos adscritos al Grupo de Persecución de Bienes", conforme a lo indicado en el acta, el seguimiento se realizó a los despachos: 08, 
14, 14, 16, 22, 23, 35 y 38, adscritos al grupo.

1. Verificar que el subgrupo de apoyo logístico a versiones y audiencias remita el correo electrónico al Fiscal Delegado ante el Tribunal con 
el link donde se encuentra almacenada la diligencia. 
2. Verificar el cumplimiento al control para el préstamo de expedientes ejercido por los despachos adscritos al Grupo de Persecución de 
Bienes.

1. Acta No. 023 del 2022-10-19. Tema: "Seguimiento trimestral al cumplimiento de la grabación de las versiones libres adelantadas por los 
despachos adscritos al Grupo de Persecución de Bienes, con el fin de evidenciar que la diligencia cuenta con registro de su realización", en 
la misma se indica que se realizó el seguimiento al 100% de las versiones libres adelantadas durante el III trimestre de 2022.

2. Se evidenció acta No. 024 del 2022-10-19. Tema: "Seguimiento trimestral al cumplimiento del control para el préstamo de expedientes 
ejercido por los despachos adscritos al Grupo de Persecución de Bienes", conforme a lo indicado en el acta, el seguimiento se realizó a los 
despachos: 08, 14, 14, 16, 22, 23, 35 y 38, adscritos al grupo.

Posibilidad de manipular la información relacionada con el 
proceso de la Ley 975 de 2005, la Ley 600 de 2000 o la Ley 906 de 
2004, con el fin de beneficiar a postulados, terceros o implicados 

en contravía de las disposiciones legales. 

1. Los arquitectos de transformación del proceso realizan seguimiento de manera trimestral a la creación y eliminación de usuarios en los 
sistemas de información que utiliza la Dirección de Justicia Transicional, con el fin de evitar la manipulación de la información registrada por 
personas ajenas al proceso, dejando como evidencia un acta. En caso de encontrar algún servidor que no deba tener acceso a los 
sistemas de información, se reporta al responsable para que el usuario sea inactivado.
2. El lider del proceso cuando tiene indicios de que se puede estar presentando un acto de corrupción, informa de manera inmediata a la 
autoridad competente para los fines pertinentes, dejando como evidencia un oficio. 

1. Se observó acta No.021 del 2022-10-10. Tema: "Seguimiento trimestral a cuentas de usuarios activos de los sistemas de información 
SIJYP, SPOA y SIJUF", de acuerdo con lo consignado en el acta, el seguimiento se realizó al 100% de las cuentas de usuarios reportadas 
para los sistemas de información y en la misma se relacionan los perfiles que se deben inactivar.

2. Se observó correo electrónico del 2022-11-02 enviado por el Director de Justicia Transicional al servidor al arquitecto de la 
transformación del proceso, en respuesta al correo remitido el 2022-10-04 por dicho servidor y en el que informa que: "...no he tenido 
conocimiento de actos de corrupción al interior de la Dirección de Justicia Transicional, durante el tercer trimestre de 2022."

1. Realizar seguimiento al cumplimiento del uso del formato "Autorización de permiso personal dentro de la jornada laboral y desplazamiento 
por motivo laboral".  
2. Realizar seguimiento a los usuarios activos de los sistemas de información misionales de la Dirección de Justicia Transicional, para 
determinar si el perfil se ajusta a las labores que lleva a cabo el servidor.

1. Se observó acta No.022 del 2022-10-14. Tema: "Seguimiento trimestral al cumplimiento del uso del formato “Autorización de permiso 
personal dentro de la jornada laboral y desplazamiento por motivo laboral en las coordinaciones de Víctimas, Bienes, GRUBE, Compulsas 
de Copias, Grupo de Apoyo Administrativo y Grupo de Apoyo Legal de la Dirección de Justicia Transicional.", de acuerdo con lo consignado 
en el acta, el seguimiento se realizó al 100% de los permisos autorizados por los Coordinadores de los grupos internos de trabajo.

2. Se observó acta No.021 del 2022-10-10. Tema: "Seguimiento trimestral a cuentas de usuarios activos de los sistemas de información 
SIJYP, SPOA y SIJUF", de acuerdo con lo consignado en el acta, el seguimiento se realizó al 100% de las cuentas de usuarios reportadas 
para los sistemas de información y en la misma se relacionan los perfiles que se deben inactivar.

EXTINCIÓN DEL DERECHO DE 
DOMINIO

Posibilidad de no adelantar la extinción sobre bienes 
susceptibles de la acción por tener un nexo demostrado entre el 

titular del derecho y las causales de extinción, con el fin de 
obtener beneficio propio o para un tercero.

1. El coordinador del grupo de Policía Judicial de Extinción verifica el cumplimiento de los lineamientos dados en el memorando 003 del 17 
de febrero de 2021 por parte de la Delegada Para Finanzas Criminales Ítem No 3. Informes de Policía Judicial no conformes por errores en 
los datos o falta de estos, cada vez que se aplique la lista de chequeo  a los informes de policía judicial en el SIG.
2. El Arquitecto de Transformación verifica a través de los seguimientos trimestrales al SGI de manera aleatoria, el diligenciamiento a listas 
de chequeo por parte de la Coordinadora de Policía Judicial frente al  registro en los informes presentados por el investigador, con el fin de 
verificar el buen diligenciamiento de la lista en mención, realizando acta de los hallazgos encontrados.
3. El Arquitecto de Transformación verifica a través de los seguimientos trimestrales al SGI el  registro  en el informe preliminar  e informe 
posterior a las medidas cautelares, los bienes que no van hacer afectados y que no fueron afectados, incluyendo los argumentos 
pertinentes por parte del fiscal,  con el fin de validar que los bienes no afectado se registraron, realizando acta de los hallazgos 
encontrados. 

2022-10-18 2022-10-20 2022-10-27

1. Se evidencio acta de seguimiento del proceso DEEDD-PJ del tercer trimestre donde se verificó la efectividad del control No. 1 a través 
del sistema SIG, se generaron 529 OTs, de las cuales 311 OTs fueron practicadas para este tercer trimestre de 2022. Se toma una 
muestra de 15 Ots de iniciativas investigativas para verificar el cumplimiento del memorando 003 del 17 febrero de 2021.
La lista de chequeo se activa a través del sistema SIG FGN-MP04-F-35 Formato Lista de Chequeo Revisión Informes de Iniciativa 
Investigativa- Policía Judicial V01. Al aplicar la lista de chequeo se verifica: que el formato en el que se rindió el informe estuviera vigente 
según BIT - Se consultan bases de datos para identificar e individualizar los sujetos investigados - Se consultan bases de datos 
correspondientes para verificar antecedentes de los sujetos investigados y su conducta ilícita. - Se consultan bases de datos 
correspondientes para verificar la existencia de bienes susceptibles de extinción del derecho de dominio
2. De acuerdo con el acta de reunión para el Control No. 2 El Arquitecto de Transformación verifica a través de los seguimientos 
trimestrales al SGI de manera aleatoria, el diligenciamiento a listas de chequeo por parte de la Coordinadora de Policía Judicial frente al 
registro en los informes presentados por el investigador, con el fin de verificar el buen diligenciamiento de la lista en mención. Se aplica la 
lista de chequeo de manera correcta y se cumple con lo descrito en el memorando 003 del 17 de febrero de 2021.
3. El Arquitecto de Transformación verifica a través de los seguimientos trimestrales al SGI el registro en el informe preliminar e informe 
posterior a las medidas cautelares, los bienes que no van a ser afectados y que no fueron afectados, incluyendo los argumentos 
pertinentes por parte del fiscal, con el fin de validar que los bienes no afectados se registraron. Se evidencia que el Arquitecto de 
transformación revisó 81 procesos en los que se tomó decisión de materialización de medidas cautelares, de los cuales en 20 procesos se 
registraron los bienes que no fueron afectados.

1. Realizar análisis de los resultados de la consolidación de la aplicación de la lista de chequeo en los informes de policía judicial registradas 
en el SIG, así como la consolidación de los registros en el informe preliminar  e informe posterior de las medidas cautelares, los bienes que 
no fueron o van hacer afectados, con el fin de determinar sus desviaciones y en los casos a que haya lugar generar acciones. 

De acuerdo con la información suministrada se observaron actas de seguimiento del tercer trimestre del proceso DEEDD-PJ del 
03/10/2022 y del 18/10/2022, en las que el arquitecto de la transformación reporta que  verifica a través de los seguimientos trimestrales al 
SGI de manera aleatoria, el diligenciamiento a listas de chequeo por parte de la Coordinadora de Policía Judicial frente al registro en los 
informes presentados por el investigador, con el fin de verificar el buen diligenciamiento de la lista en mención y que a su vez  verifica el 
registro en el informe preliminar e informe posterior a las medidas cautelares, los bienes que no van a ser afectados y que no fueron 
afectados, indicando que revisó 81 procesos en los que se tomó decisión de materialización de medidas cautelares, de los cuales en 20 
procesos se registraron los bienes que no fueron afectados.

SUBPROCESO PROTECCIÓN Y 
ASISTENCIA

2022-10-18 2022-10-19 2022-10-20

SUBPROCESO DE CRIMINALÍSTICA 2022-10-14 2022-10-25 2022-10-25

JUSTICIA TRANSICIONAL 2022-10-20 2022-10-24 2022-10-25



TRATAMIENTO DE LOS RIESGOS

FISCALIA GENERAL DE LA NACION 
DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE DICIEMBRE DE 2022
FORMATO DE SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCIÓN

CONTROLES ACTA APROBACION PUBLICACION ACCIONES

PROCESO O SUBPROCESO 

IDENTIFICACIÓN DEL RIESGO MONITOREO A LOS RIESGOS

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A LA EFECTIVIDAD DE LOS CONTROLES SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO AL CUMPLIMIENTO DE LAS ACCIONES ESTABLECIDAS

RIESGO DE CORRUPCIÓN

Posibilidad de utilización indebida de la información del proceso 
de gestión del talento humano para beneficio propio o de un 

tercero

1.Los responsables del equipo de selección de la Subdirección de Talento Humano realizan las pruebas psicotécnicas correspondientes a 
las áreas de valores y competencias, y el Grupo de estudios de verificación de la Dirección de Protección y Asistencia realizan los estudios 
de verificación, cada vez que son requeridos por la STH, con el fin de verificar que el aspirante cumpla con el perfil y los requisitos 
establecidos para el ingreso a la entidad. 
2.La DAE realiza los Cursos de Inducción y Reinducción que incluye los temas de Código de Ética y Anticorrupción con base en los listados 
de participantes que remite el departamento de personal de servidores nuevos o que hayan sido ascendido cada vez que se requiera, con 
el fin de dar cumplimiento al decreto 1567 de 1998 – capitulo 2 – art. 7. 
3.Los responsables del manejo de archivo en las áreas que conforman el proceso de gestión de talento humano cada vez que se requiera, 
llevan el registro de préstamo de documentos para controlar el acceso a la información. Las evidencias para los Documentos del SST se 
manejan de forma centralizada. 
4.El responsable de administrar las historias laborales garantiza la lectura del Formato de acuerdo de confidencialidad cada vez que se 
requiera, evidenciado con la firma del formato de préstamo y consulta de la Histroia Laboral, teniendo en cuenta que estos documentos son 
de carácter reservado en el marco de lo establecido en la normatividad legal vigente. 
5.Los responsables de las situaciones administrativas y Kactus en el Departamento de Administración de Personal cada vez que se 
requiera, verifican que se realice la firma del formato acuerdo de confidencialidad de la información (posesiones, acceso al sistema 
Kactus), con el fin de garantizar que los servidores conocen las políticas de seguridad de la información establecidas en la entidad. 

1. De acuerdo con la información suministrada se observó correo electrónico del 16/12/2022 donde se evidencia seguimiento al control y 
se indica que en el último cuatrimestre fueron solicitados 350 estudios de seguridad de los cuales fueron nombrados 155 servidores.
2. Se observó Archivo en Excel con la relación de 115 servidores nuevos capacitados en los cursos de Inducción y Reinducción 
Direccionamiento Estratégico: En las Calles y en los Territorios 2020-2024 y 391 servidores capacitados en el curso de reinducción 
institucional - Direccionamiento Estratégico: En las Calles y en los Territorios 2020-2024, para un total de 506 servidores.
3. De acuerdo con la información suministrada se observó Formato de Préstamo de Carpetas o Expedientes en Archivo de GestiónFGN-
AP03-F-21 donde se registró el préstamo de 9 carpetas en el periodo evaluado.  
4. de acuerdo con la información suministrada por medio de correo electrónico del 16/12/2022, se observaron 5 archivos de préstamo y 
consulta de historias laborales a nivel nacional (Atlántico, Bolívar, Norte de Santander, Risaralda y Nivel Central) Formato PDF.
5. De acuerdo con la información suministrada por medio de correo electrónico se observaron 4 registros de solicitudes con el 
diligenciamiento de: Formato Solicitud de Acceso a Servicios de TI FGN-AP02-F-07 Versión: 05, Formato Acuerdo de Confidencialidad de 
La Información FGN-AP02-F-17 del periodo comprendido entre el 1 de octubre de 2022 al 16 de diciembre de 2022.

1. Elaborar informe consolidado de seguimiento a la eficacia de los controles con la información reportada por cada área que integra el 
proceso. 

El cumplimiento de la acción es semestral y para la presente vigencia se ejecutó el 18 de julio de 2022, encontrándose pendiente el informe 
del segundo semestre de 2022.

Posibilidad de fraude en cualquier etapa del concurso de méritos 
o en el Registro Público de Inscripción de Carrera - RPIC para 

beneficio propio o de un tercero.

1.El administrador del RPIC garantiza la aplicación de los siguientes mecanismos de seguridad establecidos para la administración del 
RPIC, con el fin de evitar inconsistencias de la información que se ingresa:
a. Clave para acceso al RPIC.
b. Copia de seguridad de la información del RPIC aprobada en sesión de comisión.
c. Reporte detallado de los movimientos realizados al RPIC, con el fin de llevar la trazabilidad.
Este control está bajo la responsabilidad del servidor designado para la administración del RPIC  y se ejecuta cada vez que se lleve a cabo 
sesión de la Comisión de la Carrera Especial - CCE.
2. Realizar seguimiento y verificación aleatoria a la información resultado de las etapas del concurso de méritos, entre ellas, la 
conformación de las listas de elegibles. Este control está bajo responsabilidad de los servidores responsables en la SACCE y lo ejecutan 
durante el desarrollo de cada una de las etapas del concurso, esto con el fin de evitar el ingreso de información inadecuada. En caso de 
encontrar alguna inconsistencia, se requiere al operador contratado para que realice los ajustes a que haya lugar y en caso de tratarse de 
la conformación de las listas de elegibles, la SACCE realiza los ajustes correspondientes.
3. Verificar los movimientos del RPIC, previa presentación de estos en las sesiones de la CCE, con el fin de garantizar que se hayan 
incluido correctamente. En caso de encontrar alguna diferencia, se procede a realizar el ajuste correspondiente. Este control es ejecutado 
cada vez que se lleve a cabo sesión de la Comisión de la Carrera Especial - CCE y es realizado por dos servidores de la SACCE, quienes 
dejan evidencia en archivos de verificación.
4. Revisar, verificar y clasificar las solicitudes de inscripción o actualización en el RPIC remitidas por la Subdirección de Talento Humano, 
para constatar que la documentación adjunta corresponda a la solicitud. Este control es ejecutado por el servidor designado para la 
administración del RPIC cada vez que recibe una solicitud, dejando como evidencia correo electrónico u oficio.

Se realiza seguimiento y verificación aleatoria a la información resultado de las etapas del concurso de méritos, entre ellas, la conformación 
de las listas de elegibles. Este control está bajo responsabilidad de los servidores responsables en la SACCE y lo ejecutan durante el 
desarrollo de cada una de las etapas del concurso, esto con el fin de evitar el ingreso de información inadecuada. En caso de encontrar 
alguna inconsistencia, se requiere al operador contratado para que realice los ajustes a que haya lugar y en caso de tratarse de la 
conformación de las listas de elegibles, la SACCE realiza los ajustes correspondientes. Evidencias: Informe de tratamiento de las 
observaciones de la FGN, Correo electrónico del 06 y 08 de septiembre de 2022. Correo electrónico del 24 de noviembre de 2022, Correo 
electrónico del 25 de noviembre de 2022 y Correo electrónico del 29 de noviembre de 2022.

1. Presentar para aprobación de los miembros de la CCE en cada sesión de comisión, los actos administrativos que contienen los 
movimientos del Registro Público de Inscripción de Carrera - RPIC. 
2. Revisión de la copia de seguridad del RPIC por parte de otro servidor diferente al que administra el registro frente al acta de cada sesión 
de comisión.
3. Elaborar informe con el reporte de seguimiento a la eficacia de los controles y enviar al Arquitecto de la transformación de la 
Subdirección de Talento Humano.
4. Seguimiento a las actividades de la etapa precontractual y contractual del concurso o proceso de selección, cuya competencia sea de la 
SACCE.
5. Gestionar con el apoyo de la Subdirección de Tecnologías de la Información y las Comunicaciones la implementación de un sistema de 
información para la administración del RPIC.

1. Se observó Citación con orden del día de las sesiones de CCE del 07 de octubre, 17 de noviembre y 12 de diciembre de 2022.
2. Se observaron Dos (2) revisiones a la copia de seguridad de las sesiones del 07 de octubre y 17 de noviembre de 2022, frente a las 
decisiones aprobadas en Acta No. 212 y Acta No. 213, respectivamente.
3. Como evidencia se observó correo electrónico del 10 de enero de 2022 e informe de seguimiento a la eficacia de los controles de los 
riesgos de corrupción a cargo del proceso de talento humano con corte del 1 de julio al 31 de diciembre de 2022. 
4. Se observaron Informes parcial de supervisión No. 13, 14 y 15 del Contrato 0037-2021.
5. Se observó Oficio 20227010001283 del 18 de octubre de 2022, y correo electrónico de envío

GESTIÓN TIC

Posibilidad de que un servidor con perfil de DBA de la SubTIC y 
los usuarios de otras áreas con acceso directo a la DB o 

privilegios de modificación o consulta a BD, reciban o soliciten 
cualquier dádiva o beneficio a nombre propio o de terceros para 

modificar, entregar o eliminar información que se encuentre 
almacenada en las bases de datos de los sistemas de 

información misionales SPOA y SUIP.

Control No. 1.   El servidor designado del " Grupo de Centro de Datos" del Departamento de Gestión de Infraestructura y Redes de SubTIC, 
recibe los formatos "solicitud de acceso a servicios de TI";  verifica dentro del primer día hábil que cuente con la autorización del propietario 
del activo de información o su custodio funcional y cumpla con todos los requisitos  para la creación de los usuarios con perfil de DBA de la 
SubTIC o la creación de usuarios con privilegios sobre las bases de datos;  sin el cumplimiento de todos los requisitos no será aprobada  su 
creación.
Control No. 4. Los usuarios con acceso directo a la DB o privilegios de modificación y/o consulta a BD,  verifican dentro de los dos primeros 
días hábiles que las solicitudes de eliminación, extracción, corrección, modificación, actualización, anonimización de BD o consultas de la 
información que no se encuentre dentro de las funcionalidad del sistema, se hagan a través del formato establecido o por correo electrónico 
con la debida firma del propietario o custodio de la información (fiscal del caso o el propietario o custodio funcional del activo) o a través de 
una orden judicial emitida por un Juez, orden de un Fiscal con NUNC u otro ente de control con autoridad legal para pedir dicha acción; sin 
el cumplimiento de los requisitos y la aprobación del propietario o custodio funcional de la información no se le dará tramite a la solicitud.
Control No. 5. El servidor del grupo de seguridad de la información de SubTIC o el sistema, verifica que los usuarios que soliciten el perfil 
DBA de la SubTIC o usuarios de otras áreas que soliciten acceso directo a la DB o privilegios de modificación y/o consulta a BD firmaron 
y/o manifiestan la autorización a conformidad del acuerdo de confidencialidad, sin la firma y/o autorización de éste, no se procederá con la 
creación del perfil o el usuario por el área competente.

2022-10-12,13,14 
y 15

2022-10-24 2022-10-25

Control No. 1: Se observó acta del 5 de octubre de 2022 correspondiente al tercer trimestre de 2022 el cual se describe el seguimiento, se 
realizó la creación de 2 usuarios sobre la base de datos SPOA, se adjuntaron los formatos de FGN-AP02-F-07 Formato Solicitud de 
Acceso a Servicios de TI, y el formato FGN-AP02-F-17 Formato Acuerdo de Confidencialidad de la Información. Se observó el 
diligenciamiento del Formato Acuerdo de Confidencialidad de La Información FGN-AP02-F-17.
Control No. 4 de acuerdo con el acta elaborada “Solicitud de cambio de Ley por BD (Ley 906 a Ley 600). Solicitud de nueva funcionalidad 
para evitar cambio por BD, en el sistema SPOA y 4 solicitudes de cambio de etapa procesal de “investigación” a “indagación” en el sistema 
SPOA.”
Se observó en el acta  de reunión el seguimiento al control de los correos electrónicos en los que se evidencia la solicitud de “eliminación, 
extracción, corrección, modificación, actualización, anonimización de Base de Datos SPOA”; con el anexo de los formatos FGN-AP02-F-33 
solicitando el cambio de ley de 600 a 906 y viceversa para dos procesos que están en la Unidad Delegada Ante la Corte, en los que el 
servidor con acceso directo a la DB o privilegios de modificación y/o consulta a BD verificó que se cumpliera con los requisitos del formato 
y la autorización del propietario de la información. 
En el segundo correo se evidencian 4 noticias criminales y se describe la solicitud de cambio de etapa procesal, anexando por cada caso la 
orden del Juez en acta de audiencia y el formato FGN-AP02-F-33. 
Control No. 5: Se adjuntan los formatos de solicitud FGN-AP02-F-07 Formato Solicitud de Acceso a Servicios de TI y el formato FGN-AP02-
F-17 Formato Acuerdo de Confidencialidad de la Información

C1. A1.  Revisar y actualizar formato FGN-AP02-F-07 FORMATO SOLICITUD DE ACCESO A SERVICIOS DE TI V05, el cual debe 
especificar, entre otros aspectos, la creación y el acceso al servicio de Base de Datos, que esté autorizado por el propietario del activo de 
la información o su custodio funcional y que quede evidencia de que el servidor al que se le va a crear el perfil para el maneo de la BD, 
cuente con los requisitos técnicos mínimos para su manejo; además de especificar la base de datos, el motor, las instancia, y las tablas a 
las que se va acceder, entre otros.” Nota 1: en tanto no se establezca en la Entidad el SGSISD, la autorización para la creación de usuarios 
con acceso a bases de datos o con privilegios especiales de bases de datos, la hará el jefe inmediato del área solicitante.

C4. A3. Elaborar el o los documentos que estandaricen las actividades y los requisitos para la viabilización de las solicitudes de consulta, 
eliminación, extracción, corrección, modificación, actualización o anonimización de BD y su presentación ante la MTO de Gobierno de 
Datos.

C5.A1. Ajustar el formato de acuerdo de confidencialidad conforme a los requisitos de  Seguridad de la Información.

C5.A3. Una vez publicado en el BIT el acuerdo de confidencialidad de la información en su versión 2, se hará firmar a los usuarios con 
acceso directo a la DB o privilegios de modificación y/o consulta a BD.

De acuerdo con el informe del 5 de octubre de 2022 correspondiente al tercer trimestre de 2022, se observó seguimiento al control C1. A1. 
Se revisa y se modifica el formato FGN-AP02-F-07 Formato Solicitud de Acceso a Servicios de TI V05, adicionando los campos requeridos 
para las solitudes de creación de usuarios sobre las bases de datos bajo el ambiente productivo para su revisión verificación y visto bueno 
ante la aprobación y publicación.
Se observó seguimiento al control C5.A1. el 7 de octubre de 2022 se presentó solicitud ante la DPD para ajustar el formato de acuerdo de 
confidencialidad conforme a los requisitos de Seguridad de la Información, el cual fue devuelto para realizar ajustes.

GESTIÓN DOCUMENTAL
Posibilidad de uso indebido o fuga de información o documentos, 

cuando estos se encuentren bajo responsabilidad de Gestión 
Documental, para beneficio propio o de un tercero.

1. El servidor asignado por el líder del proceso realiza inducción a los servidores nuevos y a los contratistas con el fin de informar cómo 
funciona la Subdirección de Gestión Documental, sus responsabilidades y se les dan a conocer los riesgos del proceso haciendo énfasis 
en la importancia de la confidencialidad de la información, diligenciando el formato de inducción al puesto de trabajo y dejando como 
evidencia control de asistencia.
2. El Counter de Servicios Postales Nacionales 472, de manera trimestral envía un reporte a la Subdirección de Gestión Documental, donde 
se evidencia la aplicación de los niveles de seguridad de la correspondencia en el SGD Orfeo, que permiten establecer los permisos de 
consulta por parte de los servidores, que son asignados por el administrador del sistema cada vez que se crea una nueva dependencia, lo 
cual minimiza el eventual acceso a información por servidores o contratistas no autorizados. 
2.1 El Counter de Servicios Postales Nacionales 472, de manera trimestral envía un reporte a la Subdirección de Gestión Documental, de 
las planillas de las valijas donde se evidencia el uso de precintos de seguridad para el manejo de la correspondencia, la cual no es 
manipulada por terceros hasta su apertura en el destino final por parte de los funcionarios de la Ventanilla Única de Correspondencia 
(VUC).
3.  El responsable de Archivo Central de manera trimestral debe entregar un reporte verificando que el Formato Único de Inventario, 
Transferencia o Descarte (FUID) según corresponda, contenga toda la documentación que se recibe en transferencia para su custodia, 
con el fin de generar un inventario único de los archivos que quedan en custodia del Proceso Gestión Documental. 
4.  El responsable del Archivo Central de manera trimestral debe entregar un reporte verificando que el Formato Préstamo de Documentos 
de Archivo (o el sistema de información establecido para los préstamos donde aplique) esté debidamente diligenciado para poder hacer 
entrega de la documentación solicitada, con el fin de controlar la salida y devolución de la misma, dejando como evidencia el formato 
diligenciado o el registro en el sistema. 

2022-10-14 2022-10-28 2022-10-28

1.De acuerdo con la evidencia aportada, se realizaron inducciones en las seccionales: Nivel Central, Tolima, Cesar y Magdalena, se 
observaron formatos de control de asistencia del 08, 16 de noviembre y 12 de diciembre de 2022.

2.Se observó correo electrónico del 2022-11-29 remitido por la Counter 4-72 en misión para la Fiscalía General de la Nación en el que 
manifiesta que los digitadores realizan en dos cortes la generación de planillas y la verificación del radicado físico contra entrega al área 
destinaria; así mismo, informa sobre los niveles de seguridad para los radicados generados dentro del sistema así: Dependencia, Público, 
Privado y Usuario Específico. 
2.1.Mediante correo electrónico del 2022-11-29 la Counter 4-72 en misión para la Fiscalía General de la Nación manifiesta que: "...El 
trámite de correspondencia por Valijas, se ha realizado mediante precintos de seguridad donde no es manipulada por terceros hasta su 
apertura en el destino final por parte de los colaboradores de SERVICIOS POSTALES NACIONALES S.A.S. que se encuentran en la 
Ventanilla Única de Correspondencia (VUC) de la Fiscalía General de la Nación en el nivel central...", se observó listado en el que se 
reporta el código del precinto de seguridad utilizado para cada valija.

3. Se observó correo electrónico del 2022-12-05, en el que el servidor responsable del archivo central informa que para el 2022 se 
realizaron 124 transferencias, que corresponde al 100% de las programadas, se observó el FUID de la Dirección de Control Disciplinario.

4. Conforme a lo consignado en el acta de monitoreo del III trimestre, la aplicación del control se verificó en la plataforma DEXON, teniendo 
en cuenta que mediante correo electrónico del 13 de octubre, el responsable del archivo del Nivel Central informa que las solicitudes de 
préstamo de documentos se deben realizar a través de la plataforma DEXON y una vez radicadas en el sistema se continúa con las 
actividades para el préstamo de los expedientes.

1. Consolidar los reportes trimestrales establecidos en los controles del riesgo de corrupción con el fin de verificar su cumplimiento.

2. Solicitar al encargado de soporte de ORFEO un reporte trimestral de las dependencias nuevas que se crean en el sistema.

1.Se evidenció acta de monitoreo III Trimestre del 2022-10-14 en el que se registra el resultado de la verificación a los reportes trimestrales 
establecidos en los controles.

2. Se observó correo electrónico del 2022-11-28 Asunto: Solicitud reporte dependencias creadas en ORFEO con corte a 2022-10-30 
remitido por un servidor de la Subdirección de Gestión Documental al Contratista de Servicios Postales Nacionales, quien mediante correo 
electrónico de la misma fecha da respuesta informando que durante septiembre, octubre y noviembre se crearon las dependencias de: 
Grupo Investigativo contra el Narcotráfico CTI  - Grupo de Apoyo a las Investigaciones y Análisis contra la Criminalidad Organizada y 
Dirección Apoyo Territorial.

Posibilidad de realizar parcialmente o no realizar la 
chatarrización de los vehículos automotores con el fin de 

obtener un beneficio para si o para un tercero.

1. Verificar por parte de un servidor del Departamento de Transportes en acompañamiento con un servidor de la Subdirección de Bienes, 
del FEAB y sus homólogos en las Subdirecciones Regionales de Apoyo y un representante de la Dirección de Control Interno, según 
corresponda, el proceso de chatarrización de vehículos automotores y la destinación final de los elementos, autopartes y accesorios de los 
vehículos automotores, con la empresa que ejecute el proceso de chatarrización, cada vez que se requiera, dejando evidencia mediante 
material fílmico o fotográfico que refleje la secuencia de la operación. (Teniendo en cuenta los protocolos de seguridad establecidos por la 
empresa encargada del proceso).

1. De acuerdo con la información aportada, durante el periodo objeto de seguimiento, se ha realizado el proceso de chatarrización en las 
Subdirecciones Regionales de Apoyo de: Orinoquía, Centro Sur, Noroccidental, Nororiental, Pacífico y Central, como evidencia se 
observaron: Informes de supervisión, Resoluciones de desintegración, Registros Fotográficos, Actas de entrega rodantes a desintegrar.

1. Realizar seguimiento al cumplimiento de los lineamientos dados en el documento facilitativo para la desintegración de los bienes con las 
categorías de patrimoniales, comisos e incautados dado a  conocer mediante correo electrónico a los supervisores del contrato y a quienes 
intervienen en el proceso de chatarrización por lote.

1. Se observaron los informes de supervisión de los contratos 137 y 138, emitidos por los supervisores de los contratos en las 
Subdirecciones Regionales de Apoyo de: Orinoquía (01 de octubre a 30 de noviembre de 2022), Centro Sur(18 de octubre al 29 de 
noviembre de 2022),  Noroccidental (01 de junio a 30 de noviembre de 2022), Pacífico (01 de enero a 30 de octubre y del 01 al 30 de 
noviembre de 2022), Central (03 al 10 de octubre y de 05 de septiembre al 31 de octubre de 2022), verificada la información en el SECOP 
se evidenció que se han publicado los informes de supervisión correspondientes a Orinoquía y Centro Sur.

Posibilidad de ingreso de personas, elementos o vehículos no 
autorizados a las instalaciones de la FGN que generen 

afectación a bienes o personas habiendo de por medio la 
recepción o solicitud de dádivas o beneficios a nombre propio o 

de terceros para que ello ocurra.

1. Los responsables de seguridad de la entidad, cada vez que se requiere, registran en el sistema o los libros de minuta el ingreso 
autorizado de personas, elementos o vehículos a las instalaciones de la FGN, con el fin de tener el conocimiento de quiénes y qué ingresa, 
en pro de la seguridad. 
2. La Entidad cuenta con contratos de vigilancia, bajo supervisión del jefe del Departamento de Seguridad, a través de los cuales se brinda 
seguridad a las instalaciones de la FGN de manera permanente a nivel Nacional. 
3. El Jefe del Departamento de Seguridad elabora informe de seguimiento de autorización e ingreso de personas, elementos o vehículos a 
las instalaciones de la FGN, de manera trimestral, con el fin de establecer si se ha intentado afectar la seguridad de la entidad.

Se observó oficio Radicado No202241400002023 del 2022-10-14 (40 folios). Asunto: Seguimiento mapa de riesgos de corrupción y 
proceso, meses de julio, agosto y septiembre de 2022, remitido por el Jefe del Departamento de Seguridad de la entidad al Subdirector de 
Bienes, en el que rinde informe del seguimiento realizado a los riesgos del proceso y de corrupción durante el periodo comprendido del 01 
de julio al 30 de septiembre de 2022 así:

1 y 3. En el informe se reporta el Consolidado Control de Acceso (28) Seccionales, con un total de ingresos de 2,403,948, se relaciona el 
número de servidores, visitantes, contratistas, vehículos, armas, celulares, USB, PC, etc.; igualmente se indica que no presentaron 
intrusiones o accesos no autorizados a las Sedes de la FGN.
2. Se aportó archivo en Excel en el que se listan los Contratos de seguridad privada a Nivel Nacional, indicando No. de Contrato, Regional, 
Unión Temporal, Empresas que la conforman, Jurídico de apoyo, Valor del Contrato y Vigencia.

Tips, elementos de divulgación para reforzar el cumplimiento de los lineamientos de seguridad establecidos en la FGN. 1. Se observaron Tips de seguridad remitidos a los servidores a nivel nacional por la Dirección de Protección y Asistencia - Departamento 
de Seguridad a Infraestructura y Personas a través de la Dirección de Comunicaciones el 26 de Octubre y el 21 de Noviembre de 2022. 
Igualmente se evidenciaron correos electrónicos, formatos de asistencia, plegables y registros fotográficos de las campañas: " Usted no 
sabe quién soy yo" (sobre uso del carné al interior de la entidad) y "Recomendaciones de seguridad y medidas de autoprotección", 
adelantadas a nivel nacional.

GESTIÓN JURÍDICA
Posibilidad de alteración intencional del turno al momento del 

pago de sentencias y acuerdos conciliatorios, a cambio de 
beneficio propio o para un tercero.

1. Revisar por lo menos una vez en el trimestre, los expedientes de los créditos judiciales, confrontando que la asignación de turno en la 
carpeta física corresponda a la fecha en la que allegaron la totalidad de requisitos, así como la relacionada en la tabla de turnos y asignada 
en el tipo de pago correspondiente, dejando un acta como evidencia. Esta actividad es realizada por el responsable designado por el líder 
de Gestión Jurídica. 
2. Avalar por la Coordinación de la sección de Pagos las asignaciones de turno por medio del formato "FORMATO RELACIÓN DE 
TURNOS PARA PAGO DE SENTENCIAS, CONCILIACIONES Y PRELACIONES". Esta actividad se realiza cada vez que se asigna un 
turno de pago, bajo responsabilidad del servidor que lo asigna y del coordinador de la sección. 

2022-10-14 y 19 2022-10-27 2022-10-27

1.Se evidenció acta del 14 -19 de octubre donde enuncia que para verificar su ejecución el proceso presenta como evidencia acta de fecha 
4 de octubre, la cual señala que, para el tercer trimestre de 2022, se cancelaron en julio siete (7) créditos judiciales con presupuesto.
2. Se evidenció acta del 14-19 de octubre donde enuncia que para verificar su ejecución el proceso presenta como evidencia acta de fecha 
4 de octubre, la cual señala que verificada la tabla de asignación de turno con el formato para la autorización del turno coinciden con la 
fecha de turno asignada, al cumplimiento de los requisitos para el pago de la obligación por la entidad, igualmente cuenta con el Vo-Bo., del 
coordinador, se puede decir que los controles son pertinentes y no se ha materializado el riesgo.

1. Realizar la revisión de los créditos judiciales pagados de manera semestral. Se evidenció acta del 28-09-2022y del 14-19 de octubre del 2022, donde el arquitecto de transformación manifestó que se presentaron 
unos eventos los cuales fueron registrados en la Hoja “Registro de Eventos” y luego de analizados se evidenció que estos no fueron 
efectuados por causas atribuibles a corrupción, sino que se generaron por causas ajenas a las establecidas para los pagos. 
A la fecha no se evidencia materialización del riesgo y su calificación residual se mantiene en Alta.

GESTIÓN FINANCIERA
Posibilidad de retención del pago de obligaciones por parte de 

los responsables sin justa causa, con el fin de obtener un 
beneficio propio o para un tercero.

1. Registro diario de la cuenta para trámite de pago, en el Formato Control Cuentas Radicadas, al momento de recibirse en la Subdirección 
Financiera- Área de Cuentas, para la asignación de radicado, de acuerdo con el consecutivo, por parte de la Coordinadora del Área de 
Cuentas.
2. Registro diario en el Formato Control Cuentas Radicadas por parte del Área de Cuentas, para la asignación de las cuentas a los 
servidores responsables,  para su revisión, liquidación, y obligación, si cuentan con el lleno de requisitos y el PAC, con el fin de garantizar la 
trazabilidad de la cuenta desde el momento del registro de la obligación. 
3. Verificar por parte del servidor responsable del área de tesorería antes de finalizar el mes, que todas las obligaciones radicadas para el 
trámite de pago con lleno de requisitos queden en estado pagadas en el módulo de pagos del SIIF.

2022-10-13 2022-11-17 2022-11-23

1. y 2. Se evidenció archivo en Excel denominado " CUENTAS RADICADAS NOVIEMBRE 2022", en el que se lleva el registro diario de las 
cuentas presentadas por los proveedores en el Nivel Central, se asigna el servidor encargado del trámite y se lleva el control de los pagos 
realizados y el motivo de devolución de la cuenta; matriz que contine la siguiente información: Fecha radicación, Unidad  Ejecutora, 
Dependencia que radica, Tipo de gasto, No.Contrato, Tercero, No. Factura, Valor del pago, Vigencia, Servidor asignado, Fecha de 
Asignación, Devolución de la cuenta y motivo, Fecha autorización y aprobación para subir a SECOP, 

3. Se evidenció el archivo "NOVIEMBRE 2022" generado en el SIIF, el cual contiene el informe de cuentas pagadas mensualmente a nivel 
nacional.

1. Seguimiento a la ejecución del PAC de la Entidad por parte del Departamento de Tesorería. 
2. Remitir comunicación a las regionales con el fin de convocar a mesa de trabajo para dar lineamientos sobre el reporte del radicado de las 
cuentas.
3. Socilizar el formato FGN-AP06-F-51 FORMATO CONTROL CUENTAS RADICADAS a las Regionales para su diligenciamiento, con el 
fin de contar con la información de los radicado en las regionales  para control y seguimiento a nivel nacional.

1. Se evidenció el archivo en Excel " CUADRO EJECUCION PAC NOVIEMBRE 2022", en el que se realiza el seguimiento a la ejecución 
del PAAC en el Nivel Central y Regional.
2. Se observó correo electrónico del 2022-11-23. Asunto: Convocatoria mesa de trabajo, remitido a los responsables de cuentas en las 
Regionales.
3. Se evidenció Acta del 2022-12-02. Tema: Mesa de trabajo Recomendaciones seguimiento PAAC – con corte a 31-08-2022 en la que se 
indica que se socializó el formato FGN-AP06-F-51 FORMATO CONTROL CUENTAS RADICADAS a las Regionales y se dieron 
instrucciones por parte de la Coordinadora de Cuentas de Nivel Central,  para su correcto diligenciamiento y uniformidad en el registro de 
las cuentas en las regionales, de acuerdo como se registra en el Nivel Central y que su diligenciamiento en las regionales, iniciará a partir 
del 1º de enero de 2023.

GESTIÓN TALENTO HUMANO 2022-10-18 2022-10-25 2022-10-26

GESTIÓN DE BIENES 2022-10-19 2022-10-25 2022-10-26



TRATAMIENTO DE LOS RIESGOS

FISCALIA GENERAL DE LA NACION 
DIRECCION DE CONTROL INTERNO

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE DICIEMBRE DE 2022
FORMATO DE SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCIÓN

CONTROLES ACTA APROBACION PUBLICACION ACCIONES

PROCESO O SUBPROCESO 

IDENTIFICACIÓN DEL RIESGO MONITOREO A LOS RIESGOS

SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO A LA EFECTIVIDAD DE LOS CONTROLES SEGUIMIENTO POR LA DIRECCION DE CONTROL INTERNO AL CUMPLIMIENTO DE LAS ACCIONES ESTABLECIDAS

RIESGO DE CORRUPCIÓN

(Posibilidad) Afectación de la libre concurrencia o libre 
competencia de los oferentes mediante la estructuración de los 
estudios previos (etapa precontractual) con el fin de obtener un 

beneficio propio o de un tercero. 

1. El grupo de análisis del sector económico  o quien haga sus veces en las regionales, diligencia dentro del formato estudio del sector, la 
matriz de colusión, exceptuando la contratación directa, cada vez que realiza un estudio de mercados con el fin de detectar posible colusión 
de oferentes y realiza la acción correspondiente dependiendo del puntaje obtenido. 
2. Los servidores encargados para adelantar el proceso de contratación a nivel central y regional, apoyan a las áreas técnicas en la 
estructuración de los estudios y documentos previos, en forma permanente, con el propósito de garantizar la correcta elaboración, de 
conformidad con los requisitos legales.
3. Los intervinientes en la junta de contratación a la hora de su realización, analizan y aprueban el cumplimiento de los requisitos 
establecidos en el manual de contratación y en la ley, así como la pertinencia de la contratación. En caso de detectar problemas en la 
estructuración de los mismos, se establecerán las medidas a que haya lugar, las cuales quedan consignadas en el acta. 

Control 1: El día 6 de octubre de 2022, le fue enviado correo electrónico a la líder del proceso, con el tercer informe de un muestreo 
aleatorio a procesos contractuales a nivel nacional, donde entre otros temas, se verificó el cumplimiento y correcto diligenciamiento de la 
lista de chequeo dentro del análisis del sector económico.
Control 2: Durante el tercer trimestre de 2022, los profesionales encargados de llevar a cabo los procesos contractuales han mantenido 
continuo contacto con las áreas técnicas en procura de tener como producto final procesos bien estructurados.
Control 3: El segundo informe de las juntas de contratación se debe rendir una vez terminado el segundo semestre, razón por la cual aún no 
se cuenta con dicha evidencia Así mismo, una vez terminada la vigencia 2022, la secretaria de la junta de contratación elaboró el informe y 
fue remitido para las revisiones jurídicas correspondientes, etapa en la cual está actualmente.

1. Socializar tips de ética enfocados a sensibilizar la implicaciones que acarrea para el servidor la materialización del riesgo.
2.Capacitación a supervisores de contratos

1. El primero de agosto de 2022, fue enviado el Tip contractual número 49, a 418 servidores de la entidad entre supervisores, apoyo a los 
mismos o personal de contratación. El tema tratado fue sobre funciones de contenido financiero del supervisor.
2. Las visitas programadas a las regionales que inicialmente se realizarían hasta el mes de julio de 2022, se reprograman por el incremento 
de procesos contractuales, hasta el mes de diciembre de 2022. A la fecha se han realizado las de las regionales Noroccidental el 17 de 
febrero y Nororiental el 7 de marzo, los días 18 y 19 de agosto se llevó a cabo la visita a la regional Pacifico y el 22 y 23 de septiembre se 
llevó a cabo la visita a la regional Centro Sur.  Faltan Orinoquia, Caribe, Eje Cafetero y Central.

(Posibilidad) Celebración de contratos que no estén destinados a 
la satisfacción del interés general de la entidad, por la deficiente 
justificación de la necesidad en la etapa de planeación, con el fin 

de obtener un beneficio propio o de un tercero.

1. Siempre que se suscriba un contrato, el contratista deberá presentar la Suscripción de pactos de integridad y declaración de origen de 
fondos como anexos al proceso de selección, conforme a concepto emitido por la sala de consulta y servicio civil del Consejo de Estado 
(Concepto 2260 y 2264 de agosto 2016); documentos estos que son solicitados en el pliego de condiciones o Invitaciones Públicas y 
contrataciones directas, con el fin de garantizar la transparencia del mismo.
2. Siempre que se suscriba un contrato por parte del ordenador del gasto y el contratista el responsable de su elaboración incluye dentro de 
este la cláusula anticorrupción, con el fin de salvaguardar a la entidad de posibles actos de corrupción. 

Control 1:  El día 6 de octubre de 2022, le fue enviado un correo electrónico a la líder del proceso, con el informe de un muestreo aleatorio a 
procesos contractuales a nivel nacional, donde entre otros temas, se verificó el cumplimiento a la suscripción de pactos de integridad y 
declaración de origen de fondos.
Control 2: El día 6 de octubre de 2022, le fue enviado un correo electrónico a la líder del proceso, con el informe de un muestreo aleatorio a 
procesos contractuales a nivel nacional, donde entre otros temas, se verificó el cumplimiento a la suscripción la inclusión de cláusula 
anticorrupción en los contratos suscritos por el ordenador del gasto y el contratista.  

1. Informe remitido a la Subdirección Nacional de Gestión Contractual en el Nivel Central o Subdirectores Regionales, de manera semestral  
donde  tome una muestra de contratos y se verifique el cumplimientos de la suscripción de anexos y clausula anticorrupción

1: El día 6 de octubre de 2022, le fue enviado un correo electrónico a la líder del proceso, con el informe de un muestreo aleatorio a 
procesos contractuales a nivel nacional a pesar de ser semestral, se realizó con corte al tercer trimestre.
Su calificación residual se mantiene en Alta y a la fecha no se ha materializado el riesgo.

MEJORA CONTINUA

Posibilidad de alterar u ocultar la información documentada o 
registros de desempeño de un proceso o subproceso, dentro de 
los sistemas que soportan el SGI, para desviar los resultados de 

la gestión en beneficio propio o de un tercero.

1. Los gestores de proceso revisan la pertinencia y viabilidad de las solicitudes de cambio elevadas por los procesos y subprocesos a lo 
largo del año, las cuales deben venir aprobadas por el líder correspondiente cumpliendo con los lineamientos establecidos en el 
procedimiento para la creación, actualización y control de la información documentada. En caso de que la solicitud presente 
inconsistencias, el trámite se devuelve, la evidencia queda en el formato o el correo electrónico.
2. Los gestores de proceso realizan seguimiento trimestral a la gestión realizada por los procesos y subprocesos para promover el 
mantenimiento, el control y la mejora continua, sobre lo cual se elaborará un acta, en la que se consignan las observaciones, conclusiones y 
recomendaciones. 
Los seguimientos de los procesos y subprocesos se realizarán dentro de los primeros 15 días hábiles del mes inmediatamente siguiente a 
la finalización de cada trimestre, con el fin de que se puedan consolidar los resultados de ejecución del periodo.

2022-10-21 2022-10-25 2022-10-25

Se verificó el cumplimiento a los controles:

1. Conforme a la información aportada, durante el tercer trimestre de 2022, se realizaron solicitudes de cambio de información 
documentada para los procesos de: Gestión Financiera, Subproceso de Protección y Asistencia, Gestión de Denuncias y Análisis de la 
Información, Planeación y Desarrollo y Gestión del Talento Humano, como evidencia se observaron correos electrónicos del 18 y 30 de 
julio, 17 de agosto, 17 y 26 de septiembre de 2022, remitidos por los respectivos Líderes de los procesos, solicitando la publicación de los 
documentos ajustados.

2. Se observaron las actas de monitoreo trimestral realizadas a los 16 procesos y 2 subprocesos de la entidad durante el tercer trimestre 
de 2022.

1. Realizar sensibilizaciones o campañas dirigidas a los arquitectos de transformación, gestores de procesos y servidores de la Entidad 
que promuevan el cumplimiento del Código Disciplinario y el conocimiento de los valores y directrices éticas contenidas en el código de 
ética institucional con el apoyo de la Dirección de Comunicaciones, la Dirección de Control Disciplinario y a través de los diferentes 
mecanismos dispuestos por la entidad para el fortalecimiento de estos aspectos.

1. Se observó Formato Control de Asistencia FGN-SP01-F-05 del 2022-08-11. Actividad Desarrollada: Sensibilización en temas 
disciplinarios, Ley 734 de 2022, Ley 1952 de 2019, Ley 2094 de 2021, Resolución 00259 de 2022 y Resolución  No.00260 de 2022, 
preservación del orden interno, competencia de la Dirección de Control Disciplinario y Comisión de Disciplina Judicial, Prevención, 
Instrucción y Juzgamiento; actividad dirigida a los servidores de la Dirección de Planeación y Desarrollo.

AUDITORÍA
(Posibilidad) Uso indebido de la información obtenida en 

desarrollo de las auditorías internas y seguimientos por parte de 
los auditores.

1. El responsable del manejo de archivo de la DCI lleva un inventario de los expedientes físicos y digitales de manera permanente remitidos 
por los auditores, así como, el registro de préstamos de documentos  (físicos y digitales), con el fin de garantizar la adecuada custodia y 
acceso a la información que genera la DCI. Cuando el responsable evidencia alguna inconsistencia en el préstamo o en el inventario le 
informa al líder del proceso con el fin de tomar las medidas a que haya lugar.
3. El Servidor responsable del archivo cada vez que se requiera el préstamo de un expediente físico o digital por parte de los auditores, da 
el acceso al mismo, previa autorización mediante correo electrónico por parte del Director de Control Interno. En caso de no recibir la 
autorización del Director, no se realiza la entrega del expediente.

2022-10-13 2022-10-24 2022-11-08

1. Se evidenció que la responsable del archivo lleva un único inventario de expedientes, en el formato establecido para este fin, se alimenta 
de tal forma que la información esté siempre actualizada y controlada (evidencia: FORMATO UNICO DE INVENTARIO TRANSFERENCIA 
YO DESCARTE ADMINISTRATIVO V04.xls).                                                                                                                                         2. En el 
último trimestre de 2022, se evidenció el préstamo de un expediente para consulta así mismo se evidenció diligenciando el respectivo 
formato y autorización del Director de Control Interno (evidencia: FORMATO PRESTAMO EXPEDIENTE A LIGIA J GOMEZ OCT 2022.pdf 
y Correo_ Solicitud Ligia Janeth Gomez, oct 2022.pdf) 

5. Realizar mesas de trabajo para revisar la pertinencia de incluir en la TRD del Proceso el manejo digital de los expedientes de auditoría.

6. Emitir Tips con relación al tema de ética de los auditores internos.

7. Evaluar la posibilidad con la STIC de migrar el repositorio digital de los expedientes de auditoría que se encuentran actualmente en la 
Nube, a un servidor de la entidad.

5. Se evidenció lista de asistencia del 15/12/2022 de la mesa de trabajo realizada con un delegado de la Subdirección de Gestión 
Documental para revisar la pertinencia de incluir la TRD del proceso en el manejo digital de los expedientes de auditoria (Evidencia: Mesa 
de trabajo DOCUMENTAL.pdf). 
6. Esta acción tiene plazo de ejecución hasta el 30/01/2023.                                                                                                                          
7. Se evidenció la lista de asistencia del 19/12/2022, de la realización de la mesa de trabajo con un delegado de la Subdirección de TIC 
(Evidencia: Mesa de trabajo SUBTC), donde se evaluó la posibilidad de migrar el repositorio digital de lkos expedientes de auditoría que se 
encuentran en la nube.

Posibilidad de violación de la reserva legal o manejo inadecuado 
de la información con el fin de obtener beneficio propio o para 

terceros.

1. Control que se ejecuta a través de la recepción de correspondencia, derechos de petición y quejas del proceso disciplinario, del cual es 
responsable el servidor que hace de Canal de Correspondencia del Sistema ORFEO, quien verifica la cantidad de documentos recibidos y 
que los mismos sean asignados máximo en el transcurso de la semana siguiente al servidor responsable, con el propósito de no dejar 
documentos que puedan ser reservados a la mano de terceros, donde se podría presentar desviación de la información. Así mismo  el 
servidor a cargo realiza un reporte mensual del trámite realizado al Coordinador de Secretaría Técnica y Gestión Documental, a quien le 
corresponde verificar que la labor se haya realizado, con el fin de guardar la trazabilidad de la misma. Esta actividad se realiza con 
fundamento en los Memorandos No. 001 del 22 de enero de 2019 y 007 del 19 de marzo de 2019, dejando como evidencia correo 
electrónico del reporte. 
2. Con la solicitud de expedición de copias de los procesos disciplinarios, las cuales una vez son recibidas, pasan de manera inmediata al 
abogado responsable, quien se encarga de verificar la titularidad y derecho del solicitante dentro del proceso disciplinario, para que sean 
expedidas, y así poder mitigar el riesgo de violación de reserva sumarial. Una vez proyectado el auto, es el líder del proceso quien las 
autoriza, para que como paso subsiguiente sea un servidor de secretaria bajo la Supervisión del Coordinador, quien las expida, dejando 
siempre constancia en el expediente. y como medio de control el coordinador de Secretaria realiza un reporte mensual de las solicitudes 
atendidas.
3. Para el control y manejo de la información en los expedientes disciplinarios, la Dirección asigna a los abogados los procesos por reparto, 
que es realizado por el Coordinador de Secretaria Técnica y Gestión Documental; para que únicamente sea el abogado asignado, quien se 
encargue del trámite de este. De igual manera, para el trámite secretarial el coordinador de secretaria asigna dicha función por reparto. Lo 
que se puede verificar en las actas de reparto realizadas por el coordinador de secretaria, tanto para abogados, como para secretarios.
4. Para el control y manejo de la información en los expedientes disciplinarios, la Dirección designó a un único servidor encargado del 
Archivo de Gestión, quien tiene la custodia de estos bajo llave. y para efectos de préstamos de procesos cuando se requiere, éste lo realiza 
previa verificación en la base de datos Excel de su ubicación y titularidad del proceso, dado que no pueden ser prestados a quien no esté 
asignado para su trámite, además, sigue las directrices fijadas en el memorando No. 111 del 14 de diciembre de 2021, para controlar que el 
préstamo de expedientes por servidor no supere el número de 10. lo que se puede verificar en la base de datos y correo electrónico del 
servidor a cargo.

1. El proceso presenta correos remitidos por el canal de ORFEO al Coordinador de Secretaria Técnica y Gestión Documental del 
12/10/2022 y del 09/11/2022., Se evidenciaron informes semanales de los servidores del área de Intervención temprana, de la trazabilidad 
de la documentación allegada a la DCD, remitidos al coordinador de secretaria a través de correo institucional, Tres Informes mensuales 
del Coordinador de Secretaria Técnica y Gestión Documental, los cuales se remiten a la jefatura a través de correos institucionales                                                                                                                                                                                                                              
 2. Para verificar su ejecución el proceso cuenta con una matriz en Excel de la expedición de copias y se presenta Auto de copias los 
cuales reposan en el expediente. Se observó reporte mensual de las solicitudes de copias atendidas las cuales se envían a través de 
correos instituciones al responsable de Calidad como seguimiento y control de la actividad realizada. Se anexan 4 reportes los cuales 
también se registran como peticiones en el formato Matriz de Registros PQRS.                                 
3. Para verificar su ejecución el proceso cuenta con correos de reparto tanto de secretarios como de abogados. Los repartos de Abogados 
y Secretarios de realizan a través de correos institucionales en los cuales se puede ver la trazabilidad de los expedientes. De acuerdo con 
las evidencias entregadas se reporta un promedio de 336 expedientes de reparto para abogados y 747 para secretarios, los cuales 
también son registrados en una matriz de Excel administrada por el Coordinador de Secretaria Técnica y Gestión Documental.                                                                                                                                                                                       
4. Se observó reporte del servidor asignado de la administración del archivo de gestión donde se evidencian reportes diarios que permiten 
verificar la trazabilidad de los expedientes y el préstamo de los mismos a los servidores que los tienen bajo su responsabilidad.  Información 
que se observa en los correos remitidos por el servidor y el reporte de actualización de la base de datos en Excel

1. Reporte del trámite realizado al Coordinador de Secretaría Técnica y Gestión Documental, a quien le corresponde verificar que la labor 
se haya realizado, con el fin de guardar la trazabilidad de la misma. 

2. Realizar un reporte de las solicitudes atendidas a través de correo electrónico. coordinador secretaria técnica y gestión documental.

3. Verificar la actualización en la base de datos de archivo y los correos electrónicos del préstamo de expedientes, para controlar que no se 
supere el máximo de 10 expedientes prestados por  Servidor. 

En el acta de monitoreo del 18/10/2022, se observaron pantallazos de correos electrónicos en los que se evidencia el cumplimiento de las 
acciones así:

1. Del 30/08/2022 y 29/07/2022 remitidos por el canal de ORFEO al coordinador del grupo de secretaria técnica y gestión documental.

2. Del 28/07/2022, 02/08/2022 y 13/10/0022 en el que se relacionan las copias expedidas.

3. Del 14/10/2022 y 02/08/2022 mediante los que se informan la entrega y devolución de expedientes.

Posibilidad de realización de conductas ilícitas en el marco de la 
función disciplinaria para obtener beneficio propio o para un 

tercero.

1. La asignación de carga laboral a los abogados, permite determinar el trámite a cargo de cada servidor, motivo por el cual, cada grupo de 
trabajo tiene un revisor o coordinador que revisa los proyectos de decisión que son presentados por los profesionales; con el fin de verificar 
la legalidad de las decisiones y el trámite oportuno de las mismas. El medio para control de la gestión son los proyectos presentados por los 
abogados, con las correspondientes correcciones, los correos electrónicos en los cuales se evidencian devoluciones.

El coordinador de secretaria revisa la asignación de carga laboral a los secretarios, con el fin de determinar el trámite a cargo de cada 
servidor, dejando como evidencia  la matriz de Excel que se alimenta diariamente y los correos electrónicos.
2. La Dirección tiene una base de datos Excel, que se alimenta periódicamente por un único servidor encargado, como se dispuso en el 
memorando No. 108 del 12 de noviembre de 2021, en la cual de manera mensual se controlan los términos procesales y se generan alertas 
para vencimiento de términos a través del líder organizacional.  Sumado a lo anterior, la Dirección a través de los memorandos No. 108 del 
12 de noviembre de 2021, y 3 del 19 de abril de 2022, designó un líder organizacional, que se encarga de verificar las cargas laborales, 
para mensualmente remitir a cada abogado los procesos que recomienda priorizar para su impulso. se controla con la base de datos Excel 
de la Dirección y los correos electrónicos enviados por el líder donde se evidencia el control respectivo y además a través de los 
coordinadores, quienes recuerdan las metas por medio de correo electrónico.
3. En los casos más complejos o que pueden generar decisiones no unificadas, cuando se requiere se realizan comités jurídicos, en los 
cuales el abogado a cargo presenta al líder del proceso su postura y esta es discutida con el líder y los coordinadores o revisores de la 
Dirección. dejando como evidencia acta. 

1. El Proceso cuenta con los correos institucionales de los Coordinadores de cada grupo interno de trabajo, donde se remite la carga 
laboral de cada uno de los abogados y los procesos que deben priorizar cada uno de ellos. (correos de los meses evaluados).   Por otra se 
evidencian correos con devoluciones por parte de cada uno de los Coordinadores para que se realicen las correcciones necesarias por 
parte de los abogados; así mismo, se cuenta con una matriz en Excel la cual es alimentada por los secretarios de la Dirección de acuerdo 
con los tramites que realizan diariamente.     
2. Se observó en los anexos que el servidor asignado como Líder organizacional, quien verifica las cargas laborales, para mensualmente 
remitir a cada abogado los procesos que recomienda priorizar para su impulso. (correos mensuales dentro del periodo a evaluar). Se 
controla esta actividad con la base de datos Excel de la Dirección y los correos electrónicos enviados a los abogados                                                                                                                                                                                
3. Se evidenció acta del 09/09/2022 tema: Comité Jurídico

1. Verificación aleatoria al cumplimiento de los controles. El cumplimiento de la acción es semestral y de acuerdo con lo informado, el informe del segundo semestre de 2022, se presenta para el 
próximo seguimiento.

SANDRA  MARCELA SÁNCHEZ MAHECHA 
AUDITORA DELEGADA

LILIANA MARIA CASTAÑO GARCIA
 AUDITORA  DELEGADA

EDGAR MOISES BALLESTEROS RODRIGUEZ
DIRECOTR DE CONTROL INTERNO ( E )

GABRIEL RODRIGUEZ RODRIGUEZ
AUDITOR DELEGADO
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