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1. INTRODUCCION

La Fiscalia General de la Nacion (FGN) ha iniciado un proceso de transformacion
digital y modernizacion institucional que responde a los desafios de la criminalidad
actual y a las exigencias de una justicia mas eficiente, accesible y confiable. En
armonia con el Plan Sectorial de Desarrollo de la Rama Judicial 2023-2026 y el Plan
Decenal del Sistema de Justicia 2017-2027, la FGN busca consolidar una justicia
integrada, apoyada en la tecnologia y la innovacién, que responda a las
necesidades del territorio nacional.

A través de su Direccionamiento Estratégico 2024-2028 “Experiencia e innovacion al
servicio de la justicia”, la entidad plantea un cambio significativo en el ejercicio de la
accion penal, centrado en el uso de tecnologias avanzadas, el analisis criminal y un
enfoque territorial para garantizar un acceso agil y efectivo a la justicia por parte de
todos los habitantes del territorio nacional. Este proceso, alineado con los principios
de equidad y eficiencia, se vera respaldado por el desarrollo de este Plan
Estratégico de Tecnologias de la Informacion (PETI), que servira como motor de la
transformacion digital, facilitando la automatizacion, la digitalizacién, el analisis de
datos y la mejora continua en los procesos y en los servicios ofrecidos a la
ciudadania. Este documento adoptd los conceptos, metodologias y lineamientos
establecidos por el MIinTIC establecidos en la Politica de Gobierno Digital y en
particular en lo relacionado con el elemento transversal de Arquitectura de Tl, la cual
se basa en el Marco de Referencia de Arquitectura Empresarial que alinea la
gestion de Tl con la estrategia del Estado, el Plan Nacional de Desarrollo, y demas
planes sectoriales y territoriales, expone ademas las bases y estrategias necesarias
para materializar esta visién, destacando los proyectos clave que guiaran el camino
hacia una justicia mas confiable e inclusiva en apoyo de las tecnologias.

2. MARCO NORMATIVO

El PETI de la FGN se fundamenta en el marco normativo del Estado colombiano a
partir del cual tienen sustento el desarrollo e implementacion de la tecnologia y los
sistemas de informacion en la entidad, integrando los siguientes enfoques
principales :

21. Normatividad General en Colombia
Adopcién de leyes y regulaciones relacionadas con justicia, proteccion de datos, y

modernizacion digital para asegurar la conformidad legal de los procesos
tecnoldgicos:
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Ley 2294 de 2023 - Plan Nacional de Desarrollo 2022-2026: Incluye
directrices de transformacion digital para las entidades publicas, promoviendo
la interoperabilidad, innovacién y mejora de servicios.

Decreto 612 de 2018 - Establece directrices para que las entidades del
Estado, integren los planes institucionales y estratégicos al Plan de Acciodn,
tales como el Plan Institucional de Archivos de la Entidad PINAR, Plan Anual
de Adquisiciones, Plan Estratégico de Talento Humano, Plan Institucional de
Capacitacion, Plan de Trabajo Anual en Seguridad y Salud en el Trabajo,
Plan Anticorrupcion y de Atencién al Ciudadano, Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones - PETI, Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y el Plan
de Seguridad y Privacidad de la Informacién y los publiquen en sus
respectivas paginas web a mas tardar el 31 de enero de cada afio.

Ley 1712 de 2014 - Transparencia y Acceso a la Informacion Publica:
Establece la obligacién de garantizar la accesibilidad, seguridad y divulgacion
de la informacion publica mediante herramientas tecnolégicas.

Ley 1581 de 2012 - Proteccion de Datos Personales: Define las directrices
para el manejo y proteccion de datos personales, fundamentales en la
gestion tecnolégica de sistemas de informacion sensibles.

Ley 1341 de 2009: Establece principios sobre la sociedad de la informacion,
tecnologias de la informacién y comunicaciones (TIC), y promueve su uso
estratégico en el sector publico.

Ley 1273 de 2009: Modifica el Cdédigo Penal creando el bien juridico de
"proteccion de la informacion y los datos”, e incluye delitos informaticos.

Ley 1266 de 2008 - Habeas Data: Regula el manejo de informacion en bases
de datos, particularmente financiera y crediticia.

Ley 594 de 2000 - Ley General de Archivos: Obliga a las entidades a
garantizar la conservacion, accesibilidad y autenticidad de los archivos, en el
marco de la digitalizacion y gestion documental.

Ley 527 de 1999: Define y reglamenta el acceso y uso de mensajes de datos,
comercio electréonico, y firmas digitales, estableciendo entidades de
certificacion.

Ley 43 de 1993 - Ley de Auditoria Publica: Requiere la implementacion de
sistemas de informacion para garantizar la transparencia y rendicién de
cuentas.

2.2. Normatividad Especifica para la Fiscalia General de la Nacion
Circular No, 034 del 2 de octubre de 2024, define los “Lineamientos para

estandarizar, articular y validar la adquisicion de componentes tecnologicos”
en la FGN.
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e Resolucion 1400 de 2021: Modificé la Resolucion 1165 de 2018, establece
las Instancias de Gobierno en la Fiscalia General de la Nacion, se fortalece el
Sistema de Gestion Integral, el Sistema de Control Interno, se adopta la
practica estratégica de Arquitectura Institucional.

e Resolucion 1165 de 2018: Define el esquema de gobierno de la Arquitectura
Institucional en la Fiscalia y es relevante para asegurar la continuidad del
marco de referencia interno.

e Decreto 16 de 2014 - Define la Estructura Organica FGN y Reglamenta el
sistema penal acusatorio, incluyendo el uso de herramientas tecnoldgicas
para la gestion procesal.

e Ley 906 de 2004 - Codigo de Procedimiento Penal: Establece lineamientos
para la cadena de custodia y la gestién de informacién en procesos penales,
exigiendo tecnologia confiable para el manejo de evidencia.

e Ley 599 de 2000 - Cddigo Penal Colombiano: Implica el uso de tecnologias
para prevenir, investigar y sancionar delitos relacionados con sistemas
informaticos o datos.

e Ley 270 de 1996 - Estatutaria de la Administracion de Justicia: Establece los
lineamientos para la modernizacidn tecnologica y la mejora del acceso a la
justicia

2.3. Normas de Gobierno Digital

e Circular 001 de 2022 - Gobierno Digital: Obliga a las entidades publicas a
implementar estrategias de interoperabilidad, seguridad digital, y servicios
ciudadanos basados en tecnologias.

e Directiva Presidencial No. 03 de 2021: Establece lineamientos para el uso de
servicios en la nube, inteligencia artificial, seguridad digital y gestion de datos.

e Decreto 1008 de 2018: Relacionado con el Marco de Referencia de
Arquitectura Empresarial y los habilitadores de la Politica de Gobierno Digital,
enfocado en el uso estratégico de las TIC.

e Decreto 1078 de 2015 - Decreto Unico TIC: Define lineamientos e
instrumentos para garantizar el maximo aprovechamiento de las TIC en el
gobierno.

24. Normas y Estandares de Seguridad de la Informacién
Implementacion de estandares internacionales como la ISO 27001 y del Modelo de

Seguridad Digital para garantizar la proteccion de datos y la gestién de riesgos
tecnologicos.
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e Decreto 964 de 2014: Reglamenta la implementacion del Modelo de
Seguridad y Privacidad de la Informacion en las entidades publicas.

e ISO/IEC 27001 - Sistema de Gestion de Seguridad de la Informacion:
Estandar internacional que establece requisitos para la proteccion de la
informacion.

e |ISO 22301 - Gestion de Continuidad del Negocio: Orienta sobre la
preparacion y respuesta ante incidentes tecnolégicos y de informacion.

e NIST Framework for Improving Critical Infrastructure Cybersecurity:
Proporciona pautas para gestionar y reducir los riesgos cibernéticos.

2.5. Normas de Interoperabilidad

Establecimiento de conexiones eficaces y seguras con otros sistemas del Estado
colombiano, facilitando el intercambio de informacién de manera segura y en linea.

e Decreto 2573 de 2014: Define estandares de Interoperabilidad del Estado
Colombiano y establece reglas técnicas para el intercambio de datos entre las
entidades publicas.

e Ley 1437 de 2011 - Coddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo: Promueve la interoperabilidad entre sistemas de
informacion del Estado.

e Modelo Integrado de Planeacion y Gestién (MIPG): Obliga a la integracion de
sistemas para la gestion eficiente de procesos institucionales.

2.6. Normas de Transformacion digital

Alineacion con las politicas de Gobierno Digital y las directrices del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MINTIC), promoviendo la
innovacion tecnoldgica y la eficiencia operativa.

e Decreto 1499 de 2017: Integra los procesos de planeacion y gestion en el
Sistema de Gestion del MIPG, con componentes digitales aplicables a la
Fiscalia.

e Decreto 1413 de 2017: Define lineamientos generales para el uso y operacion
de servicios ciudadanos digitales.

e Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional): Regula el acceso a la informacion publica y
sigue siendo aplicable dentro del marco de transformacion digital.

e Ley 019 de 2012: Incentiva el uso de tecnologias en procesos administrativos
para optimizar tramites y procedimientos publicos.
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3. ENTENDIMIENTO INSTITUCIONAL PARA LA ESTRATEGIA DE TI

La FGN en cumplimiento de su mision institucional® y en armonia con los propdsitos
de modernizacion de la Rama Judicial, comparte el propésito de consolidar una
justicia integrada y soportada en servicios digitales y de tecnologia, en innovacion y
analisis de la informacién, con una cultura digital apropiada, segura y sensible a las
realidades del territorio nacional, alineado al Plan Sectorial de Desarrollo de la
Rama Judicial 2023 - 2026 “hacia una justicia confiable, digital e incluyente” y al
Plan Decenal del Sistema de Justicia 2017-2027.

En el marco de lo anterior, el Direccionamiento Estratégico 2024 - 2028 “Experiencia
e innovacion al servicio de la justicia” expedido mediante Resolucion N. 0-0412 del
10 de septiembre de 2024, como instrumento de planificacion, conduce a la entidad
a un proceso de transformacion que garantice a los habitantes del territorio nacional
mejores condiciones de acceso a la justicia, al responder de manera efectiva a los
retos de la investigacion y judicializacion de una criminalidad cada vez mas
compleja y dinamica, con manifestaciones diversas y particulares en los diferentes
puntos del territorio nacional.

Dicho instrumento, junto con los demas que se deriven de éste, plantea un cambio
estratégico en el ejercicio de la accién penal que permitira a la FGN ser reconocida
como una institucion moderna, innovadora, eficiente y comprometida con la
justicia, la proteccion de los derechos de las victimas y la construccién de una
sociedad mas segura y equitativaZ®.

Este cambio estratégico se trata de una modificacion que le permita liderar la lucha
contra la criminalidad con un enfoque territorial centrado en las victimas y
contrarrestar eficazmente los fendmenos delictivos que afectan el pais, mediante el
uso de tecnologias avanzadas y analisis criminal robusto.

En busca de la materializacion de la visidbn planteada, el Direccionamiento
Estratégico establece cinco (05) pilares orientadores sobre los cuales se propende
transformar a la FGN para que ejerza la accion penal de manera estratégica, al
comprender y responder adecuadamente a las nuevas y cambiantes formas en las
que opera la criminalidad, a través del entendimiento de las particularidades de los

' La Fiscalia General de la Nacion tiene como misién garantizar el derecho al acceso a la justicia de los habitantes del territorio nacional, por
medio de la investigaciéon de las conductas punibles, el ejercicio de la accién penal y de la accion de extincién del derecho de dominio, en el
marco del debido proceso. Asi mismo, protege los derechos a la verdad y a la reparacion de las victimas de los delitos y participa activamente en
el disefio y la ejecucion de la politica criminal del Estado. (Fiscalia General de la Nacion, s.f.)
2 Como se expone en el documento Direccionamiento Estratégico 2024-2028 “Experiencia e Innovacion al servicio de la Justicia”:

“En 2028, la Fiscalia General de la Nacidn sera reconocida como una institucion moderna, innovadora, eficiente y comprometida con la

justicia, la proteccion de los derechos de las victimas y la construccion de una sociedad mas segura y equitativa. La Fiscalia General de la

Nacién se consolidara como referente de atencion integral a las victimas, al ejercer una funcién de calidad y potenciar su participacion

durante la actuacién penal, con el fin de garantizarles el acceso a la justicia, la verdad, la reparacion, el restablecimiento del derecho y la

garantia de no repeticién. La institucion se distinguird por su modelo de gestién basado en la colaboracion, el aprendizaje continuo y la

mejora constante, utilizando indicadores objetivos para evaluar su desempefio y garantizar la transparencia en su accionar. Esta vision

sienta sus bases en el talento humano, en cinco lineas estratégicas de accion, en el uso eficiente de los recursos y en una mirada renovada

en el cumplimiento de la mision. La Fiscalia General de la Nacién implementara un cambio estratégico en el ejercicio de la accién penal. Se

trata de una modificacion que le permita liderar la lucha contra la criminalidad con un enfoque territorial centrado en las victimas y

contrarrestar eficazmente los fenémenos delictivos que afectan el pais, mediante el uso de tecnologias avanzadas y andlisis criminal

robusto. A través de la dinamizacion de los mecanismos de terminacién anticipada de los procesos y la optimizacién de su actuacion en el

juicio, la Fiscalia General de la Nacién asegurara una respuesta penal pronta, pertinente y eficaz, fortaleciendo la confianza ciudadana en la

administracién de justicia.” (Fiscalia General de la Nacion, 2024)
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territorios, la mejora en el acceso de las victimas a la justicia, la articulacion de
investigaciones estructuradas y el abordaje integral en todas las etapas del proceso.

Las transformaciones proyectadas en cada uno de estos pilares se vinculan con una
serie de avances tecnoldgicos que proporcionan las capacidades técnicas y digitales
necesarias.

El primer pilar de este instrumento estratégico se centra en priorizar las
investigaciones mediante un enfoque territorial, adaptando las estrategias a las
particularidades de cada region y reconociendo las causas especificas de los delitos
en sus dinamicas locales. Para ello, se plantea el fortalecimiento de la
interoperabilidad interna y externa, junto con el desarrollo y consolidacion de
FUSIONDATA como una herramienta clave. Ademas, se busca disefiar un unico
sistema de informacién misional que garantice la accesibilidad a sistemas de
analisis relacionados, facilite la consulta a través de un portal Unico para actos
administrativos y fortalezca la plataforma de capacitacion y formaciéon de los
equipos investigativos. Estas acciones contribuiran a reducir los tiempos de analisis
de datos y mejorar el intercambio eficiente de informacién entre fiscales y equipos
investigadores.

El segundo pilar busca fortalecer el analisis criminal con apoyo en la tecnologia;
es decir, que, para abordar eficazmente la complejidad y diversidad de los
fendmenos delictivos, la FGN debe fortalecer sus capacidades de analisis criminal.
Este enfoque requiere una mejora sustancial en la recoleccion y el acceso a
informacion detallada, acerca de las dinamicas de la criminalidad y de las
organizaciones delincuenciales.

Asimismo, es crucial implementar tecnologias y herramientas avanzadas de analisis
que faciliten la comprensién de la interrelacién entre diversos fenémenos criminales
en contextos territoriales especificos.

La adopcion de tecnologias como big data, inteligencia artificial y aprendizaje
automatico, permitira a la FGN, no solo analizar tendencias y patrones de
criminalidad, sino también rastrear las rutas financieras de las organizaciones
criminales, proporcionando una base sdlida para la toma de decisiones
estratégicas.

Estos avances tecnolégicos se complementan con iniciativas de articulacion
institucional y asociacion de casos, lo que fortalecera las investigaciones y
promovera una respuesta mas coordinada y efectiva frente al crimen organizado.

El tercer pilar se enfoca en fortalecer las rutas especiales de atencién a las
victimas, garantizando su acceso a la justicia y la proteccion integral de sus
derechos fundamentales frente a conductas punibles. Este objetivo se logra
mediante un enfoque diferencial e interseccional que contempla las particularidades
de cada victima, considerando aspectos como género, edad, etnia y contexto
socioeconoémico, entre otros.
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Se prioriza la reparacién, las garantias de no repeticion y la implementacion de
medidas que promuevan una atencién eficiente, oportuna y cercana en todas las
etapas del proceso penal, con el propdsito de construir confianza y fomentar
soluciones alternativas y anticipadas.

Para optimizar las actividades, tiempos y atencion diferenciada, es fundamental
establecer acciones de articulacion interinstitucional, fomentar la participacion activa
de las victimas en el proceso judicial y aprovechar la tecnologia para mejorar la
calidad de las denuncias y prevenir la revictimizacion. Esto requiere una
infraestructura tecnolégica robusta que permita garantizar la atencién planteada,
ampliar la cobertura y funcionalidades de los mecanismos virtuales de acceso a la
FGN, mejorar la conectividad en municipios apartados y asegurar la
interoperabilidad entre sistemas de informacién internos y externos. Asimismo, se
busca integrar el sistema unico misional con el sistema de registro de denuncias,
entre otras medidas estratégicas.

En cuanto al cuarto pilar se busca dinamizar los mecanismos de terminacion
anticipada y mejorar la intervencion de la FGN en los juicios, garantizando una
justicia pronta y eficaz. Esto incluye el fortalecimiento de los equipos de trabajo
mediante metodologias estratégicas que permitan construir casos solidos, aplicar
mecanismos procesales efectivos y fomentar herramientas como conciliacion vy
mediacion para soluciones consensuadas. Ademas, se promovera la capacitaciéon
continua de los fiscales, optimizando su desempefo en audiencias mediante el uso
de estipulaciones probatorias, protocolos de reglas de evidencia y evidencia técnica.

Para respaldar este pilar, de la mano con la formacién y capacitacion sobre el uso
de los mecanismos de terminacion anticipada, se requiere que los sistemas de
informacion misionales cuenten con la integracion e interoperabilidad interna vy
externa para disponer de informacion contundente que optimice el desempefio de
los fiscales en los juicios, ademas de asegurar el acceso a los mecanismos de
terminacién anticipada a través de las funcionalidades necesarias en los sistemas
de informacion y herramientas de apoyo a los equipos de trabajo (fiscales, analistas
e investigadores).

En el quinto y ultimo pilar del direccionamiento estratégico se busca implementar
indicadores compatibles con nuestras metas institucionales para evaluar y
mejorar el cumplimiento de las mismas, combinando métricas tradicionales de
resultado y desempefio con indicadores innovadores enfocados en cambio
organizacional, aprendizaje continuo y desarrollo humano. Esto permitira medir no
solo la efectividad en la resolucion de casos mediante condenas, acuerdos o
mecanismos de terminacidn anticipada, sino también el impacto del modelo
investigativo, que incluye la priorizacion territorial, el analisis de realidades delictivas
mediante herramientas tecnoldgicas, y la atencion eficiente a las victimas.

El desarrollo de este pilar implica contar con herramientas tecnolégicas que faciliten
tanto la disponibilidad de los datos requeridos como el relacionamiento de

10
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informacion para la obtencion de los indicadores con el propdsito de contar con una
administracion integral de la entidad.

Conforme lo esperado por el Direccionamiento Estratégico, la Subdireccion de
Tecnologias de la Informacién y las Comunicaciones (en adelante Subdireccion
TIC), en el marco de sus funciones, asesora a la FGN en la definicion de las
politicas, planes, programas y procedimientos relacionados con el uso de las
tecnologias de informacion y comunicaciones (TIC), que contribuyan a incrementar
la eficiencia y eficacia en las diferentes dependencias de la Entidad, asi como
garantizar la calidad en la prestacion de los servicios. Razén por la cual lidera el
desarrollo de este documento en el cual se abordan tecnolégicamente los retos
institucionales que requieren los pilares estratégicos para su desarrollo a través de
la definicion del PETI que impulse la transformacion digital® de la FGN.

Este plan se constituye en la Hoja de Ruta de Tl que contiene proyectos
institucionales para potenciar las Tl como el motor que impulsa la transformacion
digital, al proporcionar la infraestructura, las herramientas y las plataformas
necesarias a través de recursos como la automatizacion, el analisis de datos y la
innovacion tecnoldgica, para redefinir procesos, productos y servicios en procura de
optimizar operaciones, mejorar la interaccion con los usuarios (internos y externos) y
fortalecer la toma de decisiones basada en datos, haciendo posible que la FGN
proporcione un mejor acceso a la justicia en todo el territorio nacional.

4. MISION ESTRATEGICA DE TI

Mejorar la eficiencia y eficacia de la accién penal mediante el uso de la tecnologia.
Esto incluye el uso de analisis de datos para identificar patrones y tendencias en la
delincuencia, el uso de herramientas digitales para mejorar la eficiencia de las
investigaciones y el uso de tecnologia para mejorar la comunicaciéon y la
colaboracion entre los fiscales. El objetivo final es crear un sistema de justicia mas
moderno, eficiente y efectivo que sirva mejor a las necesidades de los ciudadanos.

5. VISION ESTRATEGICA DE TI

La Subdireccion de Tecnologias de la Informacion y las Comunicaciones, con un
enfoque estratégico, lidera la transformacion digital de la entidad mediante la
innovacion y prospectiva tecnoldgica, la implementacion de nuevas tecnologias para
la investigacion criminal, la digitalizacion de procesos, el fortalecimiento de la
ciberseguridad y la gestidn eficiente de la informacion, con el objetivo de optimizar la
labor de la Fiscalia y contribuir a la modernizacion de la justicia.

3 La Transformacion Digital es entendida como un proceso de explotacién de tecnologias digitales que tiene la capacidad de crear nuevas formas
de hacer las cosas en el Estado, generando nuevos modelos de desarrollo y procesos, asi como la creacion de servicios de gobierno digital, que
a su vez producen valor, principalmente a través de la digitalizacion que representa la conversién de datos y procesos analogos hacia formatos
que pueden ser entendidos y gestionados por maquinas (OECD, 2019 citado en el CONPES 3975).
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6. OBJETIVOS ESTRATEGICOS DE TI

La materializacion de la vision institucional y, vinculada a esta, de la vision
estratégica de TI, implica el cumplimento de los siguientes objetivos de Tl que son
transversales a los pilares estratégicos. Su cumplimiento esta liderado por la
Subdireccion TIC, en procura de la modernizacion de la FGN, contribuyendo con
esto a una justicia mas eficiente, transparente y accesible para todos.

6.1. Objetivo 1: Modernizar y asegurar la infraestructura tecnologica.

La FGN se enfocara en modernizar y asegurar la infraestructura tecnologica
mediante la implementacion de un entorno robusto, escalable y seguro que soporte
las necesidades actuales y futuras de la entidad. Esto implica migrar servicios y
aplicaciones a la nube para asegurar la continuidad del servicio institucional y
mejorar la disponibilidad, asi como fortalecer la ciberseguridad a través de la
implementacion de sistemas de proteccidon, deteccion y respuesta a incidentes.
Asimismo, se desarrollaran las acciones correspondientes para asegurar la
continuidad del servicio y la recuperacion ante desastres, garantizando la
operatividad continua de la Entidad.

6.2. Objetivo 2: Impulsar la digitalizacién de procesos

La FGN impulsara la digitalizacion de procesos adelantados por la entidad en
cumplimiento de su misién, a través de la implementacién del Expediente Digital,
garantizando su integracion e interoperabilidad con otros sistemas. Se desarrollara e
implementara el nuevo Gestor de Procesos para optimizar la eficiencia vy
transparencia de los procesos. Ademas, se apoyara la digitalizacion de tramites y
servicios para facilitar el acceso a la justicia, promoviendo el uso de herramientas de
colaboracion y comunicacion digital que agilicen la interaccion entre las partes
involucradas.

6.3. Objetivo 3: Gestionar y aprovechar los datos

La FGN gestionara y aprovechara los datos mediante la implementacion de un
sistema de Gobierno de Datos e informacién mediante el cual se asegure la calidad,
y disponibilidad de la informacion. Soportado en el desarrollo de capacidades de
Analitica de Datos para apoyar la investigacion criminal y la toma de decisiones,
promoviendo el uso de tecnologias emergentes como la inteligencia artificial y el
aprendizaje automatico para la optimizacion de procesos. Asimismo, se
implementaran mecanismos para la publicacion de datos abiertos de forma segura y
transparente, fomentando la transparencia y el acceso a la informacién publica.

12



Plan Estratégico de Tecnologias de la informacion PETI -FGN 2025-2028

6.4. Objetivo 4: Fomentar la innovacién

La FGN liderara la gestién de la innovacién para la aplicacién de estandares,
buenas practicas y mejora en los procesos de la FGN, promoviendo la adopcion de
tecnologias emergentes con potencial para mejorar la eficiencia y efectividad de la
FGN. Se fomentara una cultura de innovacién y experimentacion, impulsando la
busqueda y aplicacion de soluciones tecnoldgicas de vanguardia que permitan a la
entidad mantenerse a la cabeza en la lucha contra el crimen.

7. LOS PROCESOS INSTITUCIONALES Y LA ESTRATEGIA DE TI

Los procesos institucionales son el eje articulador entre la tecnologia y la mision
institucional, dado su papel en la eficiencia organizacional y en la generacion de
valor para los usuarios, optimizando las operaciones y asegurando que las
capacidades tecnoldgicas impacten positivamente en la calidad del servicio ofrecido
a los ciudadanos. En este sentido, los procesos actuan como el marco donde las
tecnologias se implementan y operan. Se pueden adquirir herramientas tecnolédgicas
avanzadas, pero sin procesos bien definidos y estructurados, su integraciéon puede
ser ineficiente o generar resultados limitados. Por esto, los procesos plantean las
necesidades tecnoldgicas de la entidad y al ser suplidas estas necesidades de
manera organizada se genera una aplicacion uniforme de tecnologias en las
diferentes areas, asegurando que las herramientas tecnoldgicas se usen de manera
consistente en todos los niveles, estandarizando operaciones y reduciendo los
riesgos de reprocesos y duplicidad de sistemas de informacion y por ende de datos.
Asi mismo, propender por procesos interrelacionados en términos del conocimiento
de las necesidades tecnologicas a suplir, hace mas sencillo integrar soluciones
tecnolégicas, logrando una integracion e interoperabilidad mas eficiente y por ende,
un mejor impacto del uso de las herramientas tecnologicas para el cumplimiento de
la mision.

Como se observa a continuacion, la FGN dispone en su mapa de procesos de un
total de 16 procesos, clasificados en 2 estratégicos, 4 misionales, 7 de apoyo y 3 de
seguimiento, control y mejora, ademas de 2 subprocesos misionales. Cada uno de
estos procesos presenta necesidades y requerimientos tecnologicos especificos, los
cuales estan influenciados por la magnitud de la entidad, la cual cuenta con mas de
24.000 servidores publicos, 35 seccionales y mas de 1.000 sedes distribuidas por
todo el pais. Esto implica afrontar retos significativos en la gestién del cambio, la
provision de servicios de conectividad e internet, la capacidad de respuesta
oportuna, la disponibilidad presupuestal y el fortalecimiento de la infraestructura
tecnoldgica. Estos aspectos son determinantes para la implementacion efectiva de
las transformaciones tecnoldgicas en los territorios a nivel nacional.
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1. MAPA DE PROCESOS FGN
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En las siguientes dos graficas se observa la manera en la que se entiende el mapa
de procesos a partir de la estructura organizacional:

2. ENFOQUE POR PROCESOS APLICADO A LA ESTRUCTURA ORGANICA DE LA FGN
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A continuacién, se presenta el analisis desde cada uno de los 16 procesos frente a
las soluciones tecnoldgicas que soportan su gestion:

6.1. Planeacion Estratégica

Este proceso se apoya principalmente en dos sistemas clave: SIGOB y FONSET. El
SIGOB, que esta en produccion, permite la gestibn de metas e indicadores
alineados con el Direccionamiento Estratégico de la FGN. Es una herramienta
robusta para el seguimiento de las metas anuales, pero podria beneficiarse de
actualizaciones peridédicas para mantenerse alineado con los cambios en los
objetivos estratégicos. Por otro lado, FONSET, aun en desarrollo, se destina a la
administracion de proyectos financiados por el Fondo Nacional de Seguridad
Territorial, para mejorar la gestion de los mismos.

Conforme a lo anterior, se proyecta la integracion de ambos sistemas,
especialmente FONSET, con otros sistemas clave, para garantizar una planeacion
estratégica mas eficiente y la gestion efectiva de los recursos.

6.2. Gestion de Denuncias y Analisis de Informacién

Sistemas como SIGTURNOS (Sistema de Atencion con Turnos), SUIP (Sistema
Unico de Informacién Penal) y SICECON (DENUNCIA FACIL), entre otros, son
esenciales para la recepcion, gestion y escalamiento de denuncias. Su pertinencia
es alta, pero su potencial se veria maximizado con una mayor integracion,
interoperabilidad y actualizacion tecnologica.

6.3. Investigacioén y Judicializacién

Sistemas como FUSIONDATA, SIG (Sistema de Informacion de Gestion), SPOA
(Sistema Penal Oral Acusatorio), SUCOBA (Sistema Unico de Comparacion
Balistica), SIJUF (Sistema de Informaciéon LEY 600), SIDPA (Sistema de
Informacién de Proteccion y Asistencia), entre otros, son herramientas criticas para
el éxito del proceso de investigacidn y judicializacion, asegurando la gestion
eficiente de informacion, el soporte a decisiones operativas y la interoperabilidad
con instituciones nacionales e internacionales, y son robustos en la gestiéon de casos
y pruebas. Sin embargo, existe una oportunidad significativa para integrar
herramientas de analisis, lo que fortaleceria las capacidades investigativas y la toma
de decisiones basada en datos, con lo que se busca no solo mantener la
operatividad actual de los sistemas, sino también garantizar que estén preparados
para responder a las necesidades futuras del proceso.
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6.4. Justicia Transicional

Los sistemas de informacion como el SIJYP (Sistema de Informacién de Justicia y
Paz) es fundamental para el registro y seguimiento de casos de la Ley 975 de 2005,
aunque se requiere maximizar su impacto, para lo cual es esencial desarrollar
capacidades analiticas y reforzar su integracion e interoperabilidad con otros
sistemas que permitan la gestién de informacién relevante para procesos judiciales
y de reparacion.

6.5. Extincion del Derecho de Dominio

El SIDED (Sistema de Informacion de la Direccion de Extincion del Derecho al
Dominio) es una herramienta relativamente nueva que soporta el proceso y ha
permitido avances en el registro y seguimiento de casos. Requiere intervencion en
el analisis de informacién compleja y en la generacion de reportes estratégicos, asi
como en la integracion con plataformas de analisis financiero y de bienes
asegurados, para mejorar la eficiencia en la recuperacion y disposicién de activos
vinculados a actividades ilicitas, por lo que se deben enfocar los esfuerzos en la
actualizacion y consolidacion de esta herramienta para maximizar su impacto y
alineacion con las metas institucionales.

6.6. Gestion del Talento Humano

Sistemas de informacion como ELECTO (proceso de votaciones o elecciones
internas), KACTUS (némina y prestaciones sociales), SAITH (Sistema de
Administracion Integral del Talento Humano) y AVE (Ambiente Virtual de Educacion),
entre otros, disefiados para soportar operaciones especificas del talento humano de
la FGN, son fundamentales para la administracién de personal. Sin embargo, su
impacto podria potenciarse con una mayor integracion, actualizaciones constantes y
un enfoque en la automatizacién estratégica y de la autogestion de servicios que
permita una administracion estratégica de la informacion.

6.7. Gestion TIC (Tecnologias de la Informacién y las Comunicaciones)

El proceso de Gestion de Tecnologias de la Informacion y las Comunicaciones (TIC)
cuenta con el sistema de gestion DEXON, una herramienta de administracion de
servicios tecnolodgicos que respalda las cuatro dimensiones del marco de gestidon de
servicios de TI: organizaciones y personas, informacion y tecnologia, socios y
proveedores, y flujos de valor y procesos. No obstante, es necesario fortalecer la
definicion de cada una de estas dimensiones dentro de la SUBTIC, con el fin de
automatizar su gestion en el sistema, establecer flujos de trabajo, definir métricas de
servicio y generar informacién relevante para la gestion de la capacidad, entre otros
aspectos clave.
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Se cuenta con el Software GITLAB para gestionar el ciclo de vida del software.
Permite llevar el registro de las solicitudes de desarrollo, historias de usuario,
documentacion de bugs (errores), asignacion de tareas y seguimiento de las
mismas al equipo de desarrollo. Esta solucion permite generar tableros de control
para la toma de decisiones relacionadas con la priorizacion y planeacién de la
atencion de las necesidades de desarrollo de software de la entidad.

Adicionalmente, la entidad dispone de una solucion SIEM, enfocada en la deteccion,
correlacion, priorizacién y mitigacion de eventos de seguridad informatica. Esta
herramienta permite gestionar operaciones, brindar soporte técnico y fortalecer la
ciberseguridad. Sin embargo, ante el crecimiento de las demandas digitales y la
incorporacion de nuevos servicios y tecnologias en el ecosistema tecnoldgico de la
Fiscalia General de la Nacion (FGN), resulta imprescindible ampliar y robustecer la
capacidad de la soluciéon SIEM para responder de manera agil y efectiva a los
requerimientos de seguridad digital de la institucion.

6.8. Gestion Documental

Si bien los sistemas de informacion que soportan el proceso cuentan con avances
en gestiones digitalizadas, requieren mejoras en la interoperabilidad y en el
cumplimiento de estandares modernos de archivo. Los sistemas de informacion del
proceso como la Biblioteca Virtual, PQRS (al interior de SAITH), ORFEO, entre
otros, cumplen un rol de soporte operativo y administrativo y tienen un alcance a
usuarios tanto internos como externos, lo que aumenta su relevancia institucional.
Sin embargo, presentan riesgos de obsolescencia (Biblioteca Virtual y ORFEOQO) y de
articulacion limitada (PQRS y ORFEOQ), lo que limita su eficiencia.

Se evidencia que la gestion documental de la entidad esta respaldada por sistemas
especializados que soportan procesos criticos, que podrian maximizar su impacto
mediante mayor integracién, actualizaciones tecnolégicas y la implementacién de
nuevas funcionalidades estratégicas. La disposicion de acciones tendientes a la
digitalizacion de archivos se plantea como un necesidad institucional que permite
mayor accesibilidad, trazabilidad y conservaciéon de documentos clave, aspectos
que se alinean con los propésitos de consolidar la transformacién digital en la FGN.

6.9. Gestion de Bienes

El CELC (Sistema para Control de Equipos y Lineas de Comunicacion), el SIASEF
(Sistema de Informacién Administracion de Seguros), el RPBIENES (Registro
Publico de Bienes), SIAF (Sistema de Informacion Administrativo y Financiero) e Ml
INVENTARIO EN LINEA, entre otros, son los sistemas que soportan la Gestién de
Bienes en la Entidad y cuentan con la funcionalidad basica para atender el registro y
control de bienes, aunque tiene desafios en la actualizacion de inventarios y
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trazabilidad en tiempo real, lo cual implica acciones de modernizacion y
automatizacién para optimizar la trazabilidad, la custodia y el mantenimiento de
activos. La integracion con sistemas de compras y el control financiero son un paso
clave para mejorar la eficiencia operativa en este proceso, asi como lo es el
abordaje oportuno de riesgos como la obsolescencia vinculada a la falta de
interoperabilidad que podria reflejar tecnologias desactualizadas y la capacidad
limitada de los sistemas, dada la falta de actualizaciones y articulacion que pueden
sugerir que algunos sistemas no estan optimizados para las necesidades actuales.

6.10. Gestion Financiera

Los sistemas de informacién como SIAF (Sistema de Informacién Integrado
Administrativo y Financiero) y SIIF Nacion (Sistema Integrado de Informacion
Financiera) enfrentan desafios en términos de escalabilidad y generacién de
reportes adaptativos. En este sentido, es fundamental avanzar en la integracién de
estos sistemas con otros procesos criticos, como gestién de bienes y planeacion
estratégica, para garantizar la trazabilidad y transparencia en el uso de recursos
publicos. Asi mismo, se requiere su modernizacion para responder a las demandas
crecientes de la entidad.

6.11. Mejora Continua

Los sistemas de apoyo a la mejora continua como KAWAK (administracién de los
indicadores establecidos en el Sistema de Gestion Integral), BIT (contiene la Base
de Informacién y Trazabilidad del Sistema de Gestion Integral) y SAM (Sistema de
Acciones de Mejora) son valiosos para la evaluacion y seguimiento de indicadores y
cumplen un rol crucial en la FGN. Sin embargo, su principal desafio es su
funcionalidades frente a las necesidades actuales del proceso, asi como la
integracion con otras areas funcionales y la implementacion de capacidades
avanzadas de analisis de datos que faciliten la identificacion y monitoreo de
indicadores clave de desempefio, lo cual se alinea con el propdsito institucional de
mejorar el sistema de indicadores (Pilar 5). Este aspecto debe reforzarse para
fomentar una cultura de evaluacion y retroalimentacion sistematica.

6.12. Control Disciplinario

El SIRED (Sistema de Informacion de los Expedientes Disciplinarios) se constituye
como el sistema de informacién que soporta el proceso de control disciplinario. Si
bien es eficiente en la gestion de casos, carece de herramientas para el analisis de
patrones y tendencias. Ademas, tiene riesgos de obsolescencia y de sobrecarga
operativa debido al cargue manual en tareas no automatizadas que genera
ineficacia del sistema. En este sentido, es fundamental implementar acciones de
actualizacion o modernizacién que refuercen la trazabilidad y la transparencia de los
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procesos, ademas de integrar funcionalidades de analisis de datos para identificar
patrones y riesgos disciplinarios. Asi mismo, se necesita una intervencidon urgente
debido a su obsolescencia, dado que la actualizacion o reemplazo del sistema es
clave para garantizar la continuidad, eficacia y articulacion con las metas
institucionales.

6.13. Auditoria

El proceso necesita gestionar de manera eficiente las actividades de auditoria, para
realizarlas de manera sincronica, gestionar los hallazgos, hacer seguimiento a las
recomendaciones, y garantizar la transparencia y trazabilidad de los procesos de
control. Por lo anterior, se requiere automatizar, optimizar y asegurar la
transparencia de los procesos de auditoria interna, asi como la integracién con otros
sistemas institucionales para que la informacion recolectada en las auditorias pueda
ser validada en tiempo real desde las fuentes y se utilice de forma estratégica en
otros procesos internos (como el seguimiento de los planes de accion, la
actualizacion de indicadores de riesgo, entre otros) para mejorar la toma de
decisiones y permitir una visidon global de la efectividad del proceso de auditoria.

A continuacion, se presentan aquellos procesos en los que no se evidencian
soluciones tecnoldgicas que los soporten en su modelo de operacién:

6.14. Gestion Juridica

Este proceso requiere de soluciones tecnologicas que permitan optimizar las
actividades de la Direccion de Asuntos Juridicos en aspectos como: el registro,
seguimiento y almacenamiento digital de expedientes, con alertas sobre plazos
procesales; el control en la emision y consulta de conceptos legales; la Integracion
con otros sistemas institucionales, de areas como las Subdirecciones Gestion
Documental y Talento Humanos, asi como interoperabilidad con sistemas externos;
y la generacion de estadisticas y reportes para toma de decisiones estratégicas.

El proceso necesita disponer de una mejor trazabilidad, optimizacién de recursos,
analisis estratégico y cumplimiento de estandares de seguridad de la informacion
juridica, fortaleciendo asi su capacidad de respuesta.

6.15. Comunicacién y Relacionamiento Institucional

El proceso carece de soluciones tecnoldgicas que faciliten la planeacion, ejecucion,
seguimiento y evaluacion de las actividades de comunicacién interna, externa y de
relacionamiento institucional. Esto genera dificultades en la gestion de campanas,
analisis de impacto y sistematizacion de informacion clave para la toma de
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decisiones, asi como riesgos en la administracion de la informacion del proceso. En
este sentido, es necesario proyectar el disefio e implementacion de soluciones
tecnologicas para gestionar campainas de comunicacion interna y externa, registrar
y analizar interacciones con aliados estratégicos, automatizar reportes sobre el
impacto de las camparfas y monitorear la percepcion publica e institucional a traves
de redes sociales y medios. Ademas, desarrollar una plataforma de gestion de
relacionamiento institucional para seguir las interacciones con actores internos y
externos, planificar eventos y generar alertas sobre el cumplimiento de compromisos
estratégicos, asi como integrar tecnologias de analisis predictivo basadas en
inteligencia artificial para identificar tendencias en la opinién publica, ajustar
proactivamente estrategias y mejorar la segmentacion de audiencias en campafnas
especificas.

6.16. Gestion Contractual

La implementacion de soluciones tecnologicas es esencial para superar las
limitaciones derivadas de la ausencia de un sistema especializado que articule la
gestion contractual institucional, que permita gestionar de manera eficiente la
planeacién, ejecucidn, seguimiento y evaluacién de procesos contractuales. Esto
permitira automatizar cronogramas, registros, seguimientos y control de contratos en
ejecucion, ademas de generar informes y alertas de vencimientos, integrandose con
normativas aplicables, bases de datos de contratistas y proveedores.

8. LA ESTRATEGIA DE TI'Y LA POLITICA DE GOBIERNO DIGITAL

Bajo el esquema de coordinacion y colaboracién armonica en aplicacion de los
principios sefalados en los articulos 113 y 209 de la Constitucion Politica de
Colombia, la FGN ha incorporado paulatinamente lineamientos respecto a las
diferentes Politicas de Gestion y Desempefio, tendientes a la transformacion de la
entidad, particularmente para la Politica de Gobierno Digital y la Politica de Gestion
Documental reportando los avances a través del Formulario Unico de Reporte y
Avance de la Gestion - FURAG, presentado por la Direccion de Control Interno de la
FGN ante el Departamento Administrativo de la Funcién Publica.

De la ultima evaluacion realizada (vigencia 2023) se ha identificado la necesidad de
fortalecer mediante el PETI los siguientes aspectos:

Politica de Gestion Documental:

Se observa que la FGN ha desarrollado iniciativas para mejorar la gestidon
documental, incluyendo diagnosticos integrales, planes institucionales vy
capacitacioén. Sin embargo, el avance hacia una gestién documental completamente
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digital aun esta en proceso, y se identifican oportunidades de mejora en la
implementacion de sistemas tecnolégicos como el Sistema de Gestion de
Documentos Electrénicos de Archivo (SGDEA) y en la preservacion de documentos
digitales a largo plazo, asociado a lo que se espera desarrollar en el marco del
Expediente Electronico como proyecto, contando con los procedimientos y Tablas de
Retencién Documental (TRD) actualizados por parte de la Subdireccién de Gestidn
Documental.

Politica de Gobierno Digital:

En esta politica, se destaca un esfuerzo por avanzar en la transformacion digital
mediante la creacidn de planes operativos y herramientas de gestion documental
digital. A pesar de estos avances, se identifican desafios en la adopcion del modelo
de seguridad y privacidad de la informacion, asi como de tecnologias emergentes.
Esto indica que, aunque hay avances, la gestion digital requiere fortalecerse en
infraestructura tecnoldgica y en el seguimiento de riesgos.

Con base en lo anterior, se observa que el estado de implementacion de estas
politicas en la entidad ha sido un esfuerzo significativo por alinear la gestion
institucional con las exigencias de la transformacion digital del estado colombiano,
razén por la cual este PETI enfoca sus acciones hacia el abordaje de retos como la
integracion tecnologica, la mitigacion de riesgos ante la existencia de procesos
soportados manualmente y la consolidaciéon de una cultura digital que fortalezca la
mejora continua en integridad y transparencia.

9. LA ARTICULACION INSTITUCIONAL EXTERNA Y LA ESTRATEGIA DE TI

Si bien los principales compromisos estratégicos de la entidad de caracter
interinstitucional se evidencian en los documentos de Politica CONPES, estos
también estan plasmados en planes construidos a partir de otros instrumentos. A
nivel de CONPES, la FGN participa de manera directa en 7 CONPES que se
desagregan en 38 acciones, de las cuales solo una accion tiene una interaccion con
tecnologia directamente, alineada con el desarrollo y mejoramiento del SIDED
(Sistema de Informacién de la Direccion de Extincion del Derecho de Dominio).
Asimismo, la FGN colabora en 47 acciones correspondientes a 4 CONPES, con una
accion de impacto tecnoldgico proyectada para completarse en 2024, segun lo
estipulado en el plan de trabajo.

En cuanto a los planes no dependientes de un CONPES, la Fiscalia General de la
Nacién participa activamente en el Plan de Articulacién con el Sistema Nacional de
Atencion y Reparacién Integral a Victimas (SNARIV), el Plan para el
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Desmantelamiento de Organizaciones Criminales, el Plan Integral para la Proteccién
de los Derechos de la Poblacion Lider y Defensora de Derechos Humanos, y los
Indicadores del Plan Marco de Implementacién del Acuerdo de Paz. Aunque
ninguno de estos planes contempla compromisos especificos de desarrollo
tecnologico, instrumentos como el Plan Decenal de Justicia 2017-2027 y el Plan
Sectorial de Desarrollo de la Rama Judicial 2023-2026, "Hacia una Justicia
Confiable, Digital e Incluyente", abren la puerta a iniciativas de modernizacion
tecnolégica que pueden beneficiar directamente a la FGN.

Respecto a convenios interinstitucionales, la FGN establece alianzas estratégicas
con multiples entidades, tanto publicas como privadas, para acceder a informacion
critica que fortalezca las investigaciones y los procesos judiciales. La relevancia
estratégica de la colaboracion interinstitucional en el ambito tecnoldgico se refleja en
convenios como el firmado con la Policia Nacional (Convenio No. 0321 de 2024),
que abordan aspectos clave como la integracion de sistemas de informacion, la
interoperabilidad entre instituciones, la mejora del acceso y la calidad de los datos,
el analisis criminal compartido y el uso de tecnologias avanzadas, como la
inteligencia artificial, para optimizar la gestiéon de las denuncias y fortalecer la
seguridad publica. Este tipo de acuerdos facilita una cooperacion mas eficiente y
eficaz en la gestion de la informacién y la toma de decisiones.

Asi mismo, se presentan otros ejemplos como el establecido con la Bolsa de
Valores de Colombia y el Depdsito Centralizado de Valores (Deceval) que
proporcionan acceso a datos financieros esenciales con lo que se contribuye a
combatir delitos financieros y optimizar la gestion de casos complejos. De igual
manera, en otros convenios, se destaca la colaboracion con entidades como
Migracion Colombia, que permite acceder a bases de datos cruciales para abordar
casos relacionados con flujos migratorios y delitos transnacionales.

En el caso del Sistema de Informacion de la Direccion de Extincion del Derecho de
Dominio (SIDED), la interoperabilidad tecnolégica es fundamental para garantizar el
intercambio fluido de informacién entre sistemas misionales y administrativos,
facilitando la gestion eficiente de procesos relacionados con la extinciéon de dominio.
En este contexto, la articulacion con externos, materializada en la interoperabilidad
externa, se presenta como un elemento crucial para fortalecer las capacidades de la
entidad. Esta interoperabilidad, que implica la conexién eficiente con otros sistemas
y entidades nacionales e internacionales, es esencial para el desarrollo de funciones
como el intercambio de informacion en tiempo real, la coordinacién en casos
transnacionales y la integracion de datos provenientes de multiples fuentes.
Ademas, facilita la articulacién con plataformas tecnolégicas de otras instituciones
de la Rama Judicial, asegurando una gestion mas efectiva y colaborativa en la lucha
contra el crimen, la atencion a las victimas y la implementacion de politicas publicas.

23



Plan Estratégico de Tecnologias de la informacion PETI -FGN 2025-2028

Para que el proceso de articulacién con externos sea exitoso, es fundamental que
exista una integraciéon adecuada de los sistemas internos de la Fiscalia. Solo a
través de una infraestructura tecnoldgica robusta y bien coordinada internamente se
pueden garantizar flujos de informacidon seguros y consistentes, que permitan una
interaccion fluida con los sistemas externos. La integracién interna no solo mejora la
eficiencia operativa, sino que también asegura que la informacion se gestione de
manera coherente y accesible, lo cual es indispensable para la interoperabilidad
externa efectiva. De esta forma, la Fiscalia podra no solo cumplir con su rol de
manera mas agil y precisa, sino también garantizar que la colaboracion
interinstitucional, tanto a nivel nacional como internacional, sea realmente
provechosa y eficaz en la lucha contra la criminalidad y en la mejora del sistema de
justicia.

10. LA ESTRATEGIA DE TI HACIA LOS SERVICIOS INSTITUCIONALES

El Direccionamiento Estratégico de la FGN enfatiza el uso de soluciones
tecnolégicas avanzadas para fortalecer la prestacion de sus servicios, alineandose
con las demandas de un entorno de criminalidad cada vez mas complejo.

En este sentido, para la recepcion de denuncias, el enfoque territorial mejora
significativamente el manejo de noticias criminales al permitir su clasificacion
temprana mediante tecnologia analitica y sistemas de datos. Esto facilita una
respuesta mas estratégica y adaptada a los fendmenos criminales especificos de
cada region, optimizando la capacidad de atencién desde el primer contacto.

En cuanto a la atencidon a las victimas, especialmente en el marco de la Justicia
Transicional, el enfoque diferencial e interseccional cobra especial importancia.
Herramientas tecnoldgicas que garanticen que la informacion recolectada sea
precisa y util, evitando la revictimizacion y promoviendo una atencién agil y
personalizada. Estas tecnologias también permitiran articular acciones con otras
instituciones, asegurando un acceso oportuno a la justicia y un acompafamiento
efectivo durante todo el proceso penal.

En el manejo de peticiones, quejas, reclamos y sugerencias (PQRS), los
indicadores permiten evaluar la eficiencia y la transparencia en la interaccion con los
ciudadanos y en este sentido el uso de sistemas tecnolégicos integrados facilitara la
gestidn de solicitudes, mejorando los tiempos de respuesta y garantizando que las
soluciones ofrecidas sean completas y ajustadas a las necesidades especificas de
cada caso.

Frente al programa Futuro Colombia, dedicado a la prevencion del delito, se
beneficiara de los avances tecnologicos en la medida que herramientas de big data
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e inteligencia artificial permitiran identificar patrones de criminalidad y disenar
estrategias focalizadas para proteger a los grupos mas vulnerables, como muijeres,
nifos y adolescentes. Esto fortalece las acciones preventivas mediante la
articulacion con entidades publicas y privadas, maximizando su impacto en la
comunidad.

La incorporacion estratégica de los componentes tecnolégicos no solo mejoran la
eficiencia en la prestacion de los servicios, sino que también refuerzan la confianza
ciudadana al garantizar un acceso mas equitativo y efectivo a la justicia.

Finalmente, la interoperabilidad entre sistemas internos y externos ampliara las
capacidades de respuesta ante amenazas especificas.

11. ENFOQUE PROGRAMATICO

La entidad establece cinco (5) programas con el fin de clasificar, formular, designary
optimizar los recursos fisicos, técnicos, humanos y presupuestales para garantizar
la eficacia, eficiencia y efectividad de los procesos institucionales y agregar valor
mediante nuevas soluciones de Tecnologias de la Informacion y las
Comunicaciones.

En este sentido, toda iniciativa, proyecto o proyecto estratégico de interés
institucional ademas de estar alineado con uno o mas objetivos del
Direccionamiento Estratégico, se debe enmarcar en cualquiera de los siguientes
programas:

3. ENFOQUE PROGRAMATICO DE LA FGN

ENFOQUE PROGRAMATICO I
Arquitectura Institucional FGN

@i@ 3. Capacidades investigativas y analiticas
]

/

@ 4. Soluciones Tecnologicas

o

/ S_J 5. Capacidades de Tl adaptables
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1. Acceso a la justicia

Mejorar la experiencia del ciudadano al acceder a los servicios de la Fiscalia, a
través del fortalecimiento de los canales de atencién, la estandarizacion del
portafolio de servicios y los procesos asociados. Esta conformado por las siguientes
lineas:

1.1. Mejoramiento de la interaccion de la FGN con los ciudadanos a través
de lo digital.

1.2. Mejoramiento de la infraestructura fisica de la Fiscalia a nivel Nacional.
1.3. Ampliacion de la infraestructura fisica de la Fiscalia a nivel Nacional.
1.4. Operatividad para el acceso a la justicia.

2. Interoperabilidad

Coordinar y articular acciones que faciliten la consulta e intercambio de informacion
a través de canales tecnoldgicos que apoyan la investigacidn penal y servicios
internos y externos. Esta conformado por la siguiente linea:

2.1. Fortalecimiento de mecanismos juridicos y tecnoldgicos para la consulta
e intercambio de informacioén que apoyan la investigacion penal.

3. Capacidades Investigativas y Analiticas

Fortalecer el gobierno de datos de la Fiscalia General de la Nacion, garantizando
informacion de calidad, oportuna e integra, que facilite el analisis y una adecuada
toma de decisiones en los procesos estratégicos, misionales y de apoyo. Esta
conformado por las siguientes lineas:

3.1. Toma de decisiones mediante analitica de datos para el apoyo a los
territorios.

3.2. Fortalecimiento de la capacidad técnico-cientifica de los laboratorios y
grupos de criminalistica.

3.3. Fortalecimiento y modernizacion tecnoldgica de la policia judicial de la
FGN para la investigacion penal.

3.4. Fortalecimiento de las investigaciones de los delitos contra los recursos
naturales y el medio ambiente.

3.5. Fortalecimiento del conocimiento y competencias de los servidores de la
Fiscalia.

3.6. Fortalecimiento de las investigaciones bajo las estrategias de
intervencion de los delitos.
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4. Soluciones tecnolégicas

Optimizar los servicios de la FGN mediante el fortalecimiento de su ecosistema
tecnolégico en los procesos estratégicos, administrativos y de control, en
articulacion con el proceso misional. Esto se lograra a través de la modelacion,
automatizacidn, parametrizacion e implementacion de procesos.

En este contexto, una solucién TIC se define como el conjunto integral de
aplicaciones de software, servicios, infraestructura y procesos que, en conjunto,
permiten alcanzar los objetivos y satisfacer las necesidades de los usuarios y la
organizacion Esta conformado por las siguientes lineas:

4.1. Fortalecimiento de los servicios de TIC en la implementacién de la
arquitectura institucional.

5. Capacidades de Tl adaptables

Fortalecer las capacidades de infraestructura y componentes tecnoldgicos de los
procesos misionales en la FGN, para que sean mas flexibles y faciliten la
investigacion penal en los territorios. Esta conformado por las siguientes lineas:

5.1. Dotacién de infraestructura y componentes tecnolégicos que faciliten la
investigacion penal en los territorios.

5.2. Fortalecimiento de los sistemas de informacion penal y de apoyo de la
Fiscalia General de la Nacion.

Factores transversales

Desde la Arquitectura Institucional adicionalmente se identificaron 3 factores
transversales al enfoque programatico:

A. Gobierno

La FGN debido a su tamafo y complejidad requiere de un sistema de gobierno
sélido que facilite el proceso de toma de decisidon, permitiendo la articulaciéon y
coherencia de los programas y proyectos en alineacion con el Direccionamiento
Estratégico y los planes institucionales e interinstitucionales a través de instancias
de decision que dirigen, planean y hacen seguimiento y control a la mejora
institucional, impartiendo los lineamientos y las politicas que se necesiten al
respecto.

En ese sentido, la entidad dispone de instancias de decision establecidas en las
Resoluciones 0-1400 de 2021 y 0-0562 de 2024, entre otras, con el propdsito de:
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e Asegurar una vision integral y armonica en el desempeio de las areas
estratégicas, misionales, de apoyo y de evaluacion de la entidad, orientando
los planes, politicas, directrices, lineamientos y proyectos necesarios (Comité
Directivo)

e Dirigir, planear, ejecutar, hacer seguimiento, controlar y mejorar la gestion
institucional (Comité de Gestion y Mesas Técnicas Operativas)

e Adoptar las decisiones y acciones de priorizacion (Comités Seccionales de
Priorizacién,Comités Regionales de Priorizacion, Comités Especializados de
Priorizacion y el Comité Nacional de Priorizacion).

Estas instancias se alinean mediante la toma de decisiones articulada y un liderazgo
que orienta la incorporacién de acciones de mejora en la entidad.

B. Uso y apropiacién

Para que los proyectos e iniciativas de la FGN, especialmente aquellos que
incorporan tecnologia, generen el impacto esperado, la gestion del cambio debe ser
concebida como un eje estratégico. Este enfoque asegura el uso y la apropiacion
efectiva de las herramientas y soluciones tecnoldgicas por parte de los servidores,
fortaleciendo una cultura organizacional que promueva la innovacion, la
adaptabilidad y el aprovechamiento pleno de los recursos tecnolégicos.

Con este propdsito, se diseiid una metodologia de Uso y Apropiacion adaptable a
cualquier proyecto estratégico de interés institucional. Este enfoque incluye un plan
claro para que el talento humano comprenda como integrar los productos de los
proyectos en sus actividades diarias, optimizando su desempefio y fomentando una
transformacion real.

Es por ello, que la gestion del cambio impulsa una cultura institucional adaptable y
eficaz frente a un entorno dindmico. Integra valores como innovacion, transparencia,
eficiencia y compromiso con la justicia, promoviendo la transformacion digital y
cultural. Para lograrlo, es esencial un liderazgo que inspire y motive, acompanado
de capacitacion y desarrollo profesional que fortalezca las habilidades necesarias
para enfrentar desafios, mejorar la colaboracion, optimizar la comunicacion interna y
alcanzar los objetivos institucionales.

C. Seguridad de la informacion

Todos los proyectos institucionales requieren de la incorporacién del analisis de
seguridad de la informacion el cual consiste en proteger los activos de informacion
de la FGN ante los riesgos de seguridad. Esto permite el control ante las
vulnerabilidades, amenazas y ciberataques, asi como el cubrimiento adecuado
frente a los incidentes de seguridad. Igualmente, permite la alineacién de los
proyectos transversales de Tl con la Politica de Gobierno Digital, para salvaguardar
la informacion institucional, preservar su confidencialidad, integridad, disponibilidad
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y privacidad con base en las buenas practicas de gestion de los servicios en la
Entidad.

12. ARBOL DE ALINEACION ESTRATEGICA

Con el fin de identificar las relaciones y dependencias entre las capacidades
organizacionales y lo expuesto a lo largo del presente documento, respecto a los
componentes tecnoldgicos actuales, las necesidades de los procesos y servicios,
asi como los compromisos derivados de las politicas y el relacionamiento
interinstitucional, frente a los desafios planteados en los cinco pilares definidos en el
Direccionamiento Estratégico, se construy6 un arbol de alineacion estratégica.

Este instrumento permite visualizar como la arquitectura de los proyectos de TI
formulados en la hoja de ruta del presente PETI| responde a los objetivos
estratégicos asegurando la alineacion entre las capacidades institucionales y el uso
eficiente de las tecnologias. Asi mismo, asegura que la arquitectura planteada sea
flexible, adaptable y sostenible frente a los posibles cambios o ajustes que puedan
surgir en la estrategia, en consonancia con la dinamica misional de la Fiscalia
General de la Nacion. (4. ARBOL DE ALINEACION ESTRATEGICA - Ver Anexo 1)

13. HOJA DE RUTA

Los proyectos priorizados en la hoja de ruta del presente plan estan alineados con la
Arquitectura Institucional de la entidad, conforme a los cinco programas
institucionales, descritos en el numeral 10. Enfoque programatico del presente
documento. Su ejecucién dependera de la capacidad institucional en términos de
infraestructura tecnoldgica y de los recursos humanos y financieros, estos ultimos
vinculados a la obtencion de fondos a través de las fuentes de financiacion que se
consideren para cada caso.

La implementacidn de las nuevas soluciones tecnologicas priorizadas en la hoja de
ruta del PETI se realizara de manera gradual y simultéanea, siguiendo un enfoque
que asegure la continuidad del servicio a la ciudadania y a los usuarios internos.
Este enfoque considerara la priorizacién de servicios criticos, para minimizar riesgos
operativos y garantizar que las transiciones se desarrollen sin interrupciones
significativas.

Se dispondran de mecanismos estandarizados de interoperabilidad, como el uso de
APIs (Application Programming Interface, por su siglas en inglés), plataformas de
integracion y estandares internacionales, que aseguren la fluidez y coherencia en el
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intercambio de datos en el ecosistema tecnolégico de la FGN. Estos mecanismos
facilitaran la integracion de los sistemas de informacion actuales con las nuevas
soluciones tecnoldgicas, promoviendo la optimizacion operativa y la mejora
continua.

Los proyectos priorizados en la hoja de ruta incorporan componentes clave para
garantizar la integridad, confidencialidad y disponibilidad de los datos e informacion
sensibles, adoptando practicas alineadas con estandares internacionales, como ISO
27001, y cumpliendo con las regulaciones locales, incluida la Ley de Proteccion de
Datos Personales en Colombia. Ademas, se fortaleceran las capacidades
institucionales para prevenir amenazas cibernéticas y gestionar fallas técnicas,
mediante la implementacion de controles de seguridad robustos y la adopcién de
medidas proactivas que garanticen la resiliencia tecnologica.

Adicionalmente, la hoja de ruta planteada es flexible y adaptativa, lo que permite
ajustes en la inclusién de proyectos, plazos y recursos asignados en respuesta a las
necesidades cambiantes de la institucion, los avances tecnoldgicos, las
modificaciones en las prioridades estratégicas o los cambios en las condiciones del
entorno. Esta flexibilidad asegura que el plan se mantenga alineado con los
objetivos y requerimientos actuales, permitiendo una gestion mas efectiva y
adaptativa de los proyectos de TI, asi como la escalabilidad de las soluciones
tecnoldgicas propuestas que soporten cargas de trabajo y volumenes de datos sin
comprometer la eficiencia de las mismas a lo largo de su ejecucion.

A continuacion, se presenta la hoja de ruta con los proyectos de transformacion
priorizados:
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5. HOJA DE RUTA TI 2025-2028

Estrategia

Direccionamiento Estratégico 2024 -2028 “Experiencia e Innovacion al servicio de la Justicia”

Capacidades institucionales

Gobierno

2025 2026 2027 2028
T T S [ T 7 I | T T i E— T pi—

o Acceso a la Justicia

Expediente Electrénico

GCapacidudes Investigativas y Analiticas

Andlitica de datos en apoyo a la Investigacién. Creacion del Laboratorio de Innovacion y Desarrollo

() soluciones Tecnolégicas

Reingenieria de la Infraestructura TIC.
Fortalecimiento Seguridad Digital y Ciberseguridad.
Integracién de la infraestructura de datos y repositorios de la FGN

Sistema Integrado para la gestion de procesos misionales

Uso y apropiacién
Seguridad de la Informacién

Enfoque programdtico i EENE
Arquitectura

Hoja de ruta de PETI 2025-2028 Institucionol

31



Plan Estratégico de Tecnologias de la informacion PETI -FGN 2025-2028

14.

ESTIMACION DE COSTOS POR PROGRAMA

Los costos estimados del PETI 2025-2028 se basan en proyecciones de proyectos
de referencia, asignaciones actuales de inversién nacional (2024-2025) y marcos de
gasto proyectados para esta fuente de financiacion. Incluyen las capacidades
requeridas para una infraestructura tecnolégica robusta, ajustada a los componentes
de cada programa y proyecto. Estos costos seran actualizados conforme avance la
ejecucion, considerando factores como recursos de inversion nacional, financiacion
de funcionamiento y cooperacion internacional. Es importante destacar que en este
plan no se contemplan los costos de mantenimiento, actualizacion, soporte y
operacion del ecosistema tecnoldgico actual. Dicha informacion es de acceso
publico en los instrumentos presupuestales correspondientes, sujetos a revisiones
conforme se consoliden las proyecciones operativas.

6. ESTIMACION DE COSTOS PROYECTOS PRIORIZADOS POR PROGRAMA

iy Costo Total
PROGRAMA PROYECTO 2025 2026 2027 2028 .
Estimado
TICO
01. Acceso a Expediente
la Justicia Electrénico| $66,000,000,000| $66,000,000,000| $66,000,000,000| $ 39,600,000,000|$ 237,600,000,000

03.Capacidade
s investigativas
y analiticas

Analitica de datos
en apoyo a la
Investigacion

$ 5,550,000,000

$ 5,550,000,000

$ 5,550,000,000

$ 3.330,000,000

$19.980.000.000

04. Soluciones
Tecnoldgicas

Reingenieria de la
Infraestructura TIC

$ 82,000,000,000

$ 73,800,000,000

$ 66,500,000,000

$ 39,900,000,000

$ 262,200,000,000

Fortalecimiento
Seguridad Digital y
Ciberseguridad

$ 37,000,000,000

$ 37,000,000,000

$37,000,000,000

$ 22,200,000,000

$133,200,000,000

Integracion de la
infraestructura de
Datos y repositorios
de la FGN

$ 7,450,000,000

$ 7,450,000,000

$ 7,450,000,000

$ 4,470,000,000

$ 26,820,000,000!

Sistema Integrado
para la gestion de
los procesos
misionales

$ 29,000,000,000

$26,100,000,000

$ 23,490,000,000

$ 14,094,000,000

$ 92,684,000,000

TOTAL ESTIMADO POR

VIGENCIA

$ 227,000,000,000

$ 215,900,000,000

$205,990,000,000

$123,594,000,000

$ 772,484,000,000

Los valores estan expresados en Pesos Colombianos (COP)
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15. PROYECTOS PRIORIZADOS

El PETI se materializa a través de proyectos, que a su vez, se vinculan con los
programas y las lineas programaticas previamente expuestas. Estos proyectos,
interrelacionados y alineados con los objetivos estratégicos de la Entidad,
conforman un portafolio que sera gestionado de manera integral para asegurar su
éxito y maximizar su impacto.

Este portafolio se constituye en la hoja de ruta para materializar la vision estratégica
de Tl que permitird una gestion tecnoldgica eficiente de la FGN para avanzar hacia
una justicia mas moderna, eficiente, transparente y accesible para todos los
ciudadanos.

A continuacion, se detallan los proyectos priorizados:
14.1 Expediente Electrénico

OBJETIVO DE TI: 2. Impulsar la digitalizacion de procesos
Programa: 01 —Acceso a la Justicia
Linea Programatica: 1.1 Mejoramiento de la interaccion de la FGN con los
ciudadanos a través de lo digital.
Procesos Institucionales impactados:
- Proceso de Gestion de Denuncias y Analisis de Informacién
- Proceso de Investigacion y Judicializacion / Subproceso de Proteccion y
asistencia / Subproceso de Criminalistica.
- Proceso de Justicia Transicional.
- Proceso de Extincion del Derecho del Dominio.
- Proceso de Gestion Documental
- Proceso de Gestion TIC

La FGN enfrenta importantes desafios en la gestion de la informacion de los
expedientes adelantados en cumplimiento de la mision institucional, debido al uso
predominante de formatos fisicos que generan demoras, dificultan el analisis integral
de la informacién y aumentan los riesgos de seguridad y pérdida de datos. Esta falta
de integracion tecnoldgica y la dispersiéon de la informacion limitan la capacidad de
la FGN para identificar patrones delictivos, afectando la eficiencia en la accion
penal, la toma de decisiones estratégicas y la confianza ciudadana. El objetivo
general del proyecto es mejorar la eficiencia en la gestién de la informacion de los
expedientes penales, cumpliendo con las normativas de gestion documental y
gobierno digital, beneficiando no solo a la FGN, sino también a los actores del
ecosistema judicial y a la ciudadania.
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El proyecto contempla la implementacion de un sistema de expediente
electronico-digital que permita la gestion integral de los documentos asociados a los
procesos adelantados desde la misionalidad, incluyendo su creacion,
almacenamiento, edicion, firma electronica y distribucion. Ademas, se digitalizaran
los expedientes priorizados y se dispondran de los componentes tecnoldgicos
necesarios para la gestion de informacion, la firma electronica y el aseguramiento de
la interoperabilidad con otras instituciones judiciales. Este sistema beneficiara a los
servidores misionales de la FGN, agilizando los procesos, asegurando la integridad
y privacidad de la informacion, y mejorando el acceso y analisis de los expedientes
electronicos. Asimismo, mejorara la colaboracion con otros actores del ecosistema
judicial y facilitara el acceso a la justicia para la ciudadania, contribuyendo a una
respuesta mas eficiente y transparente en la gestion de los casos.

14.2 Analitica de datos en apoyo a la Investigacion.

Objetivo de TI: Gestionar y aprovechar los datos

Programa: 03 - Capacidades investigativas y analiticas

Linea Programatica: 3.1 Toma de decisiones mediante analitica de datos para el
apoyo a los territorios.

Procesos Institucionales impactados:
- Proceso de Planeacion Estratégica
- Proceso de Gestion de Denuncias y Analisis de Informacion
- Proceso de Investigacion y Judicializacion / Subproceso de Proteccion y
asistencia / Subproceso de Criminalistica.
- Proceso de Justicia Transicional.
- Proceso de Extincion del Derecho del Dominio.
- Proceso de Gestion TIC

La FGN enfrenta importantes desafios en la explotacién de la analitica de datos e
inteligencia artificial para fortalecer sus investigaciones, debido a la falta de
infraestructura tecnoldgica adecuada, la ausencia de una estrategia unificada y la
escasez de personal especializado. La infraestructura actual no soporta el
procesamiento masivo de datos ni la implementacion de modelos analiticos
avanzados, lo que limita la identificacion de patrones y la prediccion de eventos.
Ademas, la falta de estandarizacion en las herramientas y metodologias dificulta la
consolidacion de la informacion proveniente de diversas fuentes, afectando la toma
de decisiones basadas en datos confiables. Esto impacta negativamente tanto en la
eficiencia de los analistas de la FGN como en la capacidad de la institucién para
responder rapidamente a los casos y garantizar un proceso judicial mas justo.
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El proyecto busca desarrollar e implementar una plataforma de analitica de datos e
inteligencia artificial que fortalecera las capacidades de la FGN para identificar
patrones delictivos, predecir eventos y mejorar la toma de decisiones. Esto
beneficiara a los analistas de la FGN al proporcionarles herramientas avanzadas y
una infraestructura adecuada para procesar grandes volumenes de datos, lo que
optimizara su trabajo y permitira una toma de decisiones mas eficiente. Ademas, al
mejorar la precision y rapidez de las investigaciones, el proyecto tendra un impacto
positivo en la ciudadania, al agilizar los procesos judiciales y mejorar el acceso a la
justicia. También repercutira en el ecosistema judicial al facilitar la colaboracion vy el
intercambio de informacion entre las distintas instituciones, contribuyendo a una
administracion de justicia mas eficiente y moderna.

La Fiscalia General de la Nacion (FGN) se encuentra en una posicion critica en
cuanto a la explotacién de la analitica de datos e inteligencia artificial para fortalecer
sus investigaciones. A pesar de la existencia de iniciativas como el lago de datos, la
institucion carece de una infraestructura tecnoldgica robusta y escalable que permita
el procesamiento masivo de datos y la implementacion de modelos analiticos
avanzados. Esta limitaciéon se traduce en una subutilizacion del potencial de la
informacion para la identificacion de patrones, la prediccion de eventos y la toma de
decisiones basadas en datos. Asimismo, la ausencia de una estrategia unificada
para la gestidon de los productos de analitica genera ineficiencia y dificulta la
colaboracion entre las diferentes areas de la FGN.

La problematica se agrava por la falta de estandarizacién en las herramientas y
metodologias de andlisis, o que impide la comparacién y consolidacion de la
informacion proveniente de diversas fuentes. La escasez de personal especializado
en analitica de datos e inteligencia artificial limita la capacidad de la FGN para
desarrollar e implementar soluciones a la medida de sus necesidades.

Finalmente, la ausencia de mecanismos que garanticen la calidad de la informacién
generada por los modelos de analitica pone en riesgo la validez y confiabilidad de
las decisiones tomadas con base en ellos.

14.2.1 Creacién del Laboratorio de Innovacién y Desarrollo

Objetivo de TI: Gestionar y aprovechar los datos

Programa: 03 - Capacidades investigativas y analiticas

Linea Programatica: 3.1 Toma de decisiones mediante analitica de datos para el
apoyo a los territorios.
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Procesos Institucionales impactados:
- Proceso de Planeacion Estratégica
- Proceso de Gestion de Denuncias y Andlisis de Informacion
- Proceso de Investigacion y Judicializacion / Subproceso de Proteccion y
asistencia / Subproceso de Criminalistica.
- Proceso de Justicia Transicional.
- Proceso de Extincion del Derecho del Dominio.
- Proceso de Gestion TIC

Este proyecto busca impulsar la innovacion y el desarrollo tecnoldgico en la FGN,
mediante la creacidn de un espacio dedicado a la experimentacion, la investigacion
y la generacién de nuevas soluciones para los desafios que enfrenta la Entidad
como la adopcidn de nuevas tecnologias y la mejora continua de los procesos.

La FGN se propone como objetivo estratégico impulsar la innovacion para optimizar
sus procesos Yy fortalecer la administracion de justicia. Para ello, se promovera una
cultura de innovacion, fomentando un ambiente de creatividad, experimentacion y
colaboracion dentro de la Entidad. Adicionalmente se identificaran y evaluaran
nuevas tecnologias; y se desarrollaran soluciones innovadoras, disefiando,
prototipando y probando soluciones tecnoldgicas que respondan a las necesidades
identificadas. Asi mismo se propondra por la difusiéon del conocimiento y las mejores
practicas, compartiendo conocimientos, experiencias y lecciones aprendidas en
materia de innovacion.

En este proyecto se espera obtener los primeros resultados para la FGN en el
desarrollo y administracion de soluciones innovadoras, el fortalecimiento de la
cultura de la innovacion, la adopcion de nuevas tecnologias y la mejora de la
imagen institucional.

14.3 Reingenieria de la Infraestructura TIC

Objetivo de TI: 1. Modernizar y asequrar la infraestructura tecnologica
Programa: 04 —Soluciones Tecnolbgicas
Linea Programatica: 4.1 Fortalecimiento de los servicios de TIC en la
implementacion de la arquitectura institucional.
Procesos Institucionales impactados:
- Proceso de Planeacion Estratégica
- Proceso de Gestion de Denuncias y Analisis de Informacién
- Proceso de Investigacion y Judicializacion / Subproceso de Proteccion y
asistencia / Subproceso de Criminalistica.
- Proceso de Justicia Transicional.
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- Proceso de Extincion del Derecho del Dominio.
- Proceso de Gestion Documental
- Proceso de Gestion TIC

Este proyecto comprende la aplicacién de técnicas y procesos destinados a evaluar,
redisefar y optimizar la infraestructura tecnoldgica existente, mejorando su
eficiencia operativa, disponibilidad, agilidad, automatizacion y capacidad de
respuesta ante las necesidades misionales y de apoyo de la entidad.

Se establecera una arquitectura de referencia y de solucién tecnoldgica que permita
ofrecer servicios de Tl con altos estandares de calidad, cumpliendo con los
acuerdos de niveles de servicio (SLA) definidos. Esto asegurara una operacion
confiable y orientada al logro de los objetivos estratégicos de la FGN, lo cual
permitira optimizar tiempos de disposicion de plataformas tecnoldgicas, acelerando
el aprovisionamiento y despliegue de servicios e implementar despliegues e
integracion continua, utilizando tecnologias que permitan una entrega agil y
escalable. De otra parte se lograra fortalecer la seguridad cibernética, Integrando
controles de seguridad robustos y alineados con politicas de ciberseguridad,
asegurando la continuidad del servicio organizacional y los servicios de Tl a través
de un plan de recuperacion ante desastres (DRP) y alta disponibilidad.

Mediante la automatizacion de procesos tecnoldgicos, se lograra mejorar la
interoperabilidad y eficiencia operativa mediante soluciones de tecnologia avanzada.
De otra parte se lograra alinear la arquitectura tecnoldgica con las arquitecturas de
informacion, seguridad, sistemas de informacion y la estrategia institucional.

14.4 Fortalecimiento Seguridad Digital y Ciberseguridad

Objetivo de TI: 1. Modernizar y asegurar la infraestructura tecnologica

Programa: 04 —Soluciones Tecnoldgicas

Linea Programatica: 4.1 Fortalecimiento de los servicios de TIC en la
implementacion de la arquitectura institucional.

Procesos Institucionales impactados:
- Procesos Estratégicos
- Proceso Misionales
- Procesos de Apoyo
- Procesos de Seguimiento, Control y Mejora

El Proyecto de Fortalecimiento de la Seguridad Digital y Ciberseguridad busca
reducir las brechas de seguridad en la infraestructura tecnolégica de la

organizacion, garantizando la proteccion integral de sus sistemas de informacion,
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aplicaciones, dispositivos, datos y activos financieros frente a amenazas
cibernéticas y programas maliciosos.

Este proyecto contempla la implementacion de practicas avanzadas de
ciberseguridad, incluyendo la adopcién de un conjunto de practicas, principios y
herramientas que automaticen y mejoren el ciclo de vida del desarrollo de software
(DevOps), desde la planificacion hasta el despliegue y mantenimiento continuo. De
otra parte, la integracion de aspectos clave del marco de Gobierno de Datos
(DMBoK), y el aseguramiento del codigo fuente desde la fase de disefio y desarrollo.

Se prioriza la gestion proactiva de riesgos cibernéticos, la prevencion de ataques
informaticos, la deteccion de vulnerabilidades y la mitigacién de riesgos, para
garantizar la confidencialidad, integridad y disponibilidad de la informacion manejada
en sistemas y redes.

El proyecto abarca la evaluacién, disefio e implementacion de soluciones de
ciberseguridad, incluyendo politicas, procesos y tecnologias. Impacta los sistemas
de informacion priorizados, redes, aplicaciones y datos administrados por la entidad,
asegurando la proteccion integral y sostenibilidad operativa frente a riesgos y
amenazas cibernéticas.

14.5 Integracion de la infraestructura de datos y repositorios de la FGN

Objetivo de TI: Fomentar la innovacion tecnologica

Programa: 04 —Soluciones Tecnolbgicas

Linea Programatica: 4.1 Fortalecimiento de los servicios de TIC en la
implementacion de la arquitectura institucional.

Procesos Institucionales impactados:
- Proceso de Planeacion Estratégica
- Proceso de Gestion de Denuncias y Analisis de Informacion
- Proceso de Investigacion y Judicializacion / Subproceso de Proteccion y
asistencia / Subproceso de Criminalistica.
- Proceso de Justicia Transicional.
- Proceso de Extincion del Derecho del Dominio.
- Proceso de Gestion Documental
- Proceso de Gestiéon TIC

La FGN enfrenta desafios criticos en la gestién de datos debido a la fragmentacion y
falta de integracion entre sus bases de datos y herramientas de analisis, como el
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lago de datos y la bodega de datos, que operan en silos. Esta desconexién genera
redundancia, inconsistencias y dificulta el acceso a la informacion, afectando la
eficiencia de las investigaciones y la toma de decisiones estratégicas. Los fiscales y
analistas deben navegar por multiples sistemas, lo que limita su capacidad de
generar conocimiento integral y afecta la lucha contra el crimen organizado.
Ademas, la infraestructura tecnoldgica actual no soporta el volumen de datos ni la
integracion eficiente de los sistemas, lo que impide una gestion unificada y confiable
de la informacion.

El proyecto busca optimizar la gestion de datos de la FGN mediante la integracion
de sus repositorios y la modernizacion de la infraestructura tecnoldgica. Esto incluira
el diagnéstico y disefio de una nueva arquitectura robusta, escalable y segura, que
permita la integracion de diversas bases de datos y repositorios, como el lago de
datos y la bodega de datos, en una plataforma unificada. Se estableceran
estdndares en la gestion de datos y metadatos para asegurar su calidad y
consistencia, mientras que se implementaran mecanismos de acceso unificado y
medidas de seguridad avanzadas. Este esfuerzo mejorara la eficiencia de las
investigaciones, fortalecera la seguridad de la informacién y facilitara el acceso a los
datos para los analistas de la FGN, contribuyendo a una gestion mas eficaz y
moderna de la justicia en Colombia.

14.6 Sistema Integrado para la gestiéon de procesos misionales.

Objetivo de TI: 2. Impulsar la digitalizacion de procesos
Programa: 04 —Soluciones Tecnolbgicas
Linea Programatica: 4.1 + Fortalecimiento de los servicios de TIC en la
implementacion de la arquitectura institucional.
Procesos Institucionales impactados:
- Proceso de Planeacion Estratégica
- Proceso de Gestion de Denuncias y Analisis de Informacion
- Proceso de Investigacion y Judicializacion / Subproceso de Proteccion y
asistencia / Subproceso de Criminalistica.
- Proceso de Justicia Transicional.
- Proceso de Extincion del Derecho del Dominio.
- Proceso de Gestion TIC

La FGN enfrenta dificultades en la gestién de la informacion debido a la falta de
integracion entre los sistemas de informacién misionales, lo que genera dispersion
de datos e informacién, duplicidad de esfuerzos y riesgos en el manejo de estos
activos. Ademas, los sistemas aislados dificultan el analisis integral de los datos y
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limitan el uso de herramientas de analitica avanzada, afectando la capacidad de la
entidad para gestionar investigaciones de manera eficiente y oportuna. Esta
fragmentacién obstaculiza la modernizacién de la institucién y la toma de decisiones
estratégicas, lo que impacta negativamente en la calidad de la justicia ofrecida a la
ciudadania y a las entidades del ecosistema judicial.

El proyecto busca implementar un sistema integrado para la gestién de procesos
misionales que centralice y optimice los procedimientos de la FGN, mejorando la
eficiencia en la gestiéon de datos y la capacidad de respuesta de la entidad. Al
integrar los sistemas de informacién existentes y redisefar los procesos, se
eliminaran ineficiencias, se automatizaran tareas y se mejorara la seguridad de la
informacion. Este proyecto beneficiara a los servidores de la FGN al facilitar su
trabajo y aumentar la calidad de la atencién, ademas de optimizar la gestion de
tramites internos. La ciudadania se vera favorecida por una atenciéon mas agil y
eficiente, y las entidades del ecosistema judicial podran acceder a una informacién
mas precisa y oportuna, mejorando la colaboracion interinstitucional y el
fortalecimiento del sistema de justicia en Colombia.

16. COMUNICACION Y DIVULGACION DEL PETI

La FGN desarrollara una estrategia de comunicacion para el PETI 2025-2028,
empleando una serie de mecanismos y herramientas para informar y generar un
entendimiento claro sobre el alcance y la importancia del plan, tanto a nivel interno
como externo. En colaboracién con la Direccion de Comunicaciones, se garantizara
el cumplimiento de los lineamientos establecidos, asegurando una adecuada
difusién de la informacion, el uso apropiado de los canales para llegar a los diversos
publicos y el fortalecimiento de la identidad institucional, lo cual facilitara la
comprension y el respaldo tanto dentro como fuera de la entidad.

En este contexto, se llevara a cabo una campafa comunicativa durante la ejecucion
del plan, con contenidos informativos que se difundiran a través de la pagina web de
la entidad, el correo electronico institucional y la intranet. Ademas, en los informes
de gestion institucional, se destacaran los avances en la implementacién del PETI
2025-2028 y cdmo estos contribuyen al cumplimiento de los objetivos misionales de
la entidad, garantizando asi la alineacion entre el plan y las metas institucionales.
También se dispondra de sesiones de socializacion dirigidas a los servidores.

Con lo anterior, se busca asegurar que tanto los miembros internos de la entidad
como el publico externo comprendan el valor, los beneficios y la relevancia del PETI,
promoviendo su entendimiento y apoyo frente a su importancia en relacion con el
cumplimiento de la misién institucional.
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Version Descripcion Fecha

Versién 1.0 Plan Estratégico de Tecnologia de la Informacion 31.01.2025
2025-2028, primera version.

Equipo de Trabajo

Direccion de Planeacion y Desarrollo.
Direccion de Politicas y Estrategia.
Subdireccion de Tecnologias de la Informacion y las Comunicaciones.
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