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Nombre de
la Entidad:

Periodo
Evaluado:

FISCALIA GENERAL DE LA NACION

DEL 01 DE ENERO AL 30 DE JUNIO DE 2025

Estado del sistema de Control Interno de la Entidad

Conclusién general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los Se evidencia articulacién entre los componentes del Modelo Estandar de Control Interno (MECI), los
componentes operando Sl cuales operan de manera simultdnea y armonica, en coherencia con el direccionamiento estratégico
juntos y de manera integrada? definido por la Alta Direccion.

De acuerdo con el ejercicio de verificacion adelantado, se identificé que el Sistema de Control Interno
de la Fiscalia General de la Nacion presenta un nivel de efectividad del 92% correspondiente al primer

¢Es efectivo el sistema de semestre de 2025. Este resultado refleja un desempefio positivo en la implementacion de los
control interno paralos Sl mecanismos de control establecidos. No obstante, se evidencian areas que requieren acciones
objetivos evaluados? orientadas al mantenimiento y fortalecimiento del sistema, especialmente en lo relacionado con: la

continuidad del negocio, la gestién del riesgo y el control a proveedores, asegurando el cumplimiento
de requisitos legales y de calidad, promoviendo una supervision efectiva y auditoria independiente.

La entidad cuenta dentro de
su Sistema de Control Interno,
con unainstitucionalidad
(Lineas de defensa) que le
permita latoma de decisiones
frente al control.

La entidad cuenta con una estructura basada en lineas de defensa claramente definidas y
documentadas, las cuales se encuentran distribuidas entre los servidores conforme a sus roles y
Sl responsabilidades que son comprendidos y ejercidos de acuerdo con los lineamientos del MECI,
generando informacién relevante y oportuna para apoyar los niveles de decisibn en la linea
estratégica, promoviendo asi una cultura de autocontrol y corresponsabilidad institucional.
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Componente

SEl
componente
esta presente

Nivel de
Cumplimiento
componente
funcionando?

Estado actual: Explicacién de las Debilidades

ylo Fortalezas

Fortalezas:
¥t Lanzamiento del curso virtual "Socializacion del
nuevo Cddigo de Etica", en el marco del Plan
Institucional de Formacion y Capacitacion — PIFC
2025, orientado a fortalecer la cultura ética
institucional.

¥ Continuacion del componente “Cumplimiento del
Cadigo de Etica” como indicador especial dentro del
proceso de Evaluacion del Desempefio Laboral de
los servidores de carrera, lo cual evidencia el
compromiso institucional con la ética publica.

¥t Incorporacién de un médulo exclusivo sobre el
Cédigo de Etica en el curso de reinduccion
institucional 2025, promoviendo la apropiacién de
los valores y principios éticos en los servidores de la
entidad.

¥t Actualizacion del Estatuto de Auditoria de la FGN,
en lo concerniente a la normatividad que lo regula,
ademas de reforzar los lineamientos éticos en el
ejercicio del control interno.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente

presentado en el informe
anterior

Avance final

del
componente

Fortalezas:

L¥Amplia difusion a la convocatoria
para la realizacion del curso virtual
de ‘"Integridad, Transparencia y
Lucha contra la Corrupcion del
Departamento de la Funcion
Publica" donde hubo participacion
masiva de los servidores del
proceso de Investigacion y
Judicializacion.

¥t Realizacion de comités de
acuerdo con la normatividad interna
y externa atendiendo el esquema
de lineas de defensa.

¥t Compromiso con la gestion del
talento humano a través del ciclo de
vida laboral del servidor publico
mediante capacitaciones y
actividades de bienestar.

Debilidades:
_—c . - 0,
Sl Debilidades: ¥ En el disefio y elaboracion del 2%
¥t Ausencia del valor honestidad en el cddigo de codigo de ética de la entidad.
ética institucional, por tanto, es necesario fortalecer YtCarencia de un procedimiento o
el disefio del mismo para integrar el valor faltante y rotocolo interno ar:a el tratamiento
armonizar a la FGN con la politica de integridad del ge a gestiénp preventiva  de
Estado Colombiano. conflictos de interés.
es Ee}lta de un mecanismo estandgnzado paralla 2% En la aplicacién de las medidas
gestion preventiva de posibles conflictos de interés, de control _interno ara las
que permita una aplicacion uniforme en toda la operaciones del dia a dFl?a por la
entidad. primera linea de defensa.
¥t Necesidad de fortalecer la articulacion entre el
CICCI y el Comité de Gestién, con el propésito de
optimizar la gestion conjunta de temas estratégicos
y transversales.
DIRECCION DE CONTROL INTERNO 4 FISCALI’A

Diagonal 22 B No. 52-01 piso 2 Blogue Gustavo de Greiff
CONMUTADOR: (601) 570 2000 Ext. 10701 www.fiscalia.gov.co

GENERAL DE LA NACION



http://www.fiscalia.gov.co/

SEl
componente

esta presente
Componente P

y
funcionando?

Evaluacion
de riesgos
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Nivel de
Cumplimiento
componente
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Estado actual: Explicacién de las Debilidades

ylo Fortalezas

Fortalezas:

¥t Mediante la Resolucion N.° 0-580 del 26/12/2024
se adopt6é una metodologia para la medicién de los
resultados e impactos del Direccionamiento
Estratégico 2024 - 2028 al interior de la Fiscalia
General de la Nacion, contenidos en el documento
"METODOLOGIA PARA LA DEFINICION DE
INDICADORES MISIONALES" y su anexo técnico.

¥t La entidad cuenta con estatutos, manuales,

procedimientos, guias y demas documentos
disefiados por los diferentes procesos y
subprocesos para el desempefio institucional,

donde se definen roles, actividades de control y se
determinan los responsables de su ejecucion.

¥t La FGN establecio planes de accion y priorizacion
definidos para desarrollar los pilares dispuestos en
el Direccionamiento Estratégico 2024-2028 en la
vigencia 2025.

¥t Latercera linea de defensa adelanta ejercicios de
evaluacién independiente con enfoque basado en
riesgos y seguimientos normativos, con la finalidad
de evaluar la efectividad de los controles dispuestos
en los procedimientos.

Debilidades:

¥t La Politica de Administraciéon de Riesgos vigente
en la Entidad no se encuentra armonizada con los
elementos establecidos en la Guia para la
Administracion del Riesgo y el Disefio de Controles
en entidades publicas del DAFP Version 6 - 2022, a
su vez podria actualizarse con el nuevo
Direccionamiento Estratégico 2024-2028 e incluir en
su alcance los servicios tercerizados.

¥t Ausencia de insumos para el analisis por parte de
la alta direccion de los riesgos asociados a
actividades tercerizadas, por inexistencia de una
herramienta clara y especifica que permita evaluar
los 'niveles de exposicion de riesgo seguin la
criticidad del servicio prestado a los usuarios.

Nivel de
Cumplimiento
componente

presentado en el
informe anterior

Estado del componente
presentado en el informe
anterior

Fortalezas:
¥t Establecimiento del nuevo
direccionamiento estratégico 2024-
2028

"Experiencia e innovacion al
servicio de la justicia® y la
metodologia para la definicion de
indicadores misionales.

¥ Emisién de lineamientos para
implementar el Programa de
Transparencia y Etica Publica
(PTEP) que reemplazara el Plan
Anticorrupcién y de Atencion al
Ciudadano (PAAC).

¥* Ejecucion de actividades para
identificar riesgos fiscales, de
fraude, de soborno y de conflicto de
intereses, en aras de fortalecer la
gestién y control de riesgos de la
entidad.

¥t Monitoreo permanente a los
riesgos de proceso y de corrupcion.

Debilidades:

1¥ La politica de administracion del
riesgo se hallainmersa en la politica
del sistema de gestion integral y en
el alcance no estan incluidas las
areas tercerizadas u  otras
instancias que afectan la prestacion
del servicio.

¥ Aunque existen diferentes actos
administrativos e  informacién
documentada para la adecuada
divisién de las funciones, se han
advertido  debilidades en el
autocontrol.

Avance final

del
componente

-2%
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SEl
componente
esta
presente y

funcionando
2

Componente

Actividades
de control
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Nivel de
Cumplimiento
componente
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Estado actual: Explicaciéon de las Debilidades

ylo Fortalezas

Fortalezas:

¥t La entidad cuenta con 16 procesos y 2
subprocesos donde se evidencia la documentacion
de la segregacion de funciones para las operaciones
diarias; asi mismo se han identificado 55 riesgos,
31 riesgos operativos y 24 de corrupcion, donde en
ambas tipologias se tienen definidos controles con
responsables especificos de su ejecucion y para los
cuales la segunda y tercera linea de defensa
aseguran su funcionamiento a través de las
actividades de monitoreo y seguimiento acorde con
la politica de administracion de riesgo y el
procedimiento de auditorias internas.

¥x Las actividades relacionadas con los sistemas de
gestion bajo normas y estandares internacionales se
encuentran disefiadas, documentadas y
socializadas de acuerdo con los requerimientos, lo
que demuestra una integracién formal y consciente
con la estructura de control interno.

¥t Se han implementado procedimientos vy
documentados por parte de Subtic que garantizan la
restriccion de accesos a los sistemas, manteniendo
una segregacion de ambientes, limitando el acceso
a entornos de desarrollo y pruebas, controlando
roles, permisos y gestién de cambios a través de
desarrollo de software. Igualmente, se han realizado
inversiones por parte de la entidad en herramientas
de ciberseguridad (antimalware, SIEM-SOAR) que
refuerzan la proteccion de los sistemas de
informacion.

¥t Los marcos operativos y de control se evaltan y
ajustan segun la necesidad; lo anterior, teniendo en
cuenta que para el primer semestre de 2025, se
actualizaron 150 documentos (Caracterizacion: 2,
estatuto: 1, formatos: 57, guias 29, indicadores: 24

instructivos: 3, manuales: 2, producto no conforme:
1, procedimientos: 18, protocolos: 2, riesgos: 11).

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente

informe

presentado en el

anterior

Fortalezas:
¥t Los procesos y subprocesos
estan documentados, socializados
y son actualizados con regularidad.

¥t Existencia del listado maestro de
documentos como herramienta de
consulta en el sistema de gestion
integral (SGI).

¥ Monitoreos a las actividades
propias de los proveedores de
tecnologia.

Debilidades:

¥t Disminucion de integrantes de
los equipos de trabajo y aumento
de la carga laboral.

¥t Fallas en la operacién de la
infraestructura tecnolégica.

Avance

final del
componente

-3%
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GEl
componente
esta
presente y

funcionando
2

Nivel de
Cumplimiento
componente

Componente

Actividades
de control

Estado actual: Explicaciéon de las Debilidades
ylo Fortalezas

Debilidades:

¥t Ausencia de controles alternativos para aplicar en
situaciones donde se presente falta de personal
(permanente o temporal) para garantizar una
adecuada segregacion de funciones, asegurando la
consistencia en la mitigacion de riesgos y
fortaleciendo la capacidad de adaptacion al cambio.

¥ Falta de un Plan de Recuperacién ante Desastres
Informaticos (DRP) y ejecucién de pruebas
periédicas de restauracion de copias de seguridad
lo cual afecta la continuidad de las operaciones
criticas y la disponibilidad de la informacién.

¥t Insuficiencia de estrategias proactivas en la
gestién de terceros de tecnologia, iniciando con la
identificacion formal de proveedores y servicios
criticos (ej. alojamiento de datos sensibles,
desarrollo de software clave, soporte de
infraestructura critica), y la exigencia de Planes de
Continuidad de Negocio (BCPs) y (DRPs).

¥t Insuficiencia en el monitoreo a controles de
proveedores por parte de todas las lineas de
defensa, toda vez que no se ejecutan suficientes
actividades de auditorias y/o verificaciones
periédicas en relacion con los controles
implementados por los proveedores de servicios de
Tecnologias de la Informacion.

DIRECCION DE CONTROL INTERNO
Diagonal 22 B No. 52-01 piso 2 Blogue Gustavo de Greiff
CONMUTADOR: (601) 570 2000 Ext. 10701 www.fiscalia.gov.co

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del
presentado en
anterior

componente

el

Avance

final del
componente

informe

-3%
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SEl
componente
esta
presente y

funcionando
2

Componente

Informacion y
Comunicacién
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Nivel de
Cumplimiento
componente
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Estado actual: Explicaciéon de las Debilidades
ylo Fortalezas

Fortalezas:

¥t Se cuenta con politicas de operacion donde se
definen los niveles de autoridad y responsabilidad
de quiénes manejan la informacién, asegurando que
cada accion desde la creacion hasta la eliminacién
de datos, se realice bajo control, determinando
quién tiene la autoridad para acceder, modificar y/o
eliminar, identificando quién es responsable de su
integridad y confidencialidad.

¥t La entidad tiene definido el disefio de los sistemas
de informacion para el procesamiento de los datos
que permite capturar, organizar, analizar y presentar
sus resultados.

¥t Implementacion del modulo de consulta en el
Sistema Penal Oral Acusatorio-SPOA- para la
ciudadania en el portal web de la entidad.

¥t Estrategia de comunicacion debidamente
establecida por la entidad y en concordancia con el
direccionamiento estratégico 2024-2028

¥t La entidad llevé a cabo el proceso de audiencia
publica de rendicién de cuentas 2024, en el cual se
inform6é a la ciudadania de los avances en la
ejecucion de los objetivos misionales y estratégicos
de la entidad para el periodo evaluado.

¥t Se cuenta con indicadores que miden la
percepcion de la ciudadania frente a su interaccion
con las redes sociales de la Fiscalia General de la
Nacién.

it En la Pagina WEB de la entidad se da la
participacion a toda la ciudadania en la construccién
de la politica publica integral en materia de atencion,
prevencion, basgqueda e identificacion de las
personas dadas por desaparecidas y victimas de la
desaparicion forzada en Colombia.

Nivel de
Cumplimiento
componente

presentado en el
informe anterior

Estado del componente
presentado en el informe
anterior

Fortalezas:
¥t Politicas de operacién definidas
relacionadas con los niveles de
autoridad y responsabilidad en el
manejo de la informacion.

¥t Disefio de sistemas de
informacion para el procesamiento
de datos.

Debilidades:

¥t En la efectividad de la
comunicacion interna.

¥t Desconocimiento de los canales
externos por parte de los
servidores de la entidad.

¥t En el manejo de la informacion
entrante 'y de la respuesta
requerida.

Avance

final del
componente

7%
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GEl
componente
esta
presente y

funcionando
2

Componente

Informacion y
Comunicacion

DIRECCION DE CONTROL INTERNO
Diagonal 22 B No. 52-01 piso 2 Blogue Gustavo de Greiff

Nivel de
Cumplimiento
componente

Estado actual: Explicacién de las Debilidades

ylo Fortalezas

Debilidades:

¥t Falta de control oportuno en la atencion de
requerimientos que ingresan a la entidad por
distintos canales de informacién que conllevan al
incumplimiento de los términos legales.

¥t Carencia de anadlisis periddicos de la entidad
frente a los resultados de la evaluaciéon de
percepcion de los usuarios o grupos de valor.

CONMUTADOR: (601) 570 2000 Ext. 10701 www.fiscalia.gov.co

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del
presentado en
anterior

componente

el

informe

Avance

final del
componente

%

FISCALIA



http://www.fiscalia.gov.co/

El
componente
esta

Nivel de
Cumplimiento
componente Estado del componente
presentado en el presentado en el informe anterior
informe anterior

Avance final

Nivel de
Cumplimiento
componente

Estado actual: Explicacién de las Debilidades

ylo Fortalezas e

componente

Componente
presente y

funcionando
2

Fortalezas: Fortalezas:
¥  Evaluaciones independientes
¥t El Plan Anual de Auditoria 2025-2026 fue periddicas.

¥t Monitoreos continuos acorde con
las lineas de defensa.

aprobado por el Comité Institucional de
Coordinacion de Control Interno (CICCI) en sesion
ordinaria del 21/02/2025, con lo cual se busca
garantizar la alineacién con los pilares estratégicos,
la gestion del riesgo y el cumplimiento normativo.

Debilidades:

¥ En la documentacion aplicable
para la evaluacion de los servicios
tercerizados.

* En el Comité Institucional de
Coordinacion de Control Interno no se
realiz6 seguimiento a los resultados
de las auditorias e informes de ley,
para concluir acerca de la efectividad
del sistema.

¥x La tercera linea de defensa representada por la
Direccién de Control Interno (DCI) de la FGN,
realiza evaluaciones independientes con enfoque
basado en riesgos y seguimientos normativos que
aseguran el cumplimiento de las disposiciones
legales vigentes.

¥t La segunda y tercera linea de defensa realizan
monitoreo y seguimiento continuo a los procesos
institucionales y a las acciones correctivas
derivadas de evaluaciones, con base en
instrumentos 'y  procedimientos  claramente
definidos.

Actividades

Sl 0%

(0[]
Monitoreo

¥t La entidad cuenta con certificaciones vy
acreditaciones bajo normas y estandares
internacionales vigentes, y realiza seguimiento a
planes de mejoramiento suscritos con los entes de
control, lo que permite una evaluacién objetiva e
imparcial de sus operaciones.

¥t En la FGN existen manuales, procedimientos,
guias y demas documentacion formal para reportar
deficiencias del control interno a niveles jerarquicos
superiores, facilitando la toma de decisiones.
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GEl
componente
Componente esta presente

y
funcionando?

Actividades
de
Monitoreo

Nivel de
Cumplimiento
componente

Estado _actual: Explicacion de las Debilidades
ylo Fortalezas

Debilidades:

¥* Necesidad de fortalecer la documentacion formal
que recopile de manera integral los resultados del
andlisis efectuado por la Alta Direccion derivados
del proceso de monitoreo a la efectividad del
Sistema de Control Interno (SCI).

¥t La entidad carece de una metodologia y/o
herramienta especifica para evaluar los niveles de
riesgo asociados a los servicios tercerizados, lo que
limita la capacidad para realizar un anélisis y
seguimiento efectivo de los riesgos inherentes de
estas operaciones.

Nivel de
Cumplimiento
componente Estado del componente
presentado en el presentado en el informe anterior
informe anterior

Avance final

del
componente

0%
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