E FISCALIA

FORMATO CARACTERIZACION PROCESO GESTION TIC

OBJETIVO

Codigo: FGN-SP01-F04 Version: 03

Definir, implementar y coordinar estratégicamente el uso de las tecnologias de informacién y comunicaciones en la Fiscalia General de la Nacion, a través del apoyo en la formulacion de politicas,
planes y programas relacionados y la implementacién de soluciones de tecnologia, que contribuyan a la modernizacion y sistematizacion tecnoldgica, optimizando la calidad en la prestacion de

servicios.

ALCANCE

Inicia con la definicidon e implementacion del Plan Estratégico de Tecnologias de la Informacién — PETI y finaliza con la entrega de soluciones informaticas que apoyan las funciones de la

LIDER
Subdirector(a) Nacional de Tecnologias de la Informacién y las
Comunicaciones

PROVEEDORES
» Gobierno Nacional o territorial
* Proveedores y consultores de Tl
» Dependencias, procesos y subprocesos
de la FGN
 Instancias de Gobierno de la FGN.

ENTRADAS
* Marco Legal y normativo.
* Lineamientos — MINTIC.
» Direccionamiento estratégico.
» Politicas y directrices de la FGN.
* Arquitectura institucional.
* Necesidades de servicios tecnolégicos.
* Informes de auditorias.
* Plan anual de adquisiciones — PAA
* Resultados de consultorias.

MECANISMOS DE SEGUIMIENTO Y CONTROL
Ver Ficha Indicadores o aplicativo — Seguimientos del Lider —

Monitoreos trimestrales

Entidad.

RESPONSABLES

DESARROLLO DEL PROCESO

Elaborar, actualizar y hacer seguimiento a la implementacion del Plan Estratégico de
Tecnologias de la Informacion — PETI.

Estructurar, asesorar o validar los proyectos que incorporan recursos e inversiones en
tecnologia de la FGN.

Identificar necesidades de servicios y soluciones de Tl de manera articulada con las
dependencias.

Adquirir servicios o disefiar, desarrollar, gestionar e implementar soluciones de TI.
Mantener, monitorear y asegurar la operacion de la Infraestructura de Tl en custodia de la
SUBTIC.

Liderar la definicion e implementacion de estrategias y politicas dentro de las areas
especificas de Sistemas de Informacién y Servicios Tecnolégicos.

Gestionar la ciberseguridad o la seguridad digital sobre las soluciones de Tl en custodia y
gobernabilidad del proceso gestion TIC.

Realizar pruebas de vulnerabilidad y gestionar eventos de seguridad digital o
ciberseguridad, mediante analisis de usuarios, evaluacion de riesgos de Tl y estrategias de
mitigacién correspondientes.

DOCUMENTACION Y NORMATIVIDAD
Ver Listado Maestro de Documentos - Matriz de documentacién externa y
normatividad — Matriz Cumplimiento requisitos 1ISO9001:2015

Ver Mapas de Riesgos

Subdireccion de Tecnologias de la Informacion y de las Comunicaciones

SALIDAS

» Plan Estratégico de Tecnologias de la
Informaciéon —PETI.

* Proyectos y conceptos técnicos.

+ Catalogo de activos de informacioén Tl

+ Portafolio de servicios de TI.

+ Servicios y soluciones de Tl entregados y en
produccion.

* Reportes para la gestion de eventos de
seguridad digital o ciberseguridad.

CLIENTES
Dependencias, procesos y subprocesos de
la FGN.
Servidores, funcionarios, contratistas y
partes interesadas.
Entidades externas.
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