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INTRODUCCION

La informacién es un activo valioso en las organizaciones, que puede verse
expuesta a diversas amenazas como hurto, duplicacion, adulteracion, destruccion
o pérdida, independientemente del medio de soporte en el que se encuentre
(impreso o digital), razén por la cual la Fiscalia General de la Nacién (FNG en
adelante), a través de la Direccién de Planeacion y Desarrollo por medio del Sistema
de Gestion Integral SGI y de la Subdireccion de Tecnologias de la Informacion y las
comunicaciones, dando cumplimiento a las funciones otorgadas mediante el decreto
Ley 898 de 2017, en lo referente a Seguridad y Privacidad de la Informacién, emite
el presente documento por el cual se define y desarrolla el Sistema de Gestion de
Seguridad y Privacidad de la Informacion y Seguridad Digital (SGSISD en adelante),
en alineacion con la politica de seguridad y privacidad de la informacién adoptada
por la entidad; de esta manera se asegura la confidencialidad, integridad vy
disponibilidad de la informacién generada por, o en custodia de la entidad.

Asi mismo, teniendo en cuenta que los sistemas de seguridad y privacidad de la
informacion y de seguridad digital tienen estrecha relacion con la informatica, la
archivistica y la tecnologia, y con base en las buenas practicas de la familia de
normas ISO/IEC 27000 y el MSPI del MinTIC, a través del presente documento se
desarrollan un conjunto de politicas y lineamientos que definen y estandarizan el
uso, control y apropiacion del SGSISD en todos los niveles y areas de la entidad;
que de manera articulada con el sistema de gestion integral SGI, garantiza su
disefio, implementacion, seguimiento y control, y mejora continua en la gestién por
procesos.

En consecuencia, el presente documento formaliza el compromiso de la Alta
Direccion y desarrolla la Politica General de Seguridad de la Informacion de la FGN,
por la cual se definen los roles y responsabilidades para su implementacion y
apropiacion en la entidad
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1. OBJETIVO

Establecer la documentacion, los lineamientos, politicas y directrices, y la
metodologia para el diseno, desarrollo y despliegue del Sistema de Gestién de
Seguridad de la Informacién y Seguridad Digital SGSISD de la FGN, en todos los
procesos Yy niveles de la Entidad.

2. ALCANCE

El alcance del presente Manual y de los documentos, lineamientos, politicas y
directrices que se desarrollen a partir de éste, seran de obligatoria aplicacion para
todos los procesos y niveles de la entidad, asi como para los servidores y
funcionarios de la FGN, usuarios internos y externos, judicantes, practicantes,
proveedores, contratistas, prestadores de servicios de la entidad ya sean publicos
o privados, y cualquier otro que en cumplimiento de sus funciones o de sus
obligaciones contractuales tenga acceso de cualquier nivel a los activos de
informacion de la FGN'.

3. DEFINICIONES Y SIGLAS.

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion.?

Activo de informacién: En relacién con la privacidad de la informacion, se refiere
al activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.?

Nota. Activo de informacion y recursos, se refiere a elementos de hardware y de software
de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la informacion
misional, operativa y administrativa de cada entidad, érgano u organismo.*

' Activo de informacion: todo lo que tenga valor para la entidad y que se encuentre dentro del inventario de activos de
informacién como aplicaciones para tramites o servicios, sistemas de informacién, plataforma tecnoldgica, infraestructura
fisica, cualquier tipo de documentacion fisica o digital desde la que se genere, obtenga, adquiera, transforme o controle
informacion en la que la entidad se encuentre como sujeto obligado por la ley 1581 de 2012, ley 1712 de 2014, decreto 1377
de 2013, o cualquier ley, decreto o norma gubernamental que los reglamente o complemente.

2 https://www.is027000.es/glosario.html

3 Modelo de Seguridad y Privacidad de la Informacion, MINTIC. Anexo 1 - 2016.

4 Modelo de Seguridad y Privacidad de la Informacién, MINTIC. Anexo 1 — 2021 (CONPES 3854 de 2016).
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- Activo critico: La FGN define como activo critico, a todos y unicamente, a
los activos de informacién y digitales que se encuentren declarados dentro
de la Matriz de Registro de Activos de Informacion de la FGN, y que después
de la valoracion de confidencialidad, integridad o disponibilidad, quede con
un “nivel de criticidad alto o medio”; o que, después de la evaluacion de valor
de recuperacion y de nivel de afectaciéon en el desarrollo de las actividades
de los procesos, quede con un “nivel de importancia para la entidad de: activo
de muy alto valor o activo de alto valor”.

Nota. Para mayor comprensioén, dentro del SGI se desarrolla la Guia para la administracion
y gestion de riesgos y controles de seguridad de la informaciéon y seguridad digital, el
Formato matriz de registro de activos de informacion de la FGN y la demas documentacion
que los complemente.

Acuerdo de Confidencialidad: Documento donde el servidor, contratista,
practicante o tercero se compromete a no divulgar, usar o explotar la informacion a
beneficio propio o de terceros debido al acceso a la informacién como consecuencia
de la labor que desempefian en la FGN.

Alcance: (Inglés: Scope). Ambito de la organizaciéon que queda sometido al
SGSISD.®

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos
a un sistema o a la organizacion.®

Archivistica: Ciencia que se encarga del estudio tedrico y practico de los principios,
procedimientos y problemas concernientes al almacenamiento de documentos,
fisicos o digitales, buscando que dicha documentacion (informacion y datos) se
mantenga en el tiempo y pueda ser consultada, conservando su trazabilidad
(metadatos).

Autenticacion: Provision de una garantia de que una caracteristica afirmada por
una entidad es correcta

[Fuente: ISO/IEC 27002:2015 numeral 10.1.1, literal d.] ... “uso de técnicas
criptograficas para autenticar usuario y otras entidades del sistema que solicitan
acceso a usuarios, entidades o recursos del sistema, o tener tracciones con
ellos.” ...

Autenticidad: Propiedad de que una entidad es lo que afirma ser.”

5 https://www.is027000.es/glosario.html
5 lbidem
7 Ibidem
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COLCERT: Grupo®/Equipo de Respuesta a Emergencias Cibernéticas de
Colombia, su finalidad es asesorar, apoyar y coordinar a las multiples partes
interesadas para la adecuada gestién de los riesgos e incidentes digitales. Es el
punto unico de contacto y respuesta nacional que coopera y ayuda a responder de
forma rapida y eficiente a los incidentes de seguridad digital y a gestionar de forma
activa las amenazas de seguridad digital, incluyendo la coordinacion a nivel nacional
e internacional de las distintas capacidades de respuesta a incidentes o Centros de
Operaciones de Seguridad Digital existentes.®

Competencia: Capacidad de aplicar conocimientos y habilidades para lograr los
resultados previstos.™

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados''. Contiene el atributo
de privacidad.

Continuidad de la seguridad de la informacién: Procesos y procedimientos para
garantizar una “operativa continuada” -continuidad en la operacion- de la seguridad
de la informacién.’?

Control: Medida por la que se modifica el riesgo.

[Fuente: ISO Guia 73:2009] ...“Los controles incluyen procesos, politicas,
dispositivos, practicas, entre otras acciones que modifican el riesgo. Es posible
que los controles no siempre ejerzan el efecto de modificacion previsto o
supuesto. Los términos salvaguardan o contramedida son utilizados
frecuentemente como sindnimos de control.”

Control de acceso: Significa garantizar que el acceso a los activos esté autorizado
y restringido segun los requisitos comerciales y de seguridad.’3

Criptografia: Técnica que protege documentos y datos. Funciona a través de la
utilizacién de cifras o cddigos para escribir algo secreto en documentos y datos
confidenciales que circulan en redes locales o en internet.'

CSIRT: (Computer Security Incident & Response Team) Equipo de Respuesta a
Incidentes de Seguridad Cibernética, por su sigla en inglés. Es el equipo que provee

8 https://www.colcert.gov.co/800/w3-channel.html

9 Articulo 2.2.21.1.5.2. Equipo de Respuesta a Emergencias Cibernéticas de Colombia. Decreto 338 de 2022
10 https://www.is027000.es/glosario.html

" Ibidem

2 Modificado de la definicion entregada por la ISO 27000, https://www.is027000.es/glosario.html

'3 https://www.is027000.es/glosario.html

' https://tecnologia-informatica.com
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las capacidades de gestion de incidentes a una organizacion/sector en especial.
Esta capacidad permitir minimizar y controlar el dano resultante de incidentes,
proveyendo la respuesta, contencion y recuperacion efectiva, asi como trabajar en
pro de prevenir la ocurrencia de futuros incidentes.’®

Custodio: El custodio tanto técnico como funcional es un cargo (persona o servidor
publico que lo ocupa), grupo de trabajo o proceso de la FGN, encargado de
administrar y hacer efectivos los controles definidos en la gestién de riesgos de
seguridad de la informacién y seguridad digital, y su declaracion de aplicabilidad.'®

e [Guia no. 5 del MSPI del MinTIC] Custodio es una parte designada de la
entidad, un cargo, proceso, o grupo de trabajo encargado de administrar
y hacer efectivos los controles de seguridad que el propietario de la
informacion haya definido, tales como copias de seguridad, asignacion
privilegios de acceso, modificacion y borrado, entre otros que defina la
entidad.

e [ISO/IEC 27002:2015, numeral 8.1.2 “Propiedad de los activos”] Las
tareas de rutina pueden ser delegadas, por ejemplo, a un custodio que
velara por los activos diariamente, pero la responsabilidad sigue siendo
de los propietarios.

e [Anexo 1 del MSPI del MinTIC, febrero del 2021] El custodio es una parte
designada de la entidad, un cargo, proceso, o grupo de trabajo encargado
de hacer efectivos las restricciones y clasificaciones de acceso definidos
por el propietario. (Para sistemas de informacion o informacion
consignada o respaldada, generalmente es Tl o para informacién fisica,
los custodios pueden ser los funcionarios o el proceso de archivo o
correspondencia, el custodio generalmente se define donde reposa el
activo original).

Declaracion de aplicabilidad: (Inglés: Statement of Applicability; SOA).
Documento que enumera los controles aplicados por el SGSI de la organizacion -
tras el resultado de los procesos de evaluacion y tratamiento de riesgos- y su
justificacién, asi como la justificacién de las exclusiones de controles del anexo A
de ISO/IEC 27001."7

Directriz: Para el SGSISD de la FGN, son aquellas normas con el peso de politicas
de S| que se deben implementar para alcanzar los objetivos del sistema,

'8 Articulo 2.2.21.1.1.3. Definiciones. Decreto 338 de 2022.
'6 Adaptado de ISO/IEC 27002:2013.
7 https://www.is027000.es/glosario.html
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identificadas dentro del numero 5.1.1 de la Guia de Implementacion ISO/IEC
27002:2015. Son una descripcidén que clarifica qué deberia ser hecho y cdmo, con
el propdsito de alcanzar los objetivos establecidos®.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad, persona, proceso u area autorizada.

Evaluacion de riesgos: (inglés: Risk assessment). Proceso global de
identificacion, analisis y estimacion de riesgos. [Fuente: ISO Guia 73:2009].%°

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

[Fuente: ISO Guide 73: 2009] ... “Un evento puede ser una o mas ocurrencias y
puede tener varias causas. Un evento puede consistir en que algo no suceda.

" s

Un evento a veces puede ser referido como un "incidente” o "accidente".” ...

Evento de seguridad de la informacién: Ocurrencia identificada del estado de un
sistema, servicio o red de comunicaciones que indica una posible violacion de la
politica de seguridad de la informacién o falla de los controles, o una situacion
previamente desconocida que puede ser relevante para la seguridad.?’

Gestion de incidentes de seguridad de la informacién: (inglés: Information
security incident management). Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion?2.

Identificacion de riesgos: Proceso de encontrar, reconocer y describir riesgos
[Fuente: Guia ISO 73:2009].

La identificacién de riesgos implica la identificacion de las fuentes del riesgo,
eventos, sus causas y sus posibles consecuencias. La identificacion de riesgos
puede involucrar datos histéricos, analisis tedricos, opiniones informadas y de
expertos, y las necesidades de las partes interesadas.??

Incidente de seguridad de la informacioén: Evento Unico o serie de eventos de
seguridad de la informacién inesperados o no deseados que poseen una

'8 https://www.is027000.es/glosario.html
®lbidem
20 |bidem
2! Ibidem
2 Ibidem

23 |bidem
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probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.?*

Informacioén: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen
o controlen.?®

Informacién publica: Es toda informacion que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal.?®

Informacién publica clasificada: Es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados. consagrados en el
articulo 18 de esta ley.?”

Informacion publica reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de esta ley.?8

Informatica: Conjunto de conocimientos técnicos que se ocupan del tratamiento
automatico de la informacién por medio de computadoras.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.?®

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSISD, que tengan valor para la organizacion y necesiten por tanto ser
protegidos de potenciales riesgos3°.

2 https://www.is027000.es/glosario.html

% Ley No. 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional y se dictan otras disposiciones".

% Inciso b), Articulo 6. Definiciones de la Ley 1712 de 2014.

2" Inciso c), Articulo 6. Definiciones de la Ley 1712 de 2014

% |nciso d), Articulo 6. Definiciones de la Ley 1712 de 2014

2 https://lwww.is027000.es/glosario.html

%0 |bidem
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ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestidon de
la seguridad de la informacion (SGSISD). Primera publicaciéon en 2005; segunda
edicion en 2013. Es la norma en base a la cual se certifican los SGSISD a nivel
mundial.3!

ISO/IEC 27002: Codigo de buenas practicas en gestion de la seguridad de la
informacion. Primera publicaciéon en 2005; segunda edicion en 2013. No es
certificable.3?

Legalidad: Se refiere al uso legal de programas de computacion protegiendo entre
otros el derecho de propiedad intelectual; garantiza la no utilizacion de copias de
software no autorizadas y/o pirateria.

MGRSD: Modelos de gestidn de riesgos de seguridad digital del MinTIC.

Monitoreo: Determinar el estado de un sistema, un proceso o una actividad. Para
determinar el estado, puede ser necesario verificar, supervisar u observar
criticamente.33

MSPI del MINTIC: Modelo de seguridad y privacidad de la informacién del
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia.

No repudio: Capacidad de probar la ocurrencia de un evento o accion reclamada
y sus entidades de origen.* Hace referencia a la irrenunciabilidad y esta
relacionado con un servicio de seguridad con el cual prueba la participacion de las
partes en una comunicacion: una para el emisor que se entiende por el origen y
con este el emisor no podra negar que envio porque el destinatario tiene pruebas
del envio. Por otro lado, esta el destino que en este caso es el receptor el cual no
podra negar el recibo del mensaje por que el emisor tiene pruebas de la recepcion.

[Fuente ISO/IEC 27002:2015 numeral 10.1.1 literal c.] ... “No-repudio es el
uso de técnicas criptograficas para suministrar evidencia de que un evento o
accion ocurre o no ocurre.” ...

3 https://www.is027000.es/glosario.html
32 |bidem
% |bidem
3 |bidem
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Segun [CCN-STIC-405:2006] ... “El no repudio o irrenunciabilidad es un
servicio de seguridad que permite probar la participacion de las partes en una
comunicacion.” ...

Segun [OSI ISO-7498-2] No repudio ... “Servicio de seguridad que previene
que un emisor niegue haber remitido un mensaje (cuando realmente lo ha
emitido) y que un receptor niegue su recepcion (cuando realmente lo ha
recibido).” ...

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los
controles necesarios para proteger la misma.3°

Politica: Intenciones y direccién de una organizacion, expresada formalmente por
su alta direccién.3¢

Politica de escritorio limpio: (inglés: Clear desk policy). La politica de la empresa
que indica a los empleados que deben dejar su area de trabajo libre de cualquier
tipo de informaciones susceptibles de mal uso en su ausencia.3’

Propietario de la Informacién: Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la
informacion y los activos asociados con los servicios de procesamiento de
informacion se clasifican adecuadamente, y de definir y revisar periédicamente las
restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables
sobre el control del acceso.3®

e [Guia no. 5 del MSPI del MinTIC] Es una parte designada de la entidad,
un cargo, proceso, o grupo de trabajo que tiene la responsabilidad de
garantizar que la informacién y los activos asociados con los servicios de
procesamiento de informacién se clasifican adecuadamente, y de definir
y revisar periddicamente las restricciones y clasificaciones del acceso,
teniendo en cuenta las politicas aplicables sobre el control del acceso

e [Guia no. 4 del MSPI del MinTIC — MGRSD] ldentificar el duefio de los
activos: Cada uno de los activos identificados debera tener un dueno
designado, si un activo no posee un duefio, nadie se hara responsable ni
lo protegera debidamente.

% ttps://lwww.is027000.es/glosario.html
% |bidem

%7 Ibidem

38 Adaptado de ISO/IEC 27002:2013
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e« [Anexo 1 del MSPI del MinTIC, febrero del 2020] Los propietarios y
custodios de la informacion producida en el area, deben identificar,
clasificar y valorar los activos de informacion de acuerdo con la siguiente
compilacién de Activos de Informacion teniendo en cuenta lo establecido
en la norma técnica ISO/IEC 27000: (Informacion; Software como
programa informatico; Hardware como computadora; servicios; personas,
y sus calificaciones, habilidades y experiencia; intangibles como
reputacion e imagen).

e [ISO/IEC 27002:2015, numeral 6.1.1 “Roles y Responsabilidades] Se
debe nombrar un propietario para cada activo, quien entonces se
convierte en el responsable de su proteccion diaria.

e [ISO/IEC 27002:2015, numeral 8.1.2 “Propiedad de los activos”] Se
asegurara la asignacion oportuna de los propietarios de los activos. La
propiedad se asigna cuando los activos son creados o transferidos. El
propietario del activo debera ser responsable de su “GESTION DURANTE
TODO SU CICLO DE VIDA”.

o [ISO/IEC 27005:2020, numeral 8.2.2 “Identificacion de Activos”] Para el
inicio de identificacion de riesgos se debe levantar el inventario de activos
con su propietario, ubicacion, funcion, entre otros.

o [ISO/IEC 27001:2013, control A.8.1.2 “Propietario de los activos”] Los
activos mantenidos en el inventario deberian tener un propietario.

o [ISO/IEC 27001:2013, control A.9.2.5. “Revision de los derechos de
acceso de usuario”] Los propietarios de los activos deben revisar los
derechos de acceso de los usuarios a intervalos regulares.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones del negocio en el caso de un evento imprevisto que las ponga
en peligro.3®

Profesional del sistema de gestion de seguridad de la informacién: Persona
que establece, implementa, mantiene y mejora continuamente uno o mas procesos
del sistema de gestion de seguridad de la informacion.4°

% https://www.is027000.es/glosario.html
40 Ibidem
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FISCALIA

Propietario del riesgo: (inglés: Risk owner). Persona o entidad con
responsabilidad y autoridad para gestionar un riesgo [Fuente: ISO Guide
73:2009].41

Riesgo: Efecto de la incertidumbre sobre los objetivos.*?

Nota.
1. Un efecto es una desviacion de lo esperado: positivo o negativo.43
2. Laincertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada
con la comprensién o conocimiento de un evento, su consecuencia o probabilidad.**

... “El riesgo de seguridad de la informacion esta asociado con el potencial de que
las amenazas exploten las vulnerabilidades de un activo de informacién o grupo de
activos de informacion y, por lo tanto, causen dafios a una organizacion.*®” ...

Seguridad de la Informacién (Sl): Preservacién de la confidencialidad, integridad
y disponibilidad de la informacién.4®

... “Adicionalmente, otras propiedades como la autenticidad, la responsabilidad, el
no repudio y la confiabilidad también pueden estar involucradas.*” ...

Sistema de Gestion Integral (SGI): Corresponde a la herramienta de planeacién y
gestion de la Fiscalia General de la Nacion que tiene como propdsito establecer,
articular, implementar, controlar y mejorar continuamente la gestion institucional,
atendiendo al uso del enfoque basado en procesos, la practica estratégica de
arquitectura institucional, el pensamiento basado en riesgos y la satisfaccion de los
usuarios, con el fin de que todas las actividades, operaciones y actuaciones se
realicen con transparencia, integridad y legalidad, de acuerdo con la reglamentacion
vigente, las normas, las politicas de gestion y desempenfio aplicables asi como las
metas y objetivos trazados por la alta direccion en el marco de las instancias de
gobierno, a través de la adopcion de buenas practicas e implementacion de
estandares y normas técnicas.*®

41 https://www.is027000.es/glosario.html

42 |bidem

4 Ibidem

4 Ibidem

4 |bidem

6 |bidem

47 Ibidem

48 Definiciones y siglas, Procedimiento para la Creacién, Actualizacién y Control de la Informacion Documentada FGN-
SP01-P-01 VO06.
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Sistema de Gestion de la Seguridad de la Informacién: (inglés: Information
Security Management System). Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion del
riesgo y de mejora continua.*?

Sistema de Informacién: Conjunto de aplicaciones, servicios, activos de
tecnologia de la informacion u otros componentes que manejan informacion.°

SubTIC: Subdireccién de Tecnologias de la Informacién y las Comunicaciones de
la Fiscalia General de la Nacion.

Tecnologia: Conjunto de instrumentos, recursos técnicos o procedimientos
empleados en un determinado campo o sector.

Nota. Todas las demas siglas y definiciones contenidas en la norma ISO/IEC 27000 y en el modelo
de seguridad y privacidad de la informacién MSPI del MinTIC y su anexo 1.

Teletrabajo: Una forma de organizacién laboral, que consiste en el desempefio de
actividades remuneradas o prestacion de servicios utilizando como soporte las
tecnologias de la informaciéon y comunicacién -TIC- para el contacto entre el
trabajador y la empresa, sin requerirse la presencia fisica del trabajador en un sitio
especifico de trabajo" (Articulo 2, Ley 1221 de 2008).

Trabajo remoto o trabajo en casa: Ley 2121 de 2021, “Por la cual se crea el
régimen de trabajo remoto”.

Usuario de la Informacién: Cualquier servidor o tercero, que haya sido autorizado
por el propietario de la informacion para el uso, procesamiento, tratamiento, manejo
0 acceso a ésta.

9 ttps://www.is027000.es/glosario.html
%0 |bidem
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. MARCO LEGAL / DOCUMENTOS DE REFERENCIA

= Ley 1266 de 2007, “Por la cual se dictan disposiciones generales del Habeas
Data y se regula el manejo de la informacion contenida en base de datos
personales’.

» Ley 1581 de 2012, “Proteccion de Datos personales”.

» Decreto 1377 de 2013, “Por la cual se reglamenta parcialmente la Ley 1581
de 2012”

» Decreto - Ley 016 de 2014, “Por el cual se modifica la estructura organica de
la Fiscalia General de la Nacion”, modificado por el decreto 898 de 2017.

» Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

= Decreto 103 de 2015, “Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014, y se dictan otras disposiciones”.

= Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”, el cual establece las politicas
de Gestion y Desemperio Institucional, entre las que se encuentran las de
“11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital’”.

= Decreto 612 de 2018. “Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado”. [...] Articulo 1: ... 11. Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informaciéon. 12. Plan de Seguridad y
Privacidad de la Informacion.

PARAGRAFO 1. La integracién de los planes mencionados en el presente
articulo se hara sin perjuicio de las competencias de las instancias
respectivas para formularlos y adoptarlos. [...]

= Decreto 2106 de 2019, “Por el cual se establece que las autoridades que
realicen tramites, procesos y procedimientos por medios digitales, deberan
disponer de una estrategia de seguridad digital siguiendo los lineamientos
que emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones”.

» Decreto 338 de 2022, “Lineamientos generales para fortalecer la gobernanza
de la sequridad digital, se crea el modelo y las instancias de Gobernanza de
Seguridad Digital”.

» Resolucion 4004 de 2013, “Politica de Seguridad Informatica de la Fiscalia
General de la Nacion”.

» Resolucion 1261 de 2014, “Buenas practicas para el desarrollo,
mantenimiento y calidad de los sistemas de informaciéon de la FGN”.

= Resolucion 1704 de 2014, “Por la cual se establecen las politicas generales
de Seguridad Fisica en Fiscalia General de la Nacion”.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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41.

Resolucién No.1165 de 2018: “Por la cual se crea el esquema de Arquitectura
Institucional de la Fiscalia General de la Nacion”.

Resoluciéon 0-1400 septiembre de 2021 “Por medio de la cual se establecen
las Instancias de Gobierno en la Fiscalia General de la Nacién, se fortalece
el Sistema de Gestion Integral, el Sistema de Control Interno, se adopta la
practica estratégica de Arquitectura Institucional y se dictan otras
disposiciones”

Resolucién 005 diciembre de 2021 “Por medio de la cual se adopta la version
01 del Manual de Arquitectura Institucional de la Fiscalia General de la
Nacion dentro del Proceso Planeacion Estratégica’.

OTROS DOCUMENTOS DE REFERENCIA

Directiva Presidencial 002 de 2022. Reiteracion de la Politica Publica en
materia de Seguridad Digital.

CONPES 3701 de 2011. Lineamientos de Politica para Ciber-seguridad y
Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.
Anexo 3 — Resolucién 1519 agosto de 2020 del MinTIC “Por la cual se definen
los estandares y directrices para publicar la informacion sefialada en la Ley
1712 del 2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos”.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 5, Departamento de la Funcién Publica, noviembre de 2020.
Anexo 1 - Modelo de Seguridad y Privacidad de la Informacion, Documento
maestro version 4.0, febrero del 2021.

Resolucion 00500 del Ministerios de Tecnologias de la Informacion y las
Comunicaciones MinTIC, marzo de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital’.

Modelo de Seguridad y Privacidad de la Informacién, MINTIC, 2016.

Norma Técnica ISO/IEC 27000 Tecnologia de la informacion.

Norma Técnica Colombiana ISO/IEC 27001:2013 Sistemas de Gestién de
Seguridad de la Informacion. Requisitos.

Norma Técnica ISO/IEC 27002:2015 Cddigo de practica para controles de
seguridad de la informacion.

ISO/IEC 27005:2020. Gestion de Riesgo.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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5. POLITICA DE SEGURIDAD DE LA INFORMACION

La Fiscalia General de la Nacién adopta la Politica de Seguridad de la Informacion
por medio de la Resolucién 4004 del 6 de noviembre del 2013, “por la cual se
actualizan las politicas de seguridad de la informacion, emitidas mediante circular
DFGN — 0001, mayo 6 de 2006 del Fiscal General de la Nacion”.

5.1. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA
FGN

“La politica de seguridad informatica tiene por objeto proteger los activos
informaticos de la Fiscalia General de la Nacién y garantizar un adecuado uso de la
tecnologia, ante amenazas internas o externas, deliberadas o accidentales, con el
fin de asegurar el cumplimiento de la confidencialidad, integridad y disponibilidad de
la informacién.”*

5.2. ALCANCE DE LA POLITICA

“La Politica General de Seguridad Informatica establece los lineamentos de gestion
adecuada para el uso de los activos de informacion de la entidad, asegurando la
implementacion de los controles y medidas de sequridad formuladas en esta politica
a partir de la identificacion de los activos de informacién, las partidas
presupuestarias correspondientes y el cumplimiento de las disposiciones legales
vigentes

Por tal razén, esta Politica debe ser continuamente actualizada de acuerdo con los
procesos, procedimientos, instructivos y actividades establecidos de la entidad, a
efectos de asegurar su vigencia y nivel de eficacia, asi como conocida y cumplida
por todos los usuarios de los activos de informacion, es decir servidores, contratistas
y terceras personas que de alguna forma tenga acceso a los recursos informaticos
de la Fiscalia General.

Lo anterior en coherencia con las normas planteadas en este documento (resolucion
4004 del 2013) y con las Politicas de Seguridad Informatica elaboradas en el marco
de la norma técnica NTC ICO/IEC 27001, asi como con los documentos de
procedimientos y recomendaciones que se han publicado y formalizado mediante

51 Resolucion 4004 del 6 de noviembre de 2013, articulo primero. Objetivo.
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Resolucion 2287 el 5 de noviembre de 2003, y de los lineamientos del SGC y
MECI."2

6. MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION DE LA
FISCALIA GENERAL DE LA NACION

Fiscalia General de la Nacion adopta un modelo de gestion de seguridad de la
informacion propio, basado en el MSPI del MinTIC y la familia de normas ISO/IEC
27000, el cual se aterriza a través del Sistema de Gestion de Seguridad de la
Informacién y seguridad Digital (SGSISD en adelante); su eje central se encuentra
en la Politica General de Seguridad de la Informacion (Politica General de Sl en
adelante), que se adecua y actualiza a través del presente Manual y de las politicas
y lineamientos de seguridad de la informacion y seguridad digital desarrolladas
desde los diferentes procesos del SGI.

Cuenta con un modelo de administracién y gestiéon de riesgos y controles de
seguridad de la informacion y seguridad digital, para los activos criticos identificados
en la Matriz de Registro de Activos de Informacién de la FGN y que se debe adoptar
en todos los niveles, areas y procesos de la FGN, en conjunto con la declaracion de
aplicabilidad de la Politica General de Sl.

52 Resolucion 4004 del 6 de noviembre de 2013, articulo segundo. Alcance.
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llustracion 1 Modelo de Gestion de Seguridad de la Informacion de la FGN.

Fuente. Direccion de Planeacion y Desarrollo

6.1. CICLO DE OPERACION DEL MODELO DE GESTION DE SEGURIDAD
DE LA INFORMACION

El ciclo de operacién de Modelo de Gestion de Seguridad de la Informacion de la
FGN (MGSI en adelante) consta de cuatro fases, iguales a las del ciclo PHVA®? de
mejora continua, pero acondicionado del MSPI del MinTIC para el SGI de la FGN,
de tal forma que inicia con el plan de implementacion y finaliza con su ajuste.

Dentro de las cuatro fases existen momentos, que se desarrollan entre la
finalizacién de una y el inicio de la otra, lo que permite afianzar la efectividad del

53 PHVA: Planear, hacer, verificar, actuar.
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ciclo de operacion; estos, son actividades que al ejecutarse dan estabilidad al MGSI
antes de continuar con la siguiente fase del ciclo de operacion.

>

Fases

Primera fase “Plan de implementacién”. periodo de planificaciéon del
SGSISD y de su alineacion con el Direccionamiento Estratégico y el
Sistema de Gestion Integral.

Segunda fase “Operacién del SGSISD”: fase en la que se materializan
todas las actividades y propuestas planteadas en la primera fase.
Tercera fase “Seguimiento”: etapa en la que se evaluan los resultados
obtenidos de la operacién y su tiempo de maduracibn o momento de
operatividad.

Cuarta fase “Ajuste al plan”: actividades a desarrollar para corregir
desviaciones encontradas al plan original, y plantear las propuestas para
la mejora de SGSISD y del plan de continuidad de negocio.

Momentos

Primer momento “Diagnéstico SGSISD”: entre las fases del plan de
implementacion y operacion de SGSISD, con el fin de establecer el nivel
de los controles de seguridad de la informacion y seguridad digital que
operan actualmente y el Plan de Tratamiento de Riesgos (en adelante
PTR) a implementar.

Segundo momento “Operatividad de SGSISD”: tiempo de maduracion
entre las fases de operacion de sistema y seguimiento, la misma no
deberia ser menor a un afio después de finalizada la fase de operacion o
de cada una de sus etapas de implementacion.

Tercer momento “Revision SGSISD”: espacio entre las fases de
seguimiento y ajuste al plan del SGSISD, en donde se evaluaran los
resultados del seguimiento realizado a la fase de operacion y se realiza la
revision por la Alta Direccion.

Cuarto momento “Ajuste SGSISD”: conforman el conjunto de propuestas
resultantes de la fase de ajuste al plan del SGSISD y su alineacién con
los procesos que las aterrizaran e implementaran.
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llustracion 2 Secuencia de las fases y los momentos del ciclo de operacion.

6.2.

Plan de
implementacién

(P)

Ajuste al plan (A) Ajuste =)

Fuente. Direccidn de Planeacion y Desarrollo

DESARROLLOS DE LAS FASES DEL CICLO DE OPERACION DEL
MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION DE LA

FGN

6.2.1. Primera fase “Plan de Implementaciéon”

La primera fase del ciclo de operacion del MGSI es el plan de implementacion,
corresponde al planear (P) del ciclo de mejora continua y en él se establecen las
bases del SGSISD, los limites de operacién y las metas a cumplir; tiene como
productos:
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7)
8)
9)

6.2.2.

Politica General de Sl de la FGN definida, revisada y/o actualizada.
Alcance del SGSISD.
Contexto y caracterizacion de seguridad de la informacién y seguridad digital
de la entidad.
Objetivos del SGSISD.
Roles y responsabilidades de seguridad de la informacion y seguridad digital.
Plan de implementacion del SGSISD que contenga:
= Cronograma de desarrollo de las fases y momentos del ciclo de
operacion y sus entregables.
= Cronograma de comunicaciones, capacitacion y apropiacién del
SGSISD.
= Cronograma de levantamiento del registro de activos de informacion.
= Cronograma de identificacion y valoracion de los riesgos de seguridad
de la informacion y seguridad digital de la FGN.
» Planteamiento y desarrollo de pruebas necesarias en todas las fases
y momentos de ciclo de operacion.
Registro de activos de Informacién de la FGN.
Metodologia de registro de activos de informacidn (inventario y clasificacion).
Metodologia de administracion y gestion de riesgos y controles de seguridad
de la informacion y seguridad digital.

Fase de Operacion del SGSISD

La segunda fase del ciclo de operacion del MGSI es la operacion del SGSISD,
corresponde al hacer (H) del ciclo de mejora continua y en él se lleva a cabo la
implementacion y ejecucion de lo planteado en la primera fase y en el primer
‘momento” del ciclo de operaciones; en esta fase se encuentra en operacién el
sistema y se desarrollan las siguientes actividades:

1) Implementacién y puesta en marcha del Plan de Tratamiento de los Riesgos

g2l

-PTR- de seguridad de la informacion y seguridad digital de la FGN
(implementacién de requisitos y controles por proceso, consultar como
referencia el anexo 1 de este documento).

Declaracion de aplicabilidad de la Politica aprobada por la Alta Direccion.
Manual de politicas de Seguridad de la Informacion.

Ejecucién y seguimiento del plan de implementacion.

Levantamiento, gestion y seguimiento de los indicadores de los riesgos de
seguridad de la informacion y seguridad digital de la FGN.
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6) Seguimiento, evaluacién y gestiébn de los controles de los riesgos de
seguridad de la informacion y seguridad digital de la FGN.

6.2.3. Fase de Seguimiento

La tercera fase del ciclo de operacion del MGSI es la fase de seguimiento al
SGSISD, corresponde al verificar (V) del ciclo de mejora continua y en él se
desarrollan las actividades necesarias para evaluar en nivel de implementacion del
SGSISD, en cumplimiento de sus objetivos y de los requisitos del anexo A de la
ISO/IEC 27001:2013%, por lo que en esta fase se realizara:

1) Seguimientos a la primera y segunda fase del ciclo de operacién del MGSI
de la FGN, una vez finalizado el segundo “momento” del ciclo de operacion.
2) Revision del SGSISD
» Conformidad y cumplimiento del alcance, objetivos, documentacion y
politicas, directrices y lineamientos de Sl.
*» |mplementacion de lineamientos y requisitos en los procesos y sus
resultados.
» Conformidad de la Politica General de SI.
» Revision de resultados de la gestion de riegos, indicadores y controles.
» Conformidad del plan de tratamiento de riesgos de seguridad de la
informacion -PTR-.
3) Revision del Plan de implementacién del SGSISD.

Nota. Los anteriores, son los aspectos sugeridos a evaluar dentro de la fase de seguimiento del
ciclo de operacion, sin embargo, es de autonomia de quien realice el seguimiento o revision el
escoger dichos aspectos, siempre y cuando no se encuentren por fuera del alcance y los
objetivos del SGSISD vy se realice conforme con las disposiciones del SGI de la FGN.

6.2.4. Ajustes al Plan del SGSISD

La cuarta fase del ciclo de operaciéon del MGSI es la fase de seguimiento al SGSISD,
corresponde al actuar (A) del ciclo de mejora continua y es la fase en la que se
realizan los ajustes del “plan de implementacién”; se analizan los resultados de la
fase de seguimiento y del “momento de revision” y se establecen las metas y
cambios para el nuevo inicio del ciclo de operacion:

1) Plan anual de mejora del SGSISD.
= Planes de mejoramiento.
= Plan de continuidad del SGSISD.

54 El anexo A de la norma ISO/IEC 27001:2013, se puede consultar en el anexo 1.3 de este documento.
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2) Acciones correctivas.
3) Resultados de la revision por la Alta Direccion.
4) Otros.

6.3. DESARROLLO DE LOS MOMENTOS DEL CICLO DE OPERACION DEL
MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION DE LA
FGN.

6.3.1. Momento de Diagnésticoy PTR

El primer momento del ciclo de operacién del MGSI de la FGN, es el “momento de
diagnodstico y PTR”, por ser la etapa del ciclo de operacion en la que se realiza el
diagnostico de los controles de S| existentes, implementados y su estado de
funcionamiento, eficiencia y eficacia con respecto a los riesgos de seguridad de la
informacion y seguridad digital identificados de los activos criticos; con base en los
resultados del diagnéstico de controles de S, se plantea el Plan de Tratamiento de
Riesgo de Seguridad de la Informacion y Seguridad Digital de la FGN o PTR.

Este momento se lleva a cabo entre las fases del ciclo de operacion “plan de
implementacion” y “operacion del SGSISD”;, sin la entrega satisfactoria del
diagndstico de controles de Sl y la aprobacion, parcial o por etapas, del Plan de
Tratamiento de Riesgos de Seguridad de la Informacion y Seguridad Digital de la
FGN o PTR, no se podra iniciar la fase de “operacion del SGSISD”.

Nota. Para el desarrollo del diagndstico, se pude usar la herramienta de autodiagnéstico del MSPI
del MinTIC, u otra que cubra las necesidades de la entidad y los requisitos de las normas ISO/IEC
27000.

Cada actividad del El Plan de Tratamiento de Riesgos de Seguridad de la
Informacién y Seguridad Digital de la FGN o PTR, debera tener la aprobacion del
propietario del activo objeto de control®®; incluira, los controles a implementar, las
actividades, fechas y responsables de implementacion y su correspondiente
presupuesto.

Para que el PTR entre a operar, debera estar aprobado o tener aprobacion parcial
o por etapas del Comité Gestion de la FGN, previo visto bueno de la Mesa Técnica
Operativa de Arquitectura Institucional.

Nota. Las dependencias que tengan dentro del PTR aprobado, la adquisicién de elementos de
control para la mitigacion de los riesgos, deben incluir, si se requiere, dicha necesidad dentro de su
plan anual de adquisiciones Plan Anual de Adquisiciones — PAA toda vez que la responsabilidad de

% Decreto 612 de 2018 Publicacion antes de 31 de enero de cada vigencia.
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la implementacién de la seguridad de la informacién es de toda la entidad y no exclusiva de la
Subdireccién de TIC o de la Direccién de Planeacion y Desarrollo.

6.3.2. Momento de Operatividad del SGSISD

El segundo momento del ciclo de operacion del MGSI de la FGN, es el “momento
de operatividad del SGSISD”, corresponde al periodo de maduracion requerido para
la obtencion de los resultados a partir de la fase de operacion. Esta determinado por
el tiempo propuesto en el cronograma del PTR, para la implementacion de los
controles.

Nota. El paso a la fase de “seguimiento”, no puede ser menor al tiempo establecido en el cronograma
del PTR y a al tiempo definido para la medicién de los indicadores de los riesgos que permitan
evidenciar el estado de estos después de controles.

Por lo anterior, el momento de operatividad corresponde unicamente al tiempo de
maduracién del sistema, por lo que, este momento es individual para cada actividad
a implementar en la “fase de operacion SGSISD” y su tiempo de maduracién para
la obtencion de resultados, sin el vencimiento del tiempo, no se dara a inicio a la
siguiente “fase de seguimiento de SGSISD”.

6.3.3. Momento de la Revision del SGSISD

El tercer momento del ciclo de operacion del MGSI de la FGN, es el “momento de
revision del SGSISD”; en este momento se analizan los resultados obtenidos en la
fase de seguimiento, los datos arrojados por lo resultados, las desviaciones al
alcance de los objetivos, las metas no alcanzadas, los incumplimientos encontrados
a los requisitos, la revision a la implementacién del plan de implementacién de
SGSISD y se prepara y presenta la revision por la Alta Direccion.

Las métricas, estadisticas y datos obtenidos de los resultados, seran el insumo para
iniciar la “fase de ajustes al plan del SGSISD”.

Nota. Se verificara que se hayan revisado y hecho seguimiento a todos los elementos que conforman
del SGSISD; de haber hecho falta alguno, se debera hacer el respectivo seguimiento en este
“momento”.

6.3.4. Momento de Ajuste al SGSISD

El cuarto momento del ciclo de operacion del MGSI de la FGN, es el “momento de
ajustes del SGSISD”; este es el espacio de revision de las propuestas planteadas
en la “fase de ajuste al plan SGSISD”, es el momento de revisar que el plan anual
de mejora esté ajustado a los objetivos y metas estratégicas, y que los objetivos, las
metas, los proyectos y demas actividades planteadas, estén acorde con la realidad,
los recursos y el estado de la Entidad.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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También se revisa que los objetivos, las metas, los proyectos y demas actividades
descritas en los procesos, estén planteadas de la manera adecuada para subsanar
las deviaciones encontradas en la fase de seguimiento, con el objeto de alcanzar
las metas, el mantenimiento y el desarrollo del sistema, de lo contrario, se deberan

replantear para que sean objetivas y alcanzables.

6.4. ESQUEMA DEL CICLO DE OPERACION DEL MODELO DE GESTION DE

SEGURIDAD DE LA INFORMACION MGSI DE LA FGN.

El ciclo de operacion del MGSI de la FGN, es a su vez el ciclo de mejora continua
del SGSISD, las cuatro fases y los cuatro momentos que lo conforman se

representan en la siguiente imagen:

llustracion 3 Ciclo de operacion del MGSI de la FGN.

Ajuszte al plan del SGSISD (A)
*Plan anual de mejora del
SG3ISD.

*Planes de mejoramiento.

* Acciones corectivas
*Plan de continuidad del
SGSISD
*Resultados de la revisién por la
Alta Direccién.

asisos sajsafy

Plan de implementacién |
= Objetivos
*Alcance y contexto
=Politica SPI
= Manual SGSISD
*Roles y responsabilidades
*Plan de implementacién
*Registro de activos delde
informacién de la FGN.

Seguimiento (V)

*Seguimiento a las primeras
faces de ciclo de operacién.
*Revisién de la conformidad
del 5GSISD.
*Revisién del Plan de
Implementacién.

Operacién de SGSISD (H)

*Implementacion y puesta en
marcha de FTR.
*Declaracién de aplicabilidad
de la Peolitica de SPI.
*Manual de politicas vy
directrices de SISD.
*Ejecucion del plan de
implementacién.
*Indicadores.
*Seguimiento y evaluacic

controles.

Fuente. Direccién de Planeacidn y Desarrollo
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7. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL (SGSISD)

El Sistema de Gestién de Seguridad de la Informacion y Seguridad Digital -SGSISD-
es un modelo de gestion basado en las buenas practicas de la familia de normas
ISO/IEC 27000 y MSPI del MinTIC, que asegura la confidencialidad, integridad y
disponibilidad de la informacién que la Entidad genere, obtenga, adquiera,
transforme, controle o custodie, presente o almacenada en medios fisicos o
digitales.

Basado en la aplicacion en todos los niveles, areas y procesos de la entidad, de un
esquema de administraciéon de riesgos de Sl, que permita gestionar, evaluar,
monitorear y controlar todos los posibles eventos que amanecen la confidencialidad,
privacidad, integridad y disponibilidad de la informacién (datos y los activos de
informacion).

7.1. OBJETIVO

Gestionar la seguridad de la informacion fisica o digital, generada, obtenida o
transformada por la entidad; controlando la confidencialidad, integridad,
disponibilidad y privacidad de los activos de informacién en todo su ciclo de vida
y la proteccion de sus activos asociados ante cualquier amenaza interna o externa,
deliberada o accidental, asegurando la continuidad de los servicios que soportan el
cumplimiento de la mision y el propdsito de la Entidad, dentro de un ciclo de mejora
continua.

7.1.1. Objetivos especificos

7.1.1.1. Establecer un sistema de seguridad y privacidad de la Informacién y de
seguridad digital, desarrollado con base en los lineamientos aplicables a
la FGN del MSPI del MinTIC y la familia de normas ISO/IEC 27000, en
sus ultimas versiones.

7.1.1.2. Promover la gestién y la seguridad de la informacion en la FGN.

7.1.1.3. Asegurar la confidencialidad, integridad y disponibilidad de la informacién
generada o bajo custodia de la FGN, almacenada en medios fisicos o
digitales.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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7.1.1.4. Asegurar la continuidad de los servicios que soportan y fortalecen la
apropiacién del SGSISD.

7.1.1.5. Asegurar la continuidad de los servicios y la informacién generada, que
soportan la misionalidad de la entidad.

7.1.1.6. Crear, implementar y hacer seguimiento al plan de seguridad y privacidad
de la informacion.

7.1.1.7. Crear la documentacion (manuales, procedimientos, guias, instructivos,
formatos, etc.) y lineamientos (politicas, actos administrativos, etc.),
necesarios para la apropiacion, desarrollo y cumplimiento del SGSISD.

7.1.1.8. Mantener el SGSISD en la FGN.

7.1.1.9. Integrar en el SGSISD al Sistema de Gestion Integral SGID.

7.1.1.10. Adoptar las buenas practicas de la norma ISO/IEC 27005 y la guia del
MSPI del MinTIC para la gestion de activos e implementar un modelo de
gestion y administracion de activos de informacién para la entidad.

7.1.1.11. Adoptar las buenas practicas de la norma ISO/IEC 27005 y la guia para
la administracion del riesgo y el disefio de controles en entidades
publicas, del Departamento Administrativo de la Funcion Publica (en
adelante DAFP), e implementar un modelo de gestién y administracion de
riesgos de seguridad de la informacion, integrado al sistema de riesgos
de la entidad.

7.1.1.12. Diseinar y aprobar un plan de tratamiento de riesgos de seguridad de la
informacion.

7.1.1.13. Mantener la mejora continua del SGSISD.

Nota. Los objetivos especificos del SGSISD establecidos en el presente documento, desarrollan,
complementan y aterrizan “la Politica General de Sl de la FGN?”, articulo primero de la resolucion
4004 del 2013.

7.2. ALCANCE DEL SGSISD

Aplica para todos los procesos y niveles de la entidad; asi como para los servidores
y funcionarios de la FGN, usuarios internos y externos, judicantes, practicantes,
proveedores, contratistas, prestadores de servicios de la entidad ya sean publicos
o privados y cualquier otro, que en cumplimiento de sus funciones o de sus
obligaciones contractuales tengan acceso de cualquier nivel a los activos de
informacion de la FGN.

Entiéndase por activo todo lo que tenga valor para la entidad y que se encuentre

dentro del inventario de activos de informacion de la Fiscalia, como: hardware
(servidores, equipos, tablets, etc.), software (sistemas operativos, aplicaciones,
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bases de datos, paquetes informaticos, etc.), personas (fiscales, investigadores,
servidores, directores, etc.), lugares (archivo permanente, archivo de gestion,
bodega de evidencias, etc.), informacion (manuales, procesos, procedimientos,
protocolos, formatos diligenciados, etc.), y cualquier tipo de informacion fisica o
digital en la que la entidad se encuentre como sujeto obligado por la ley 1581 de
2012, ley 1712 de 2014, decreto 1377 de 2013, o cualquier ley, decreto o norma
gubernamental que los reglamente o complemente.

7.3. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades del Modelo de Gestidén de Sl de la FGN, se definen
con el fin de establecer un orden organizacional y jerarquico que disminuya la
brecha de error en la implementacion del modelo, asegurando que todos conocen y
les han sido asignadas y comunicadas sus responsabilidades dentro de la
implementacion y continuidad de la seguridad de la informacion de la Entidad.

Los roles y responsabilidades se establecen basados en los requisitos de la norma
ISO/IEC 27001:2013 y en los documentos del MSPI del MinTIC: Guia 4 "Roles y
Responsabilidades" — 2016, Anexo 1 "Anexo 11.2 Roles y Responsabilidades" —
2021 y el Anexo 4 “Lineamientos para la Gestion de Riesgos de Seguridad Digital
en Entidades Publicas” — 2018.

Es asi que se cuenta con un modelo que se ajusta a los requisitos de la Fiscalia
cuyos sus principales objetivos son: la articulacion con todos los niveles de la
entidad, areas, procesos y dependencias necesarios para la implementacion,
adopcidén y apropiacion del modelo de seguridad de la informacion de la FGN, y
monitoreo del desempenio y reporte de seguimiento ante la Mesa Técnica Operativa
con funciones de Seguridad de la Informacién del Comité de Gestion de la Entidad.

Por lo anterior, se establece un modelo jerarquico de roles y responsabilidades para
la implementacion y continuidad del SGSISD de la FGN.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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llustracion 4 Piramide jerdrquica de roles y responsabilidades del SGSISD.

Comité de gestion o quien
_~" haga sus veces
- Mesa Técnica Operativa de
~~ __ » Seguridad de la Informacién o
o la que haga sus veces

« Representante del SGI

Responsable de Seguridad -
de la Informacion y Oficial de #
Seguridad de la Informacion

Arquitectos institucionales
"y de transformacion

. El equipo de Seguridad de
" laInformacién de la FGN

Todo el personal interno y externo,
» proveedores, contratistas,
* judicantes, practicantes, etc.

—— * Partes interesadas

Todos los servidores y
funcionarios publicos de «
la FGN

Ciudadanos y usuarios de
la FGN

—

Nota. Los roles y las responsabilidades de Seguridad de la Informacién y Seguridad Digital fueron
adaptados del MSPI del MinTIC a las necesidades de la entidad en alineacion con la Arquitectura
Institucional, para lo cual los roles de Seguridad de la Informacion y Seguridad Digital que tengan las
mismas funciones o similares dentro de la Arquitectura Institucional, se deberan unir, de tal forma
que dichos roles y sus funciones sean ejercidos por un solo cargo, area o grupo.

7.3.1. Mesa Técnica Operativa de Gobierno de Datos, Informaciéon y Soluciones
Tecnolégicas (MTOGD en adelante) perteneciente al Comité de Gestion.

Segun las disposiciones del MSPI del MinTIC se requiere que el Comité de Gestion,
a través de la MTOGD, gestionen los requerimientos y tareas de Sl orientados a:

e Asegurar la implementacién y desarrollo de politicas de gestion y directrices
en materia de seguridad y privacidad de la informacion, mediante el
cumplimiento de las siguientes actividades:

o Aprobacion y seguimiento a los planes, programas, proyectos,
estrategias y herramientas necesarios para la implementacion interna
de las politicas de seguridad y privacidad de la informacién.
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o Dirigir el plan de toma de conciencia sobre la importancia de adoptar
la cultura de seguridad de la informacién en los procesos, niveles y
personal de la entidad.

o Aprobar acciones y mejores practicas para la implementacion del
modelo.

o Adoptar las decisiones que permitan la gestidon y minimizacion de
riesgos criticos de seguridad de la informacién.

e Las demas tareas que tengan relacion con el estudio, analisis y
recomendaciones en materia de seguridad de la informacion y seguridad
digital.

e Aprobar los planes del SGISD

o El plan estratégico de seguridad de la informacién,
o el plan de continuidad y recuperacion de incidentes y desastres, y
o el plan de tratamiento de riesgos de seguridad de la informacion.

e Las tareas que le sean asignadas por el Comité de Gestion en el marco de

la SI.

7.3.2. Oficial de Seguridad de la Informacion

Estara a cargo de liderar la adopcién del modelo de seguridad de la informacion en
la FGN; debera ser creado por acto administrativo y estara vinculado a la planta de
la Direccion de Planeacion y Desarrollo o de otra area estratégica, pero en ningun
caso a la de la Subdireccion de TIC (ver lineamiento 7.2.3 Roles y
responsabilidades, Anexo 1 del MSPI del MinTIC V 4.0).

Sera integrante del Comité de Gestion con voz, pero sin voto -articulo 8, Resolucién
0-1400 de 2021- y miembro permanente de la MTOGD; las responsabilidades que
deberia desarrollar segun las disposiciones del MSPI del MinTIC para la gestion de
los requisitos, la implementacion y la adopciéon del SGSISD y de la Sl son:

e Fomentar la implementacion de la Politica de Gobierno Digital.

e Apoyar en la identificacion y aprobacion de la politica de seguridad de la
informacion y seguridad digital de la Entidad y sus objetivos.

e Definir, elaborar e implementar las politicas, procedimientos, estandares o
documentos que sean de su competencia para la operacién del modelo.

e Proponer la formulacion de politicas y lineamientos de seguridad y privacidad
de la informacion.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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7.3.3.

Definir con el responsable de Seguridad de la Informacion el procedimiento
para la ldentificacion y Valoracion de Activos y documentarlo.

Adoptar el modelo de gestidn de riesgos de seguridad de la informacion y
seguridad digital de la entidad y asesorar a la entidad en la identificacion e
implementacion de los controles.

Apoyar en el Desarrollar el plan de tratamiento de riesgos y su seguimiento.
Desarrollar en conjunto con el responsable de Seguridad de la Informacién
la Declaracién de Aplicabilidad de la Politica de Seguridad de la Informacion.
Identificar la brecha entre el Modelo de gestién de Sl y la situacion actual de
la entidad (para lo cual se puede usar una de las herramientas ya conocidas
como la propuesta por el MSPI del MinTIC).

Definir e implementar en coordinacion con las dependencias de la Entidad,
las estrategias de sensibilizacion y divulgaciones de seguridad y privacidad
de la informacion para servidores publicos y contratistas.

Poner en conocimiento de las dependencias con competencia funcional,
cuando se detecten irregularidades, incidentes o practicas que atentes contra
la seguridad y privacidad de la informacion de acuerdo con la normativa
vigente.

Informar a la linea estratégica sobre cualquier variacién importante en los
niveles o valoraciones de los riesgos de seguridad digital.

Asesorar y acompafiar en conjunto con el responsable de Seguridad de la
Informacién, a la primera linea de defensa en la realizacién de la gestion de
riesgos de seguridad digital y en la recomendacion de controles para mitigar
los riesgos.

Las actividades y responsabilidades asignadas en el marco de la Arquitectura
Institucional que se desarrollaran en el manual de Al, basadas en el anexo 1
del MSPI del MinTIC "Anexo 11.2 Guia de Roles y Responsabilidades" —
2021.

Las que le sean asignadas por la MTOGD o el Comité de Gestién en el marco
de la SI.

Responsable de Estrategia de Seguridad de la Informacién

Estara a cargo de establecer y desarrollar el SGSISD; del disefio del modelo de
seguridad de la informacién de la entidad y de su ciclo de operacién. El rol estara
vinculado a la planta de personal de la Direccion de Planeacion y Desarrollo o de
otra area estratégica, pero en ningun caso a la de la Subdireccién de TIC (ver
lineamiento 7.2.3 Roles y responsabilidad, Anexo 1 del MSPI del MinTIC V 4.0).

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Sera miembro MTOGD para los temas de Sl cuando se le cite; las responsabilidades
que deberia desarrollar segun las disposiciones del MSPI del MinTIC para la gestion
de los requisitos, la implementacion y la adopcion del SGSISD y de la Sl son:

Asesorar a la Entidad en el disefio, implementacion y mantenimiento del
Modelo de Seguridad de la Informacion para la entidad de conformidad con
la regulacién vigente.

Crear y desarrollar el documento de implementacion del Sistema de Gestidn
de Seguridad de la Informacion y Seguridad Digital.

Definir y gestionar la aprobacion de la politica de seguridad de la informacion
y seguridad digital de la Entidad y sus objetivos en conjunto con el Oficial de
Seguridad.

Definir, elaborar e implementar las politicas, procedimientos, estandares o
documentos que sean de su competencia para la operacién del modelo.
Desarrollar la herramienta para la identificacion y valoracion de los activos
informacion de la entidad.

Desarrollar el modelo de gestion de riesgos de seguridad de la informacion y
seguridad digital, su entendimiento e implementacion en todos los niveles de
la entidad (Identificacion, Analisis, Evaluacion y Tratamiento).

Desarrollar en conjunto con el Oficial de Seguridad de la Informacién la
Declaracion de Aplicabilidad de la Politica de Seguridad de la Informacion.
Informar a la linea estratégica sobre cualquier variacién importante en los
niveles o valoraciones de los riesgos de seguridad digital.

Realizar la estimacion, planificacion y cronograma de la implementacién del
modelo de seguridad de la informacién adoptado de la Entidad, asi como
planear las actividades necesarias para una adecuada administracion vy
sostenibilidad de este.

Liderar la implementacion del SGSISD y hacer seguimiento a las tareas y
cronograma definido.

Realizar el acompafiamiento a los procesos y /o proyectos en materia de
seguridad y privacidad de la informacion.

Liderar y brindar acompanamiento a los procesos de la entidad en la gestidon
de riesgos de seguridad y privacidad de la informacién, asi como los
controles correspondientes para su mitigacion y seguimiento al plan de
tratamiento de riesgos, de acuerdo con las disposiciones y metodologias en
la materia.

Apoyar a los procesos de la Entidad en los planes de mejoramiento para dar
cumplimiento a los planes de accién en materia de seguridad y privacidad de
la informacién.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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7.3.4.

Definir, socializar e implementar el procedimiento de Gestion de Incidentes
de seguridad de la informacién en la entidad.

Efectuar acompafiamiento a la alta direccion, para asegurar el liderazgo y
cumplimiento de los roles y responsabilidades de los lideres de los procesos
en seguridad y privacidad de la informacion.

Realizar el acompafiamiento a los procesos y /o proyectos en materia de
seguridad y privacidad de la informacion.

Asesorar y acompafar en conjunto con el Oficial de Seguridad de la
Informacién, a la primera linea de defensa en la realizacién de la gestion de
riesgos de seguridad digital y en la recomendacion de controles para mitigar
los riesgos.

Equipo de Seguridad de la Informacion de la FGN

Sera el equipo de apoyo del Oficial de Seguridad de la Informacién y del
responsable de Seguridad de la Informacién, se crea por acto administrativo
con el fin de apoyar el desarrollo y entregar satisfactoriamente la
implementacion SGSISD de la Entidad; las responsabilidades y los
integrantes que lo conforman estan basados en el MSPI del MinTIC.

El personal minimo que conforme el equipo sera:

1. Un profesional responsable de Estrategia de Seguridad de la
Informacion.

2. Profesionales y técnicos en seguridad de la informacion.

3. Profesionales del SGI.

4. Personal de apoyo.

Se debera contar con enlaces directos de los procesos de Gestion Juridica,
Control Disciplinario, Control Interno, Mejora Continua, Planeacion Estratégica,
Gestion de Denuncias y Analisis de la Informacién e Investigacion vy
Judicializacién, los cuales se consultaran dada la necesidad y la etapa de
implementacion.

Las responsabilidades asignadas son:

Apoyar al Oficial de Seguridad y al responsable de la Estrategia de Seguridad
de la Informacion al interior de la entidad.

Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y de
procedimiento que se puedan suscitar en el desarrollo de la implementacion
del SGSISD.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.




AL

FISCALIA

Version: 01

PROCESO PLANEACION ESTRATEGICA
i Codigo: FGN-EP01-M-02
MANUAL DE IMPLEMENTACION DEL SISTEMA DE

GESTION DE SEGURIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL DE LA FGN - SGSISD Pagina: 36 de 111

7.3.5.

Ayudar al Oficial de Seguridad, en la gestion de proveedores de tecnologia e
infraestructura.

Asistir a las reuniones de seguimiento o de cualquier otra naturaleza
planeadas por el Oficial de Seguridad o por el responsable de la Estratégica
de Seguridad de la Informacién.

Las que considere el responsable de la Estrategia de Seguridad de la
Informacién o la Mesa Técnica de seguridad de la informacion de la entidad.
Desarrollar las medidas necesarias para planear, implementar y hacer
seguimiento a todas las actividades necesarias para adoptar el Modelo de
Seguridad de la entidad, asi como planear las actividades necesarias para
una adecuada administracion y sostenibilidad de este.

Grupo de Seguridad de la Subdireccion de TIC

Grupo perteneciente a la Subdireccion de Tecnologia de la Informacion y de las
Comunicaciones encargado de vigilar y asegurar la infraestructura tecnologia critica

de la

Entidad, dentro de sus responsabilidades se encuentra:

Proponer cambios o actualizacion de la Politica de Seguridad de la
informacion a partir de los riesgos de seguridad identificados en la
infraestructura tecnoldgica critica identificada en la Entidad.

Promover la implementacion de la Politica de Seguridad de la Informacién
adoptada por la entidad.

Gestionar los lineamientos y estrategias para la actualizacion vy
mantenimiento del Sistema de Gestion de Seguridad de la Informacion y
Seguridad Digital (SGSISD) en coordinacion con el Oficial de Seguridad de
la Informacién y el Responsable de Seguridad de la Informacién.

Contribuir con la formulacion e implementacion de la Arquitectura de
Seguridad Institucional.

Gestionar pruebas de vulnerabilidades

Ejecutar la operacion de la plataforma tecnologica de seguridad de la
informacion institucional.

Monitorear los eventos de seguridad ocurridos en la plataforma tecnolégica
por medio de un SOC.

Liderar y gestionar los incidentes de seguridad de la informacion sobre las
plataformas propias o tercerizadas.

Realizar la gestion y el control de los usuarios de la informacién digital y
establecer estrategias de mitigacion de riesgos de seguridad de la
informacion garantizando su confidencialidad, integridad y disponibilidad, de
acuerdo con los requisitos establecidos.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Estara conformado por una coordinacion y tres equipos de trabajo organizados
de la siguiente manera:

- Coordinacion de grupo, a cargo de un profesional de la SubTIC que ejercera
como jefe de grupo.
- Equipo de Operacion de seguridad de la informacion
o Gestidon del Centro de Operacién de Seguridad SOC:
» Analisis de primer y segundo nivel.
o Gestidén de Plataformas de seguridad de la informacion:
= Gestidn de soluciones tecnoldgicas para la seguridad del dato
e intercambio de informacion.
= Gestidn de plataforma de seguridad perimetral.
= (Gestion de plataforma anti-Malware.
= Gestion de plataforma SIEM + SOAR.

- Equipo de Gestion de seguridad y privacidad de la informacion
o Valoracién de arquitectura de seguridad de la informacion
institucional.
o Implementacién de politicas de seguridad de la informacion.
o Gestion de concientizaciéon de la seguridad de la informacion a cargo
de SubTIC al interior de la entidad.

- Equipo de Investigacion y Analisis de seguridad de la informacién
o Gestion de riesgos de seguridad de la informacion en la plataforma
tecnologica.
o Analisis de vulnerabilidades de seguridad.
o Gestidn de conceptos de seguridad.

7.3.6. Propietario o duefio de los activos de informacion y activos asociados

La FGN define el rol de propietario (duefio) de la informacién y de los activos
asociados, con el fin de garantizar que la informacion o el activo siempre tenga un
duefio o propietario mientras estén relacionados dentro del inventario de activos de
informacion de la Entidad; ademas define los roles de custodios técnicos y
funcionales como complemento a la funciéon que ejerce el propietario (controles
A.8.1.2y A.9.2.5 de la normar ISO/IEC 27001:2013).

Por lo anterior, se establece como propietario o duefio de la informacion y de los

activos de informacién o activos asociados, al lider del proceso al que éstos
pertenecen. En dado caso que, el lider del proceso requiera delegar esta funcion se
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podra hacer a un grupo de trabajo o cargo dentro o fuera de la misma area o
proceso; en consecuencia, se puede delegar la funcion, pero no la responsabilidad,
y dicha delegacion de funciones se debera oficializar mediante acto administrativo.

En los casos en que la informacion o el activo no se encuentre asociada al area en
la que el lider del proceso ejerce como superior jerarquico, sino que se encuentra
en un area subordinada, el propietario o duefio de la informacién o del activo sera
el superior jerarquico de dicha area, quien podra realizar la delegacién de funciones
con en las mismas condiciones anteriormente expuestas.

Las responsabilidades del propietario o dueno de la informacién y de los activos
asociados, seran:

Definir los lineamientos de uso, acceso (restricciones y privilegios),
procesamiento, actualizacién, modificacién, borrado y tratamiento de la
informacion y de los activos asociado.

Tener el conocimiento del proceso o conocimiento del procedimiento
involucrado en el proyecto y toma de decisiones sobre aspectos funcionales
del sistema de informacion, de acuerdo con la competencia de su
dependencia (area o proceso).

Validar e informar a la SubTIC, las actividades que requieran los manuales
de usuario, segun los cambios que se vayan presentado en el aplicativo.
Coordinar y ejecutar la capacitacion funcional de los usuarios del sistema de
informacion, en el nivel nacional, capacidad que adquirira a partir de la
transferencia de conocimientos que le brinde la SubTIC.

Gestionar las logisticas de la capacitacion en el sistema de informacion, plan
de capacitacion, generacion del material necesario que facilite el
entendimiento de los conocimientos del sistema de informacion.

Hacer parte en la definicion de requerimientos de los aplicativos o sistemas
que lidere la SubTIC o el proceso y dar su aprobacion a los mismos.

Hacer seguimiento al cumplimiento de las actividades y responsabilidades de
los custodios funcionales.

Debera asegurar la implementacién, seguimiento y mantenimiento de los
controles del anexo A de la ISO/IEC 27001:2013, que se definan para
mitigacion de los riesgos de Sl de los cuales sean responsables (lineamiento
de uso, acceso, procesamiento, actualizaciéon, modificacion, borrado y
tratamiento de la informacién y de los activos asociados).

Delegar a los custodios funcionales el seguimiento, mantenimiento y
cumplimiento de los controles del anexo A de la norma ISO/IEC 27001:2013.

Nota. Para cierto tipo de activos, como son los clasificados como hardware, instalaciones,
infraestructura critica, entre otros tangibles (no se cuentan los intangibles como informacién, bases
de datos y algunos tipos de software y aplicaciones), el custodio técnico también podra ejercer la
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funcion de propietario y custodio funcional, en estos casos la delegacion de funciones no se podra
realizar.

7.3.7. Custodios de activos de informacion y de los activos asociados

Cada activo de informaciéon contara con un custodio técnico y uno funcional,
encargado de velar por que se cumplan los lineamientos de uso, acceso
(restricciones y privilegios), procesamiento, actualizacion, modificacion, borrado y
tratamiento de la informacién y de los activos asociado, dados por el propietario y/o
por los propietarios delegados.

7.3.7.1. Custodio Técnico

Cargo o grupo de trabajo de la SubTIC para los activos tecnolégicos, cargo o grupo
de trabajo de la Subdireccion de Bienes para los activos de servicios, instalaciones
0 comunicaciones, cargo o grupo de trabajo de la Subdireccion de Gestidon
Documental para activos fisicos (archivo, papel o digital), cargo o grupo de trabajo
de la Direccion de CTI (bodegas de evidencia), para los activos de evidencia de
procesos penales. En los casos en los que un area o proceso cuente con
herramientas tecnoldgicas o sistemas de informacion por fuera de la gobernabilidad
de SubTIC, la custodia técnica del activo debera ser ejercida por un cargo o grupo
de trabajo del area o proceso propietario del activo, implementando los controles de
S| a que haya lugar conforme a la Politica de Sl y al manual de implementacion del
SGSISD de la Entidad.

Por lo cual se establecen las siguientes responsabilidades para los custodios
técnicos de SubTIC:

i) Recibir y custodiar los codigos fuentes, licencias de uso y documentacion
técnica y de usuario de los sistemas de informacion a su cargo;

i) Participar en la planeacién y/o ejecucion del disefio, desarrollo,
implementacion e integracion de las soluciones informaticas requeridas por
la Entidad que se encuentren en bajo su custodia técnica;

iif) Elaborar conceptos técnicos sobre la viabilidad de aceptacion de las ofertas
y productos, en los cuales se determine las posibilidades de sostenimiento
como articulacion, soporte y transferencia de conocimiento, en el evento que
se requiera recibir un ofrecimiento de un sistema de informacién por parte de
un tercero (para SubTIC exclusivamente);

iv) Coordinar y articular los sistemas de informacién de la Entidad. Para tal
efecto recibira, consolidara y mantendra actualizado, el inventario de
necesidades en materia de sistemas de informacion, requerimientos que
seran revisados, avalados y priorizados en las sesiones de la MTOGD;
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Nota. Por requerimiento de la MTOGD se adelantaran sesiones con los respectivos
custodios funcionales, delgados por los duefios o propietarios de los activos de informacion,
con el fin de presentar ante la mesa las necesidades, iniciativas y proyectos para su
viabilizacion.

v) Asegurar la implementacion, seguimiento y mantenimiento de los controles
del anexo A de la ISO/IEC 27001:2013, que se definan para mitigacién de los
riesgos de Sl de los cuales sean responsables

Los custodios técnicos de los demas tipos de activos mantendran la seguridad de
la informacion de los activos de informacion y los activos asociados bajo su custodia,
por medio de la implementacion, seguimiento y mantenimiento de los controles del
Anexo A de la SIO/IEC 27001:2013, que se definan para la migracion de los riesgos
identificados en los activos y que requieran tratamiento.

Nota. El custodio técnico de los activos de software y centro de computd debera ser SubTIC. sin
embargo, existen dentro de la entidad algunos activos que no han sido desarrollados o adquiridos
bajo la supervision o los lineamientos de SubTIC, por lo que, el presente manual dictara politicas y
directrices de S| que controlen los desarrollo o adquisiciones no seguros por fuera de la
gobernabilidad de SubTIC, evitando asi que queden desarticulados con la Arquitectura Institucional
y/o la Sl; evitando y previniendo incidentes o eventos que vulneren la integridad, confiabilidad y
disponibilidad de la informacién de la Entidad.

7.3.7.2. Custodio Funcional

Cargo o grupo de trabajo designado por el propietario o propietario delegado del
activo, dentro o fuera del area o proceso en donde se encuentra el activo, sus
principales funciones son:

i) Realizar el soporte de primer nivel funcional y procedimental en cuanto a
la operacion del sistema de informacion, el manejo y uso de la
informacion, utilizando las herramientas que determine el custodio
técnico.

i) Participar activamente en las sesiones relacionadas con la definicion de
requerimientos que lidere el lider técnico.

iii) Aplicar las pruebas funcionales a los aplicativos que sean desarrollados
o0 adquiridos por la SubTIC o por el proceso, en los ambientes
dispuestos.

iv) Mantener informando al propietario o su delegado, acerca de los
resultados de las pruebas funcionales realizadas a los aplicativos
desarrolladas o adquiridos.

V) Debera asegurar el seguimiento, mantenimiento y cumplimiento de los
controles del anexo A de la ISO/IEC 27001:2013, que le sean delegados
por el duefio o propietario del activo, siempre y cuando el riesgo asociado
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se identifique dentro del area en la que se encuentra el custodio
funcional.

Vi) Para los sistemas de informacion que asi lo requieran, el custodio
funcional estara integrado por un grupo de trabajo que garantice la
efectiva custodia del activo a través de un lider funcional operativo y uno
juridico.

8. GESTION DE SEGURIDAD DE LA INFORMACION Y DE SEGURIDAD
DIGITAL

Como se ve en el numeral 6, el modelo de implementacion esta basado en la mejora
continua; conformado por la Politica General de Sl, el Sistema de Gestidon de
Seguridad de la Informacion y Seguridad Digital -SGSISD- y su manual, las politicas,
reglas o lineamientos de seguridad de la informacion para la Entidad, el inventario
de activos de informacion de la Entidad (por procesos) y el sistema de gestion y
administracién de riesgos de seguridad de la informacién, que se desarrollan en un
modelo de gestion por procesos.

El Anexo 1 de MSPI del MinTIC, versién 4 del 2021, contempla como marco de
referencia la norma ISO/IEC 27001 y su familia de normas; el anexo A de dicho
estandar, describe los controles que se deben implementar en una organizacion
para asegurar la disponibilidad, confiabilidad e integridad de la informacion, ademas
de otros atributos de la seguridad de la informacién como no-repudio, privacidad
legalidad, autenticacidn y preservacion.

Esta conformado por 14 clausulas o dominios, 35 objetivos de control y 114
controles, los culés de deben articular para su cumplimento en todos los procesos
y areas de la entidad.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.



PROCESO PLANEACION ESTRATEGICA

Cédigo: FGN-EP01-M-02
MANUAL DE IMPLEMENTACION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION Y

SEGURIDAD DIGITAL DE LA FGN - SGSISD Pagina: 42 de 111

Version: 01

FISCALIA
[cereera on Laracicn]

~

14 clausulas o dominios

J

~,

35 objetivos de control

ISO/IEC 27001

114 controles

18 procesos

Fuente: Direccion de Planeacion y Desarrollo

Modele del anexo A de la ISOJAEC 27001:2013 con los procesos de la FGM.

La identificacion de los controles debe estar documentada y los controles solo se
pueden ejercer sobre un activo de informacién identificado y declarado; haciendo
uso de las buenas practicas, la Fiscalia adopta y adapta a su SGI el modelo de
formato®® Anexo 1 del MSPI del MinTIC V.4, para la identificacion de los controles y
como base para la construccion de la bateria de controles de seguridad de la
informacion de la FGN.

Por lo anterior, se desarrollan a continuacion los lineamientos de cumplimiento del
SGSISD en los procesos en general y para cada proceso en particular:

% Anexo 11.1 Controles y objetivos de control, Anexo 1 Modelo de Seguridad y Privacidad de la Informacion MinTIC.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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8.1. LINEAMIENTOS DE CUMPLIMIENTO PARA LA SEGURIDAD DE LA
INFORMACION EN LOS PROCESOS

El SGSISD debe integrarse a todos los procesos de la entidad de forma armoénica a
través de la identificacion de los activos de informacion y la gestion de los riesgos
sobre los mismos. A continuacion, se describen los requisitos minimos a desarrollar,
implementar y apropiar por proceso, identificados en el Anexo 1 del presente
manual, no queriendo decir esto que una vez realizada a valoracion de los riesgos
de seguridad de la informacion, no se puedan contemplar de acuerdo con el activo
y su criticidad, el desarrollo o la implementacion de algun otro control del anexo A
de la ISO/IEC 27001:2013, para lo cual es necesario hacer uso de la guia de
implementacién de controles ISO/IEC 27002:2015.

8.1.1. Realizar el levantamiento, mantenimiento y actualizacion la matriz de registro
de activos de informacion de su propiedad, en cumplimiento a la
documentacion que se estandarice para tal fin, partiendo de la identificacion
de sus activos primarios y secundarios, como pueden ser:

Activos primarios:

e Procesos y actividades misionales.

e Objetivos estratégicos.

¢ Informacion (sin importarte el medio en el que se encuentre o su forma
de almacenamiento o custodia): SPOA%’, SIGOB%8, todo registro
documental en fisico o digital, etcétera.

Activos secundarios:

e Hardware (servidores, equipos, tablets, celulares, etc.).

e Software (paquete de datos, sistemas operativos, sistemas de
informacion, aplicaciones, bases de datos, etc.).

e Red (fiscatel, etc.).

e Lugares (archivo central, archivo de gestion, edificios, centro de
computo, bibliotecas, etc.).

e Personas.

Para la Fiscalia General de la Nacién, todo el personal ya sea que esté
vinculado directamente o no a la entidad, representa un activo de

5 SPOA: Sistema Penal Oral Acusatorio
%8 SIGOB: Sistema de Informacion y Gestion para la Gobernabilidad Democratica

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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informacion, por lo que los procesos no requieren declarar individualmente el
recurso humano como activo de informacion, este activo se encontrara en el
proceso de Gestion del Talento Humano, quien implementara los controles
requeridos de seguridad de la informacion; las cavidades de dichos controles,
que se extiendan a los procesos, seran de obligatorio cumplimiento.

Nota. Las dependencias, grupos o areas que estén vinculadas a mas de un proceso,
deberan mantener control sobre la matriz de registro de activos de informacién bajo su
gobernabilidad ya sean fisicos o digitales, sin importar el proceso al que pertenezcan; lo
anterior, con el fin de mantener control y seguimiento de los riegos y los controles de los
activos del area, siempre respetando los lineamientos del propietario o responsable del
activo de informacién (lider del proceso o cargo de mayor jerarquia dentro del area si el
activo es propio de la misma y no del proceso).

. ldentificar la criticidad de los activos de su propiedad basados en los

principios de confidencialidad, integridad y disponibilidad de la informacién;
en donde la confidencialidad se establecera en el cumplimiento de las leyes
de proteccidén de datos personales Ley 1581 de 2012 y de transparencia y
acceso a la informacion Ley 1712 de 2014 (matriz de registro de activos de
informacion).

... “La informacién se debe clasificar en funcion de los requisitos legales,
valor, criticidad y susceptibilidad a divulgacion o a modificacion no
autorizada.®®” ...

. Todos los activos de informacién deben tener un propietario, por lo que, a los

activos identificados dentro del inventario se les debe asignar un propietario,
un custodio funcional y un custodio técnico.

Nota. La gestion de activos de informacion se desarrollara en documento complementario.

. El custodio técnico de un activo de informacion debe pertenece a la

Subdireccion de Tecnologias de la Informacion y de las Comunicaciones, sin
embargo, si el activo esta por fuera de la gobernabilidad de SubTIC, el
custodio técnico sera asignado por el propietario de activo y éste puede ser
interno (personal de la entidad) o externo. En cualquiera de los dos casos, el
proceso sera responsable técnica, disciplinaria y penal mente, por cualquier
vulneracion a la seguridad de la informacién de la Entidad causada por la
gestion de dicho activo, ya que éste no puede ser gestionado por la

% A.8.2.1. Clasificacion de la informacion, anexo A, ISO/IEC 27001:2013

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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dependencia que por ley tiene la responsabilidad de las TIC dentro de la
entidad (SubTIC).

En este caso, el proceso debe asegurar que los controles de seguridad de la
informacion que no pueda aplicar SubTIC sobre el activo, seran
implementados, controlados y administrados completamente por el proceso
o dependencia propietaria.

Nota. Puede haber custodios técnicos que no pertenezcan a SubTIC, sin embargo, deben
estar aprobados por SubTIC y ejecutar todos los procedimientos y lineamientos del proceso
Gestion TIC, cualquier desviacion a la ejecucion de éstos, vuelca la responsabilidad de la
gestion del activo sobre el proceso o la dependencia propietaria. La aprobacién del custodio
técnico por SubTIC debe quedar documentada, asi como las responsabilidades y
obligaciones de cada parte.

8.1.5. Los propietarios de los activos deben definir las reglas de uso de estos, los
limites de acceso y a quien se les deben dar. De ser necesario, pueden
delegar esta funcién al custodio funcional, pero no la responsabilidad.

... “Se deben identificar, documentar e implementar reglas para el uso
aceptable de informacion y de activos asociados con informacion e
instalaciones de procesamiento de informacion.®0” ...

Nota. Al implementar el presente lineamiento, se deben tener en cuenta las aclaraciones
que se hacen en las notas del numeral 7.3. Roles y Responsabilidades.

8.1.6. Una vez realizado el levantamiento de los activos de informacion y la
identificacion y valoracion de los riesgos sobre los activos criticos, se debera
identificar en el anexo A de la norma ISO/IEC 27001:2013, el o los controles
adecuados que lo mitiguen; si se encuentra un mejor o nuevo control que no
esté en el anexo A, este se debe documentar y ser aprobado previamente
por la Mesa Técnica Operativa de Sl o quien haga sus veces.

Nota. En el anexo 1 del presente manual, se encuentra a modo de referencia, la relacion de
los controles y requisitos de la norma, armonizados a los procesos de la entidad desde el
punto de vista de gestién estratégica. Sin embargo, es una guia minima de implementacion,
ya que los controles de la norma ISO/IEC 27001:2013, se deben implementar, segun aplique,
a los riesgos identificados en los activos criticos de cada proceso, aunque estos no estén
relacionados entre si en el anexo 1.

60 A 8.1.3. Uso aceptable de activos, anexo A, ISO/IEC 27001:2013
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8.1.7. Identificar los requisitos de ley, estatutarios, reglamentarios y contractuales
que apliquen a los sistemas de informacion y a la informacién del proceso.

8.1.8. Realizar gestiébn y administracion de riesgos de SI, con base en la
metodologia adoptada por la Entidad.

8.1.9. Implementar los indicadores que sean necesarios, para el seguimiento y
control de la gestién del SGSISD y de riesgos de Sl.

8.1.10. Cada vez que se realicen cambios fisicos, administrativos o de
proceso, se debe realizar una revision de los riesgos y como estos cambios
afectan de manera negativa o positiva los activos de informacion; se
realizaran los respectivos ajustes de gestion de riesgos, para evitar
desviaciones que afecten la seguridad de la informacion.

8.1.11. Cada riesgo debera tener minimo un indicador por el cual se pueda
evaluar el estado del riesgo, y la eficiencia y eficacia de los controles.
8.1.12. Los riesgos de los activos que tengan la propiedad compartida entre

mas de un proceso o area deberan tener minimo un indicador a cargo del
proceso o area propietario, que tenga a cargo el dato fuente del indicador.

8.1.13. Apropiar y cumplir la Politica General de Sl, los objetivos y alcance del
sistema y las politicas, reglas o lineamientos de Sl.

8.1.14. Cumplir los requisitos del presente manual y sus documentos
complementarios, segun aplique a cada proceso (consultar como referencia
anexo 1).

8.1.15. Cumplir con los roles y responsabilidades definidos para la Sl.

8.1.16. Sensibilizar al personal de cada proceso, acerca de los activos de

informacion de su propiedad, la criticidad e importancia de estos y la
obligatoriedad de informar sobre violaciones de seguridad de la informacion
que se detecten o conozca.

Para lo anterior, se desarrollaran canales o mecanismos seguros dentro de
cada proceso, por medio de los cuales se pueda informar acerca de las
posibles violaciones a la seguridad de los activos de informacion del proceso.

8.1.17. Revisar la documentacion de los procesos y ajustarla, segun aplique,
al presente manual y a los documentos del sistema y a los lineamientos,
reglas, directrices y politicas que se dicten de la materia. De ser necesario
se creara nueva documentacién (procedimientos, guias, formatos, etc.), con
el fin de dar cumplimiento a la Politica General de Sl, e implementar y
apropiar el SGSISD.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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La documentacién de Sl del proceso se debe revisar peridédicamente para
asegurar que se ajusta y cumple los requisitos de seguridad de la informacion
de la entidad.

“Los directores deben revisar con regularidad el cumplimiento del
procesamiento y procedimientos de informaciéon dentro de su area de
responsabilidad, con las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.f"”...

Nota. Para la implementacion, desarrollo y apropiacion del SGSISD, se encuentra como
referencia en el anexo 1 de este documento, la relacién de los controles y los requisitos de
la norma ISO/IEC 27001:2013 con respecto a los procesos del SGI, como guia para la
implementacion.

8.1.18. Cuando hay un empleado nuevo en el area o proceso, ya sea por
vinculacion, traslado, reasignacion de funciones, etcétera, se deberan
informar por escrito las obligaciones y responsabilidades asignadas de
seguridad de la informacién para la tarea o trabajo que se va a realizar, hacer
firmar acuerdos de confidencialidad si corresponde y remitirlos al area
competente para su custodia y almacenamiento.

8.1.19. Revisar los derechos de acceso permitidos a los activos de
informacion de su propiedad e informacién los cambios a Gestion TIC y
Gestién Documental.

8.1.20. Informar a Gestion TIC y Proteccidon y Asistencia (Departamento de
Seguridad), la revocacion o asignaciéon de derechos de acceso a los activos
de informacién cuando haya variaciones en las funciones, traslados,
encargos, asignaciones, desvinculacion, etc.

8.1.21. Revisar periodicamente o cuando se cumpla el ciclo de
implementacion del modelo de seguridad y privacidad de la informacion de la
FGN, los procedimientos y actividades del proceso y asegurar que estén
conformes con los requisitos del SGSISD.

8.1.22. En caso de materializarle un evento de seguridad de la informacion,
los procesos del SGI de la Entidad deben tener claro los procedimientos y las
actividades que se deben ejecutar y/o las autoridades con las que se deben
poner en contacto acerca de la violaciéon de la seguridad de la informacion,
estos eventos pueden ser desde desastres naturales, incendios, hasta
intrusiones deliberadas informaticas o fisicas, etc.

61 A.18.2.2. Cumplimiento de las politicas y normas de seguridad, anexo A, ISO/IEC 27001:2013
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8.1.23. A la hora de realizar la gestién de un proyecto, los procesos deben

asegurase de aplicar los lineamientos de seguridad de la informacién que se
definan para la gestién de éstos.

8.1.24. Aplicar a los eventos que amenace la seguridad de la informacién, el
procedimiento de acciones disciplinarias, cuando el origen son acciones
humanas deliberadas realizadas por personal de la Entidad.

8.1.25. Si el evento de seguridad de la informacion tiene un origen deliberado
humano, se debe poner en conocimiento de las autoridades
correspondientes o hacer compulsa de copias y asegurar los EMP®2 para el
inicio de la investigacion penal.

8.1.26. El uso de programas utilitarios y software debe ser autorizada por la
SubTIC, por lo que ningun proceso, area, dependencia, servidor o trabajador
de la entidad (interno o externo), puede hacer la instalacion de este tipo de
programas en equipos de la entidad o que estén dentro de la red de la
entidad, ya que ponen en riesgo la seguridad de la informacién.

8.1.27. Se deben identificar las areas (oficinas, archivos, centro de computo,
salas de recepcion de denuncia, etcétera), en las que se almacena, maneja,
transforma, procesa o adquiere informacién critica, implementar perimetros
de seguridad y administrar los riesgos y controles asociados que permitan
asegurar la confidencialidad, disponibilidad e integridad de la informacion.

8.1.28. Las reglas para el uso de activos de informacion, activos criticos o
manejo de informacion fuera de las instalaciones de la entidad deben ser
claras en todos los procesos, con el fin de prevenir cualquier vulneracion a la
seguridad de la informacion.

8.1.29. Los servidores y trabajadores de la entidad deben tomar consciencia
de los “equipos con usuario desatendido”, son aquellos equipos que dejan
sin supervision con secciones abiertas, claves de acceso escritas o
autocompletables, informacion confidencial o critica visible, etc.

Lo anterior no solo aplica para informacion guardada en medios electronicos
o digitales, también aplica para informacion fisica, como son archivos,
expedientes, documentacion con informaciéon confidencial o privilegiada,
etcétera; la cual quede, por descuido o negligencia, al alcance de una
persona no autorizada para su uso.

8.1.30. Los servidores y trabajadores de la entidad, deben tomar consciencia
de las posibles afectaciones a la seguridad de la informacion y su impacto
para la entidad, por introducir codigos maliciosos de forma involuntaria o

62 EMP: Elemento Material Probatorio
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accidental, al conectar medios extraibles infectados como USB u otros, a
equipos conectados a la red de la entidad o accediendo a sistemas de
informacion de la FGN desde equipos sin seguridad o que representen una
amenazas, como equipos de cafés internet, equipos propios conectados a
redes publicas o sin antivirus o sin software licenciado.

8.1.31. El personal de la entidad con acceso a activos de informacion, deben
informar cualquier debilidad de seguridad de la informacion observada o
sospechada en los sistemas o servicios.

8.1.32. Antes de llevar a cabo contrataciones con proveedores, los procesos
o las dependencias deben identificar los activos de informacién o las areas
de procesamiento de informacion critica a las que tendran acceso, el nivel de
acceso y los permisos de uso que van a tener, etc.; estas responsabilidades,
condiciones y obligaciones, se deben comunicar en el proceso contractual
para que los oferentes las conozcan y las acepten.

8.1.33. Los procesos deberan asegurar que los servicios tercerizados o que
sean prestados por terceros (proveedores de servicios o contratistas) a
nombre de la entidad apliquen, cumplan y apropien los lineamientos, politicas
y directrices de Sl establecidas por la FGN, durante todo proceso y las fases
de planeacion, desarrollo, ejecucién y entrega del servicio, asi como sobre
todos los activos primarios y secundarios (herramientas de Tl hardware y
software, personal, instalaciones, etc.) que los soporten.

8.1.34. Los procesos y areas deberan adoptar dentro de sus actividades, la
documentacion transversal para el SGI que otros procesos emitan en
cumplimiento de los requisitos de seguridad y privacidad de la informacién y
que les sean aplicables.

8.1.35. Los convenios de intercambio de informacion entre la Fiscalia General
de la Nacion y otras entidades de estado, se podran hacer segun la
clasificacion de dicha informacién asi:

e Para la informacién identificada dentro del IICR® o en la matriz de
registro de activos de informacion de la FGN, como “informacién
publica reservada”, “informacién publica clasificada” o “informacién
publica clasificada y reservada”, solo se podra hacer el intercambio de
informacion bajo convenio, debidamente firmado por la entidad
receptora y la entidad propietaria de la informacién, quien sera la
responsable del cumplimiento y los lineamientos de dicho intercambio.

8 {ICR: indice de Informacién Clasificada y Reservada de la FGN.
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e Para la informacion identificada como “informacion publica” dentro del
registro de informacién publica de la FGN o la matriz de registro de
activos de informacion de la FGN, se podra hacer intercambio los
bajos lineamiento establecidos por la FGN o la documentacién del
SGl, sin la necesidad de un convenio.

8.1.36. Los servidores, contratistas y empleados de todos los procesos y

areas de la entidad, deben generar conciencia de la confidencialidad que se
debe tener con el uso de la informacién secreta de autenticacion e informar
y cambiar la informacién secreta de autenticacién siempre que haya un
indicio de que se comprometidé su seguridad.

... "Mantener la confidencialidad de la informacion secreta de autenticacion,
asegurandose de que no sea divulgada a ninguna otra parte, incluidas las
personas con autoridad.

Evitar llevar un registro (por ejemplo, en papel, en un archivo de software o
en un dispositivo portatil) de la informacion secreta o de autenticacion, a
menos de que se pueda almacenar de forma segura y que el método de
almacenamiento haya sido aprobado (por ejemplo, una bdéveda para
contrasenas).4”...

8.1.37. Los propietarios de la informacién deben identificar y documentar los

8.2.

requisitos estatutarios y reglamentarios que se deben aplicar a la informacion
generada, obtenida, transformada, controlada o bajo custodia de la entidad y
compartirlos con SubTIC para que sean tenidos en cuenta como requisitos
de desarrollo en los sistemas de informacién; ademas de incluir en éstos, las
obligaciones contractuales para los softwares adquiridos y los desarrollados
externamente.

SEGURIDAD DE LA INFORMACION PARA LOS RECURSOS HUMANOS

El proceso Gestion del Talento Humano realiza las actividades de seleccion,
vinculacion e ingreso de personal a la Entidad y custodia la informacion asociada a
éste durante su permanecia en la entidad y aun después de su retiro o
desvinculacion.

649.3.1. Uso de informacion secreta de autenticacién, ISO/IEC 27002:2015

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Por lo anterior el proceso debera tener en cuenta los siguientes lineamientos de
cumplimiento de seguridad de la informacién, para los activos propios del proceso,
y su activo principal que es el recurso humano de la Entidad:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

8.2.7.

8.2.8.

8.3.

Definir la modalidad de teletrabajo y de trabajo en casa; desarrollar en
conjunto con los procesos que aplique, las reglas para la proteccién de la
informacion en esta modalidad.

Verificar que se cuente con todos los requisitos de seguridad de la
informacion para los procesos de seleccion de personal; ajustar los
procedimientos, de ser necesario, para su cumplimiento.

Incluir dentro de los procesos de vinculacién, de induccién y reinduccion al
puesto de trabajo, las obligaciones y responsabilidades que se deben en
cumplir en cuanto a seguridad de la informacion.

Desarrollar un programa de capacitacion, formacion y sensibilizacién acerca
de la seguridad de la informacién para toda la entidad, e incluirlo en el Plan
Institucional de Formacion y Capacitaciéon PIFC.

Definir y comunicar a los servidores, contratistas, judicantes, practicantes, y
de mas, las responsabilidades y condiciones de seguridad de la informacion
que continuan vigentes después del retiro, desvinculacién, traslado, encargo,
asignacion de funciones, etc.

Se debe asegurar que dentro del paz y salvo por traslado, desvinculacion,
retiro o cualquier otro movimiento de personal que involucre el cambio de
funciones o responsabilidades, se haga entrega de los activos de informacion
que se tenian a cargo y se revoquen o cambien los accesos permitidos.

Los procedimientos de desvinculacion o traslados deben asegurar la
terminacion de los privilegios de acceso a la informacién, sistemas e
instalaciones y dependencias a los que ya no se debe tener acceso.
Desarrollar programa de motivacion o incentivos para los servidores que
haya tenido acciones destacadas para la proteccion de la seguridad de la
informacion de la entidad.

SEGURIDAD DE LA INFORMACION PARA LA GESTION DE
TECNOLOGIAS DE LAS INFORMACION Y LAS COMUNICACIONES

La seguridad de la informacion en la gestidon de activos involucra los procesos que
tienen a su cargo la custodia técnica de activos de informacioén, como son Gestion
Documental, Gestién TIC e Investigacion y Judicializacién para las bodegas de
evidencia.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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En cuanto a las tecnologias de la informacion y las comunicaciones, segun el
decreto Ley 016 de 2014, articulo 39, literal 2 ... “Liderar, coordinar y monitorear la
plataforma de tecnologias de la informacién y la comunicacion de la Fiscalia General
de la Nacién, que apoye el cumplimiento de sus funciones.”..., literal 3 ... “Liderar,
coordinar y articular los diferentes sistemas de informacién de la entidad.”..., y el
literal 9 ... “Gestionar, atender, proponer e implementar las politicas y acciones
relativas a la seguridad y oficialidad de la informacién y de la plataforma tecnoldgica
de la Fiscalia General de la Nacién.”..., es la Subdireccién de Tecnologias de la

Informacién y de las Comunicaciones, a través del proceso de Gestion TIC, es la
que tiene la funcion de ejercer la custodia técnica de los activos de infraestructura
tecnoldgica y de comunicaciones®® de la entidad, por lo que en el marco de SGSISD
debera:

8.3.1. Desarrollar, implementar y revisar en conjunto con el proceso de planeacién
estratégica, la Politica General de SI.

8.3.2. Desarrollar, implementar y revisar, las politicas y directrices de seguridad de
la informacién propiedad del proceso de Gestion TIC, como se muestra en el
anexo 2.

8.3.3. Construir en conjunto con mejora continua y planeacion estratégica, el
esquema de roles y responsabilidad de seguridad de la informacion de la
entidad, teniendo en cuenta la segregacion de funciones.

8.3.4. Desarrollar en conjunto con el proceso de planeacion estratégica y mejora
continua, los procedimientos para identificar y reportar los incidentes de
seguridad de la informacion; teniendo en cuenta que actividades se deberan
desarrollar y a que autoridades se debera informar.

Nota. En cumplimiento de la resolucion del 1519 del 2020 emitida por el MinTIC, dentro del
presente lineamiento se deben desarrollar y estandarizar aquellas actividades que permitan
identificar, gestionar y dar tramite de los incidentes de ciberseguridad en el interior de la
Entidad y su comunicacion con el CSIRT®® y/o ColCERT®’.

85 | os activos de infraestructura tecnoldgica y de comunicacion, son todos aquellos que interfieren y gestionan los procesos
informativos y de comunicacion, como son: hardware, software, telecomunicaciones, automatizacién y comunicacion de
negocios y servicios de Tl, entre otros.

8 CSIRT (ver definiciones y siglas). Segun el Decreto 338 de 2022, articulo 2.2.21.1.5.1. ... “Los equipos de respuestas a
incidentes de seguridad digital son: [...], el CSIRT - Gobierno - Equipo de Respuesta a Incidentes de Seguridad digital de
Gobierno, CSIRT - Defensa - Equipo de Respuesta a Incidentes de Seguridad digital del sector Defensa, el CSIRT del Sector
Inteligencia” los CSIRT - Sectoriales - Equipos de Respuesta a Incidentes de Seguridad digital de los sectores definidos como
criticos o prestadores de servicios esenciales.” ... Para la atencién y gestiéon de incidentes de seguridad digital el COLCERT
- Equipo de Respuesta a Emergencias Cibernéticas de Colombia

57 COLCERT ver definiciones y siglas). Segun el Decreto 338 de 2022, articulo 2.2.21.1.5.1. ... “Los equipos de respuestas a
incidentes de seguridad digital son: Para la atencién y gestién de incidentes de seguridad digital el COLCERT - Equipo de
Respuesta a Emergencias Cibernéticas de Colombia, [...]” ...
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8.3.5.

8.3.6.

8.3.7.

8.3.8.

8.3.9.

Mantener contacto con grupos de interés para mantenerse actualizado en
requisitos, mejores practicas, comprension del entorno, advertencias
tempranas de ataques y vulnerabilidades, etc.

Establecer los requisitos para los acuerdos contractuales en cuanto a la
propiedad intelectual, asi como los derechos legales dentro del desarrollo de
software y las responsabilidades de contratistas y empleados referentes a
seguridad de la informacion.

Exigir a los contratistas el cumplimiento de los lineamientos de seguridad de
la informacién y controlarlo.

Aplicar los controles aprobados a los activos de informacién digitales que se
encuentren identificados dentro del inventario de activos de informacion y
sobre los que ejerza funcion como propietario, custodio técnico o custodio
funcional.

Nota. La SubTIC no tendra responsabilidad de implementar controles sobre activos
informaticos y de comunicaciones que no estén declarados en el inventario de activos de
informacion como custodio técnico, esto es: desarrollos de software, aplicaciones o servicios,
red, hardware, software, convenios de intercambio de informacion, etc., los que hayan sido
desarrollados por los procesos sin contar con la SubTIC y por fuera de la Arquitectura
Institucional. En estos casos de aplicaran los lineamientos 8.1.4 y 8.1.26.

Se debera implementar dentro del SGSISD lineamientos, procedimientos,

actividades documentadas, sistemas o herramientas, entre otros, para:

a. La gestion de medios removibles, su disposicion y transferencia.

b. El registro y cancelacion de registro de usuario que permitan también, la
asignacion de derechos de acceso.

c. Asignacién y revocacion de derechos de acceso otorgados a las
identificaciones de los usuarios, para todo tipo de usuarios y para todos
los sistemas y servicios.

d. Restringir y controlar la asignacién y uso de derechos de acceso
privilegiado asociados a cada sistema o proceso, conforme a la politica
de control de acceso.

e. Cancelacién de los derechos de acceso a usuario que hayan terminado
el empleo con la entidad, desvinculacién o finalizacion del contrato, o
revocar, revisar y reasignar los derechos de acceso para los que hayan
cambiado de funciones, acenso, traslado, encargo, asignacion, etc., en
concordancia con 8.1.19, 8.1.20, 8.2.6 y 8.2.7.

f. Asignacion formal de informacién secreta de autenticacion, para asegurar
que se conozcan las responsabilidades, deberes y prohibiciones en el uso
de la informacion de autenticacion secreta, asi como los privilegios de uso
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otorgados para la informacion y los activos de informacion, teniendo en
cuenta su nivel de criticidad y sensibilidad.

g. Restringir el acceso a la informacién y a las funcionalidades de las
aplicaciones, conforme a la politica de control de acceso y los requisitos
de la entidad.

h. En los casos que se requiera, adoptar una técnica de autenticacion para
corroborar la identidad declarada del usuario.

i. Asegurar que se cumple con la guia de implementacion ISO/IEC
27002:2015 numeral 9.4.3, en la implementacion del sistema de gestion
de contrasenfias.

j- Controlar y restringir el uso de programas utilitarios privilegiados en la
entidad por fuera de la SubTIC.

k. Prohibir, controlar y restringir el acceso a los cédigos fuentes de los

programas.
... “Se deberia controlar estrictamente el acceso a los codigos fuente de
los programas y elementos asociados (tales como diserios,
especificaciones, planes de verificacion y planes de validacion), con el fin
de evitar la infroduccion de funcionalidad no autorizada y para evitar
cambios involuntarios y mantener la confidencialidad de la propiedad
intelectual valiosa.58” ...

|.  Disponer de los medios tecnoldgicos, controles y protocolos de seguridad
y comunicaciones, entre otros, para el desarrollo de convenios de
intercambio de informacién de la Fiscalia General de la Nacién con otras
entidades.

8.3.10. Desarrollar, implementar y gestionar en conjunto con Mejora Continua
y Gestion Documental, el inventario de activos de informacion de la entidad,
que abarque el ciclo de vida de la informacién (creacién, procesamiento,
almacenamiento, transmision, eliminacion y destruccion).

8.3.11. Identificar y documentar las actividades que constituyen una violacién
a la seguridad de la informacién de la entidad.
8.3.12. Identificar y proteger las areas de tengan, manejen o procesen

informacion critica o sensible de la entidad, conforme a los requisitos de
seguridad de los activos dentro del perimetro y la valoracion de riesgos.
8.3.13. Asegurar que las areas identificadas (8.3.12) se protegen para
controlar el acceso de personal no autorizado conforme a la criticidad y a la
sensibilidad de la informacion y la valoracion de los riesgos.
8.3.14. Velar por que se mantengan activos y en funcionamiento los servicios
de suministro de electricidad, comunicaciones, agua, gas, alcantarillado,

68 9.4.5. Control de acceso a codigos fuente de programa, ISO/IEC 27002:2015
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ventilacion y aire acondicionado, entre otros, para los equipos de su
gobernabilidad.

8.3.15.

Desarrollar e implementar individualmente o en conjunto con otros

procesos (cuando asi lo exija el mantener la seguridad de la informacién),
procedimientos o actividades documentadas, herramientas, sistemas, etc.:

a.

8.3.16.

Las mejores practicas para asegurar que las lineas de energia eléctrica y
de telecomunicaciones que portan datos o brindan soporte a los servicios
de informacion, estén protegidas contra interceptacion, interferencia o
dafo.
Procedimientos que mantengan en optimas condiciones los equipos que
soportar los servicios de telecomunicaciones y de informacién, y que
aseguren la continuidad de la disponibilidad e integridad de la
informacion.
Lineamientos para prevenir que los equipos, la informacién o los activos
sean retirados de su sitio seguro por personal sin autorizacién, para lo
cual los procesos y los propietarios de los activos definiran quienes, en
qué tipo de actividades y por cuanto tiempo se autoriza el retiro del sitio
seguro.
Herramientas y procedimientos que aseguren que los equipos de
almacenamiento o procesamiento de informacion o la informacion, no va
a sufrir incidentes de seguridad, cuando éstos son retirados de las
instalaciones de la entidad o de su sitio seguro, basandose en la
valoracion de los riesgos de los activos de informacion.
Asegurar que los equipos dafnados o dispuestos para dar de bajar no
contengan informacion critica o sensible, se deben evaluar los riesgos y
las opciones para evitar la extraccion de dicha informacion, se podrian
contemplar soluciones como destruir la informacion, eliminarla o sobre
escribirla, en cualquier caso, se debe contemplar la destruccion fisica del
equipo si existe riesgos de recuperacion.
Implementar herramientas para dar seguridad a los equipos de usuarios
desatendidos mediante mecanismos de bloqueo de pantalla, Log-Off de
las aplicaciones o servicios de red, etc.

Desarrollar o revisar las actividades de operacion para las

instalaciones de procesamiento y comunicacion y asegurar que estén
documentadas y actualizadas en lo referente a:

a.
b.
C.

Encendido y apagado de equipos,
mantenimiento de equipos,
manejo de medios,
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d. salas de computo,
e. gestidon y seguridad del maneo de correo,
f. instalacion y configuracién de sistemas,
g. procesamiento y manejo de informacion (manual y automatico),
h. copias de respaldo (desarrollado en conjunto con la politica de copias de

respaldo),

requisitos de programacion e interdependencias con otros sistemas y

tiempo de finalizacion de primer y ultimo trabajo,

j. instructivo de manejo de errores y otras situaciones excepcionales con

las restricciones sobre uso de utilidades del sistema,

k. en caso de dificultades técnicas u operaciones, definir escalamientos y

contactos de soporte externo,

|. disposicion segura de elementos de salida de trabajo fallido,

m. procedimientos de reinicio y recuperacion de sistema,

gestion de rastros de auditoria (audit trail) y de informacion de registros

de sistema (system log) vy,

0. procedimientos de seguimiento.

8.3.17. Gestionar y documentar los cambios significativos en los procesos
misionales o aquellos que afecten o modifiquen la estructura de TIC de la
entidad, se deben contemplar:

Los cambios significativos,

planificar y poner a prueba dichos cambios,

valorar el impacto de los riesgos que provocan los cambios,

tener procedimientos de aprobacién formal de los cambios,

revision de los requisitos de seguridad de la informacion,

informar de los cambios a los propietarios o interesados,

actividades de apoyo, procedimientos y responsabilidades para cambios

no exitosos, recuperarse de ellos y eventos no previstos vy,

h. procesos de cambio de emergencia para recuperarse rapidamente de un
incidente.

8.3.18. Evaluar la capacidad presente y futura de los sistemas criticos para la
entidad, con base en los requisitos de crecimiento esperados y a la
disponibilidad y eficiencia requerida para éstos.

8.3.19. Separar los ambientes de desarrollo, prueba y produccién y evitar
cambios y accesos no autorizados, en alineacion con la politica de desarrollo
seguro.

8.3.20. Desarrollo de lineamientos de toma de conciencia para el personal de
TIC y de la entidad, con el fin proteger contra codigos maliciosos; ademas de

>
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implementar una herramienta de deteccion y reparacion, y medir la eficacia

y la eficiencia de las acciones tomadas.

8.3.21. Elaborar, conservar y hacer seguimiento y control de los registros de
eventos de usuarios, excepciones, fallas y eventos de seguridad de la
informacion; estos registros deben contener todas las posibles variables que
arroje cada sistema para controlar y conservar evidencia de estos, ademas
de:

a. Los administradores de sistema no deberian tener permisos para
desactivar o borrar los registros (logs) de sus actividades.

b. Implementar herramientas o controles para proteger contra cambios no
autorizados la informacion de registro, contra problemas operacionales
en los sistemas de control de registros (como alteraciones en los tipos de
mensaje, archivos de registro editados o eliminamos, sobre escritura de
los registros y capacidad insuficiente de almacenamiento).

c. Proteger y revisar los registros (Logs) para mantener la rendicion de
cuentas de usuarios privilegiados y asi prevenir la manipulacion de los
Logs.

d. Sincronizacién con la hora legal de Colombia de todos los dispositivos
que se conecte a la red de la entidad.

8.3.22. Controlar la instalacion de software en sistemas operativos. Debe ser
privilegio de SubTIC la instalacién o la autorizacion de instalacion de software
operacional, aplicaciones y librerias de programas.

8.3.23. Realizar gestion eficaz de vulnerabilidades técnicas sobre los activos
de informacién declarados en el inventario del proceso y sobre los que actua
como custodio técnico, en cumplimiento a la politica de prohibicion de uso e
instalacién de software no autorizado.

8.3.24. Desarrollar actividades documentadas que prevengan, controlen y
minimicen la interrupcion de sistemas operativos por auditorias de
verificacion, ventanas de mantenimiento y salidas de operacion no
programada, entre otras, que excedan el tiempo de indisponibilidad tolerable.

8.3.25. Implementar herramientas o procedimientos para gestionar la
seguridad de las redes:

a. Controlar la seguridad de la informacién en las redes y la proteccion de
servicios relacionados, contra accesos no autorizados.

b. ldentificar los mecanismos de seguridad, los niveles de servicio y los
requisitos de gestién de los servicios de red, para ser incluidos en los
acuerdos de servicio de red.
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FISCALIA

c. Realizar seguimiento al proveedor de servicios de red para asegurar la
prestacion de los servicios acordados, evaluar la pertinencia de acordar
contractualmente los derechos de auditoria.

d. Identificar los acuerdos de seguridad necesarios para los servicios
particulares, tales como caracteristicas de seguridad, niveles de servicio,
requisitos de gestion, etc.

e. Dividir las redes en dominios de red separados como método para
gestionar la seguridad de la red.

8.3.26. Establecer actividades documentas para asegurar que la seguridad de
los sistemas de informacion esta durante todo su ciclo de vida, teniendo en
cuenta que:

a. Establecer los requisitos de seguridad de la informacién para nuevos
desarrollos y para mejoras de los existentes, conforme al tipo de
informacion del activo y su criticidad; para esto, se pueden usar métodos
como, por ejemplo, obtencion de requisitos de cumplimiento a partir de
politicas y reglamentacion, modelado de amenazas, revision de
incidentes, umbrales de vulnerabilidad, entre otras buenas practicas.

b. Proteger de actividades fraudulentas, divulgacion y modificacion no
autorizada, la informacion de los servicios y aplicaciones qué pasa sobre
redes publicas, si los hay.

c. Proteger la informacion que hace parte de las transacciones de los
servicios de las aplicaciones, contra transmision incompleta,
enrutamiento errado, alteracion no autorizada de mensaje, divulgaciéon no
autorizada, duplicidad y reproduccion de mensaje no autorizado.

8.3.27. Dentro del proceso de desarrollo se software, se deben considerar
procedimientos de control de cambios documentados para asegurar la
integridad del sistema.

8.3.28. El desarrollo de nuevos sistema o aplicaciones, o cambios a los
sistemas existentes, deben tener un proceso de documentacion,
especificacion, pruebas, control de calidad, gestion de la implementacion y
valoracion de riesgos, anadlisis de los impactos de los cambios y
especificacion de los controles de seguridad necesarios.

8.3.29. Ante cambios en la plataforma de operacion se deben revisar las
aplicaciones criticas de negocio y someterlas a pruebas, asegurandose de
que o haya impactos adversos que afecten la seguridad de la informacién.
Revisar los procedimientos de integridad y control de las aplicaciones vy
ajustar los planes de continuidad de negocio.

8.3.30. En los casos de modificaciones de los paquetes de software, se deben
evaluar los riesgos de integridad de los procesos y la afectacion de los
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controles que conlleva, tanto en desarrollo internos como externos. Cuando
sean software adquiridos, los cambios y actualizaciones se deben obtener
del vendedor.

8.3.31. Implementar procedimientos documentados, para establecer y
mantener los principios de construccion de software seguro, que sea
aplicable a cualquier implementacién de sistemas de informacion, e incluir
todas las capas de arquitectura para el disefio, negocio, datos, aplicaciones
y tecnologia.

8.3.32. Establecer y proteger el ambiente de desarrollo haciéndolo seguro
durante todo el ciclo de vida del desarrollo de sistemas, incluyendo a las
personas, procesos Y tecnologia asociados en el desarrollo e integracion de
sistemas.

8.3.33. Definir procedimiento de pruebas y validaciones completas, durante
los procesos de desarrollo en los sistemas nuevos y las actualizaciones,
incluido el programa detallado de actividades y entrada de las pruebas y
salidas esperadas. Llevar a cabo pruebas de aceptaciéon independiente para
los desarrollos internos como para los contratados externamente.

8.3.34. Establecer programas de prueba para la aceptacién de los sistemas
de informacion nuevos, actualizaciones y nuevas versiones, en donde entre
los criterios de aceptacidn se deben tener en cuenta los requisitos de
seguridad e la informacion y la adherencia a las practicas de desarrollo
seguro establecidas; entre otros, e incluir todas las posibilidades de nuevos
sistemas e integraciones.

8.3.35. Proteger y controlar los datos que se usen para pruebas en los
desarrollos, éstos se deben seleccionar de los datos operacionales
eliminando o cambiando los datos personales o cualquier informacion
confidencial, siendo cuidadosos del cumplimiento de la ley de proteccion de
datos personales.

8.3.36. Dentro de los acuerdos con los proveedores que se establezcan en
cumplimiento a la politica de seguridad de la informacién en relacioén con los
proveedores, se deben tener claros los compromisos de seguridad de la
informacion entre ambas partes y los requisitos para tratar los riesgos
asociados a los servicios de TIC.

8.3.37. Definir lineamientos de seguimiento y revisién de la prestacion de
servicios de los proveedores de TIC, en el cumplimiento de los términos y
condiciones de seguridad de la informacion y las aprobaciones de los
cambios en el suministro del servicio, mantenimiento, mejora de las politicas,
procedimientos y controles de seguridad teniendo en cuenta la criticidad de
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la informacion, sistemas y procesos de negocio involucrados y revaloracion
de los riesgos.

8.3.38. Se deben determinar procedimientos, canales y responsabilidades
para la gestion eficiente de incidentes de seguridad de la informacién de TIC,
esto en concordancia con los lineamientos que se establezcan desde Mejora
Continua.

8.3.39. Establecer, implementar y mantener un sistema documentado de
continuidad de seguridad de la informacion para prepararse, mitigar y
responder ante situaciones y eventos adversos, que contemple:

a. Requisitos de seguridad de la informacién, continuidad de la gestion de
seguridad de la informacién en circunstancias adversas como crisis 0
desastre, y gestidn para la recuperacion de desastres.

b. Asignacién de responsabilidades y personal con experiencia y competencia.

c. Desarrollo de simulacros, pruebas y analisis de los resultados en evento de
desastre, crisis o ante un evento perturbador, que ponga a prueba a
efectividad de los planes de continuidad de negocio y de recuperacién de
desastre.

8.3.40. Identificar los requisitos de la entidad para la disponibilidad de los
sistemas de informacion con el fin de garantizar su disponibilidad, usando la
arquitectura de los sistemas existentes, otros componentes o arquitecturas
redundantes.

8.3.41. Tener dentro de los requisitos de desarrollo las obligaciones
estatutarias, reglamentarias y contractuales de la informacion, los cuales
deben ser entregados por los procesos o areas propietarios.

8.3.42. Establecer y desarrollar las actividades para asegurar que los registro
que queden de las transacciones de la informacion como por ejemplo,
registros financieros, registros de bases de datos, registros de transacciones
(logs), registros de auditoria de sistemas (Audit logs) y procedimientos
operacionales, se protejan contra pérdida, destruccion, falsificacion, acceso
no autorizado y liberacion no autorizada, basando su nivel de proteccion en
los requisitos y necesidades de la entidad, cada uno con el detalle de los
periodos de retencién y tipo de medio de almacenamiento como papel,
microfichas, medios magnéticos, medios 6pticos, llaves criptograficas, etc.
Esta tarea se debe llevar a cabo en conjunto con los procesos de Gestion
Documental, Mejora Continua e Investigacion y Judicializacion para las
bodegas de evidencia.

8.3.43. Desarrollar, documentar e implementar un programa de seguimiento y
revision de los sistemas de informacion que vigile y controle el cumplimiento
de las policitas, directrices y lineamientos del SGSISD.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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8.3.44. Incluir e implementar los controles para el desarrollo de sitios web y
aplicaciones, establecidos por el MinTIC en el numeral 3.2. “Condiciones de
seguridad Digital’, del Anexo 3 “Condiciones minimas técnicas y de
seguridad digital” de su resolucién 1519 del 2020.

8.3.45. Incluir, desarrollar e implementar dentro de los controles de desarrollo
seguro, el numeral 3.3. “Programacion del codigo fuente”, del Anexo 3
“Condiciones minimas técnicas y de seguridad digital” de su resolucién 1519
del 2020.

8.4. SEGURIDAD DE LA INFORMACION EN LOS ACTIVOS FisICOS

El proceso de Gestion Documental actia como custodio técnico de los activos
fisicos, siendo el garante de la seguridad de la informacion almacenada en sus
archivos; comparte esta responsabilidad con los demas procesos en cuanto a que
no toda la informacion fisica esta bajo su custodia, asume solamente esta
responsabilidad cuando le es transferida por los procesos, sin embargo, debe
impartir lineamientos que aseguren y controlen la seguridad de la informacion
cuando aun esta bajo custodia del propietario o de quien la genere.

8.4.1. Desarrollar, implementar y revisar, las politicas y directrices de seguridad de
la informacién propiedad del proceso de Gestion Documental, como se
muestra en el anexo 2.

8.4.2. Identificar los activos de informacion bajo su custodia técnica y las
instalaciones de procesamiento y almacenamiento de informacion.

8.4.3. Identificar el propietario de la informacion asociada a los activos bajo su
custodia y definir roles y responsabilidades de cada parte, estos pueden ser
del mismo proceso o de otro.

8.4.4. Definir, implementar y documentar las reglas para el uso de la informacién
asociada a los activos bajo su custodia, asegurarse que se cuenta con un
esquema adecuado de clasificacidon y proteccion segun el medio en el que
se encuentre, y tener un método apropiado de manejo de los activos cuando
es eliminado, transferido o destruido.

8.4.5. Desarrollar y documentar en conjunto con mejora continua, un esquema de
etiquetado de la informacion y de los activos de informacién que incluya los
formatos fisicos y electronicos de almacenamiento, y que permita identificar
el area y proceso al que pertenecen y el tipo de activo.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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FISCALIA

8.4.6. Desarrollar actividades documentadas para el manejo, procesamiento,
almacenamiento y comunicacion de la informacién de conformidad con su
clasificacién.®®

8.4.7. Definir lineamientos para la gestion, disposicién, transferencias de medios
removibles fisicos dependiendo del ciclo de vida, el tipo y el medio de
almacenamiento de la informacién.

8.4.8. Identificar las areas de almacenamiento y procesamiento de informacion e
implementar:

a. Perimetros de seguridad,

b. controles de acceso fisico,

c. lineamientos de autorizacion de ingreso,

d. manejo de elementos, medios y de informacion.

La ubicacion y fortaleza de los perimetros de seguridad, asi como los demas
controles, deberan depender del tipo de informacién que se encuentra alli,
del resultado de la identificacidén y valoracién de los riesgos, de su criticidad
y sensibilidad, y de la importancia que tenga para la entidad.

8.4.9. Desarrollar e implementar actividades o lineamientos para la proteccién de
los equipos de manejo de informacién y las areas de almacenamiento de
informacion, con el fin de proteger contra amenazas de seguridad de la
informacion.

8.4.10. Identificar los servicios necesarios en las areas de manejo y
almacenamiento de informacion como son: electricidad, telecomunicaciones,
suministros de agua, etc., ventilacion, aire acondicionado, entre otros, y
protegerlos contra fallas y otras interrupciones que puedan afectar la
disponibilidad o integridad de la informacion alli almacenada.

8.4.11. Se deberan desarrollar lineamientos o reglas para proteger la
informacion cuando ésta es extraida de su lugar de almacenamiento,
identificar quienes son los autorizados y sus deberes y responsabilidades en
el manejo de la informacién.

8.4.12. Implementar un canal de acceso para la recepcion de informacion
anoénima o formal, interna o externa, sobre posibles violaciones, incidentes o
eventos de seguridad de la informacion y alinear su respuesta a las
actividades que se implementen y documenten para la atencion de estos
eventos.

8.4.13. Establecer en conjunto y documentar, el plan de continuidad de
gestion de seguridad de la informacién, los controles, los requisitos de Sl 'y

9 Guia de implementacion, numeral 8.2.3, ISO/IEC 27002:2015.
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los requisitos de la continuidad de la gestion en situaciones adversas como
crisis y desastres.

8.4.14. Revisar periddicamente o cuando hallan cambios significativos de
proceso o de procedimientos, de ley, u organizacionales (organigrama,
infraestructura fisica, ubicacion, etc.), los controles de seguridad de la
informacion y de continuidad de la gestidon seguridad de la informacién ante
situaciones adversas, y asegurar que este si cumplen el proposito de
mantener la S| basados en la identificacion y valoracion de los riesgos y la
criticidad y sensibilidad de la informacion.

8.4.15. Mantener actualizado el listado de requisitos legales, reglamentarios y
contractuales aplicables a la informacion del proceso, y tener presentes y
bajo control el cumplimiento de los que sean aplicables para la informacién
bajo su custodia (el listado de requisitos, lo debera suministrar el area o
proceso propietario de la informacion).

8.4.16. Aplicar en lo que corresponda para la informacion en activos fisicos el
control de proteccion de registros.

... “Los registros se deberan proteger contra pérdida, destruccion, acceso no
autorizado y liberacion no autorizada, de acuerdo con los requisitos
legislativos, de reglamentacion, contractuales y de la entidad.”®” ...

8.5. MEJORA CONTINUA EN LA SEGURIDAD DE LA INFORMACION

El proceso de Mejora Continua tiene a cargo apoyar a los procesos de Planeacion
Estratégica y Gestion TIC, en el establecimiento y la implementacion del SGSISD y
sus componentes desde el SGI, por lo que, como elementos minimos a desarrollar
en conjunto, se tiene:

8.5.1. Revisar y evaluar la pertinencia y el cumplimiento del SGSISD cada vez que
se cumpla el ciclo de implementacion o cuando sea requerido por la alta
Direccion.

8.5.2. Desarrollar, documentar e implementar la metodologia para la administracion
y gestidn de los riesgos de seguridad de la informacion y seguridad digital de
la FGN.

8.5.3. Hacer revision de cumplimiento al SGSISD cuando se cumpla el ciclo de
implementacion y realizar revisiones periddicas programadas a los procesos,

70 Control A18.1.3. Proteccién de Registros, ISO/IEC 27001:2013 y numeral 18.1.3. Proteccién de registros ISO/IEC
27002:2015 (guia de implementacion).

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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8.6.

para prevenir las desviaciones y asegurar un adecuado desarrollo del
sistema.

PLANEACION ESTRATEGICA DE LA SEGURIDAD DE LA
INFORMACION

La planeacion estratégica como representacion de la direccion de la Entidad,
desarrolla dentro de su proceso el SGSISD, creando y estableciendo dentro del SGI
y el esquema normativo de la FGN politicas, lineamientos, directrices, documentos,
planes, proyectos y programas de seguridad de la informacién y seguridad digital,
en cumplimiento de la Politica General de Sl de la FGN, y el MGSI y su ciclo de
operacion adoptados por la entidad a través del presente manual.

8.6.1.

8.6.2.

8.6.3.

8.6.4.

8.6.5.

8.6.6.

8.6.7.

8.6.8.

8.6.9.

En conjunto con los procesos de Gestion TIC y Gestion Documental,
realizaran la revision, actualizacidén y aprobacion de la Politica General de S,
MGSI, el ciclo de operacion del MGSI y el esquema de roles vy
responsabilidades del SGSISD, basandose en las politicas y directrices
adoptadas por la entidad (consultar como referencia anexo 1.2.) y en
alineacion con la Arquitectura Institucional.

Definir las responsabilidades para la proteccion de los activos de manera
individual y los datos de los activos criticos.

Incluird dentro del plan estratégico de la entidad, las metas requeridas para
la implementacién y continuidad del SGSISD.

Gestionar la inclusion dentro de los proyectos de inversion de la entidad, lo
necesario para la implementaciéon y continuidad el SGSISD.

Construir en conjunto la Politica General de SI, gestionar su aprobacion,
promover su apropiacion, y hacer la revision y ajuste de esta cada vez que
se cumpla el ciclo de operacion del MGSI de la entidad o cuando haya
cambios es los estandares que lo soportan (normas ISO/IEC 27000 y MSPI
del MinTIC).

Desarrollar, implementar y revisar las politicas y directrices de seguridad de
la informacién de su propiedad, como se muestra en el anexo 2.

Construir en conjunto el esquema de roles y responsabilidad de seguridad de
la informacion de la entidad, teniendo en cuenta la segregacién de funciones.
Aportar en el desarrollo de las politicas, directrices, lineamientos y controles
del SGSISD en que se tenga injerencia (ver anexo 2).

Desarrollar los procedimientos para identificar y reportar los incidentes de
seguridad de la informacién, que actividades se deberan desarrollar y a que
autoridades informar.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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8.6.10. Integrar la seguridad de la informacién a los métodos de gestion de
proyectos desarrollados para la entidad, asegurando que los riesgos de
seguridad de la informacién se identifiquen y se traten de forma temprana.
Se debe trabajar la seguridad de la informaciéon como un objetivo dentro del
proyecto sin importar la naturaleza de éste, y hara parte de todas las etapas
de la metodologia.

8.6.11. Desarrollar y documentar la metodologia para el levantamiento del
inventario de activos de informacion de la entidad, que contenga los aspectos
de identificacién de propietario, uso y devolucién del activo, asi como la
clasificacion, etiquetado y manejo, de la informacion durante todo su ciclo de
vida.

Nota. Las bodegas de evidencia se deberan acogera a la metodologia para la clasificacion
de los activos de informacion que adopte la entidad sin perjuicio del Manual de Cadena de
Custodia.

8.6.12. Desarrollar el modelo de gobierno de datos de la Entidad y la
metodologia para su ejecucion y apropiacién por todos los niveles, areas y
procesos de la entidad.

8.6.13. Desarrollar con el apoyo de Gestién TIC y en conjunto con los
procesos de Gestion del Talento Humano y Comunicacion y Relacionamiento
Institucional, el plan de capacitacion de toma de conciencia, apropiacion,
difusion y divulgacion del SGSISD de la FGN.

8.6.14. Desarrollar y documentar las actividades para recibir informacion,
detectar o determinar una violacion interna a la seguridad de la informacion
(ver 8.1.24, lineamientos para la proteccién de la propiedad intelectual y de
retencion de registros).

Se debe desarrollar en articulacion con los procesos de Gestidon TIC,
Investigacion y Judicializacion y Control Disciplinario, para el cumplimiento
conjunto del presente lineamiento y del No. 8.3.4.

8.6.15. Desarrollar coordinadamente con los procesos del SGI, las actividades
necesarias para asegurar una respuesta rapida, eficaz y ordenada a los
incidentes de seguridad de la informaciéon y seguridad digital, y el
establecimiento del SGSISD en la entidad, como son:

e Planificacion y preparacion de respuesta a incidentes.
e Seguimiento, deteccion, analisis y reporte de eventos e incidentes de
seguridad de la informacion.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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e Recoleccion y manejo de EMP”' de incidente de seguridad de la
informacién.

e Valoracion y toma de decisiones sobre eventos de seguridad de la
informacion y valoracion de debilidades.

e Respuesta y recuperacion controlada de incidentes.

Nota. El presente lineamiento se debe desarrollar en coordinacion con el proceso de mejora
continua, para apoyar a los procesos que requieran establecer actividades documentadas.

8.6.16. Desarrollar en conjunto los procesos Gestion TIC, Gestion Documental
y los demas procesos del SGI las actividades documentadas para asegurar
que se tiene un plan de continuidad de Sl, que contenga:

e Los requisitos de Sl y la continuidad de su gestién después de la
materializacién de un evento que la afecte como estados de crisis o
desastres.

e Establecer e implementar las actividades para asegurar un nivel aprobado
de seguridad de la informacién durante y después de una situacion
adversa, basado en los requisitos de continuidad de la gestion de la
seguridad de la informacion.

e Evaluacion de los controles de continuidad de seguridad de la informacion
después de una situacion adversa a intervalos regulares o después de
presentarse cambios organizacionales (plan estratégico, organigrama,
leyes, etc.), técnicos (implementacion de nueva infraestructura
tecnolégica), procedimientos y procesos (cambio en los procesos o como
se ejecutan), etc.

8.6.17. Velar y hacer seguimiento de que todos los sistemas de informacién
de la entidad y la informacién de la entidad tengan su listado de requisitos de
ley, reglamentarios y contractuales actualizado.

8.6.18. Apoyar a los procesos custodios técnicos en el desarrollo de la
metodologia para asegurar la proteccion de los registros emitiendo
lineamientos de retencion, almacenamiento, manejo y disposicion.

8.6.19. Velar que se desarrollen e implementen las leyes y normas dictadas
por el Gobierno Nacional, que sean de obligatorio cumplimiento para la FGN
en cuanto a seguridad de la informacion y seguridad digital.

8.6.20. Proponer el desarrollo y la implementacion de aquellas normas y leyes
gue no sean de obligatorio cumplimiento para la FGN, pero que se pueden
adoptar como buenas practicas de seguridad de la informacién y seguridad

" EMP: Elemento Material Probatorio
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digital, en colaboracion y coordinacion armonica con las demas entidades del
sector, el estado y/o la region.

8.6.21. Desarrollar en conjunto con el proceso de Gestidon TIC las actividades,
politicas y documentos necesarios para implementar, en lo que compete a la
entidad, el Modelo de Gobernanza de Seguridad Digital.

8.6.22. Desarrollar, implementar y hacer seguimiento y control en conjunto
con el SGI, a todas las actividades necesarias para el desarrollo, continuidad
y apropiacion del SGSISD de la FGN.

8.7. SEGURIDAD DE LA INFORMACION EN LAS CONTRATACIONES Y LAS
RELACIONES CON LOS PORVEEDORES

El modelo de seguridad y privacidad de la informacion adoptado por la entidad,
basado en el MSPI del MinTIC y en la familia de las normas ISO/IEC 27000, requiere
se implementen controles con especial enfoque en las relaciones contractuales y
con proveedores, que aseguren la confidencialidad e integridad de la informacién
de la entidad a la cual se les autorizara el acceso, por lo cual el proceso de Gestidon
Contractual debera incluir dentro de su proceso:

8.7.1. Dentro de las obligaciones contractuales de los proveedores, se debera
incluir el cumplimiento de las politicas, directrices y lineamientos de
seguridad de la informacion de la entidad.

8.7.2. Los proveedores y contratistas a los que se les otorgue acceso a informacién
critica o confidencial deben firmar un acuerdo de confidencialidad y no
divulgacion, y se debe proteger el acceso a informacion con datos personales
o sensibles.

8.7.3. Los acuerdos de confidencialidad y no divulgacion, se deben revisar
periddicamente y cada vez que haya cambios legales o normativos internos
o externos que afecten el modelo de seguridad de la informacion adoptado
por la entidad.

8.7.4. Los deberes de proteccion de la seguridad de la informacién deben aplicar
para las fases precontractuales, contractuales y poscontractuales (antes,
durante y después de firmado el contrato) y no pueden ser opcionales.

8.7.5. Los requisitos de seguridad de la informacion que se va a compartir (entregar
o recibir) por parte de la entidad o del proveedor, se pueden acordar antes
de la firma y perfeccionamiento del contrato, pero ningun acuerdo puede
presentar excepciones a alguna de las politicas o directrices de seguridad de
la informacion adoptadas por la entidad.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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8.7.6.

8.7.7.

8.7.8.

8.7.9.

Los requisitos de seguridad exigibles para los oferentes y proveedores deben
ir plasmados en los estudios previos elaborados por el area técnica.

Se deben hacer cumplir las responsabilidades para resguardar la seguridad
de la informacion aun después de terminado el acuerdo contractual, para lo
cual, se deben identificar y definir las responsabilidades y en tiempo por el
cual se deben cumplir. En la identificacion de la responsabilidad de Sl debiera
estar presente el area técnica, ya que no toda la informacién a la que se le
brinde acceso a un proveedor o contratista tiene la misma clasificacion de
criticidad o sensibilidad.

El area técnica dentro de los estudios previos debe establecer los acuerdos
se seguridad de la informacién con el proveedor, el tipo de informacion a la
que tendra acceso, el tiempo de acceso permitido, las restricciones y
responsabilidades, si se va a extraer, manipular, procesar o almacenar
informacion el método permitido para hacerlo, entre otros necesarios para el
control de riesgos de perdida de confidencialidad o integridad de la
informacion.

Para los proveedores de suministros de Tl se deben establecer los criterios
del numeral anterior, ademas de los propios segun el tipo de servicio o
recurso contratado, teniendo en cuenta la valoracion de los riesgos para la
infraestructura critica y la informacién confidencial o sensible a la que tendran
acceso.

8.7.10. Dentro de la actividad de supervisidn del contrato, se debe hacer

seguimiento al cumplimiento de los acuerdos, requisitos y deberes acordados
con el proveedor o contratista acerca de seguridad de la informacion;
informar cualquier violaciéon o incidente de seguridad de la informacion y
aplicar los procedimientos establecidos para la recuperacion de incidentes y
respuesta a incidentes de seguridad de la informacion.

8.7.11. Cualquier cambio contractual que afecte o ponga en riesgo la

seguridad de la informacion, se debe hacer de forma legal segun la forma
que determine el proceso de Gestion Contractual.

8.7.12. Verificar que los contratos o convenios, cuenten con clausulas de

derechos de autor, confidencialidad y no divulgacion de la informacion segun
sea el caso.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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8.8. GESTION DE LA SEGURIDAD DE LA INFORMACION EN LOS BIENES Y
EQUIPOS

La seguridad de la informacion no es exclusiva de los elementos informaticos, por
el contrario, como lo establecen las normas ISO/IEC 27000 se deben asegurar todos
los activos fisicos o informaticos que se usen para procesamiento o almacenamiento
de informacion, en ese sentido, hablamos no solo de computadores o equipos
electronicos, sino de estructuras fisicas, equipos de respaldo y suministro de
servicios, elementos de trabajo y de oficina, entre otros. Teniendo lo anterior, se
establecen lineamientos especificos dentro del SGSISD para ser adaptados a las
actividades del proceso de Gestidn de Bienes, los cuales se detallan a continuacion.

8.8.1. Los derechos de acceso a las instalaciones o depende la entidad, se deben
otorgar a los servidores nuevos o a los que se les de autorizacion de acceso,
por segun sea asignado por Gestion de Talento Humano o por el proceso al
que pertenece.

8.8.2. Los derechos de acceso a instalaciones o dependencias de la Entidad deben
ser revocados en el momento de la desvinculaciéon del servidor, en la
terminacion del contrato o ser modificadas por reasignacion de funciones,
traslados, encargo, remplazo, etc.

8.8.3. En el proceso de identificacion y valoracion de los riesgos se deben tener en
cuenta todos los espacios, circunstancia y equipos en los que pueda ser
posible una vulneracion a la seguridad de la informacion, por lo que se deben
controlar las areas de despacho, carga y descarga de insumos y proveedores
(ver control A.11.1.6).

8.8.4. Se deben asegurar las areas de procesamiento de informacién contra
intrusién o acceso no autorizado, por lo que se deben identificar con su
ubicacion y dependiendo del nivel de criticidad, sensibilidad o
confidencialidad que el proceso propietario dio a la informacién que alli se
maneja, implementar controles para asegurar su confidencialidad, privacidad
e integridad.

8.8.5. Se deben asegurar las areas en donde se encuentra los equipos de
suministros y los servicios de suministros como agua, electricidad,
telecomunicaciones, alcantarillado, ventilacion, aire acondicionado, etc., los
cuales soportan la disponibilidad de la informacion; hacer identificacion y
valoracion de riesgos fisicos como acceso no autorizado, intrusion,
terrorismo, desastres naturales, fallas por mantenimiento o manipulacion
indebida, etc., implementar los controles necesarios y disefiar un plan de
continuidad y recuperaciéon en caso de su materializacion.
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8.8.6. El proceso en conjunto con Gestion TIC, asegurara el cableado de
telecomunicaciones y el eléctrico que soporta servicios de comunicacion;
éste se debe controlar y proteger contra interceptacion, dafio e interferencia
(ver guia de implementacion del numeral 11.2.3. “Seguridad del cableado” de
la ISO/IEC 27002:2015).

8.8.7. Se deberan documentar actividades y emitir lineamientos para el control del
retiro de activos y de informacion, los equipos que contienen, almacenada o
procesan informacién o soportan el suministro de servicios a procesos de
comunicacion e informacion, no se podran retirar del area asignada y menos
de las instalaciones de la Entidad, en este sentido, solo el personal
autorizado podra hacerlo (personal interno, externo o proveedores).

8.8.8. Dentro del plan de continuidad de seguridad de la informacion, se deben
proyectar la necesidad de crecimiento de las instalaciones de
almacenamiento y procesamiento de informacién; ademas de los equipos de
servicio de suministros que soportar las comunicaciones y redes eléctricas,
y gestionar las necesidades para cubrir la demanda futura.

8.8.9. Verificar y controlar el cumplimento de los acuerdos de seguridad de la
informacion con los proveedores de equipos de servicios de suministros y los
demas a los que aplique, para mayor claridad se recomienda consultar la
guia de implementacion del numeral 15.1.3 “cadena de suministros de
tecnologias de la informacion y comunicacion de la norma ISO/IEC
27002:2015 y alinearlo con los numérales 8.7 (relacion con proveedores) y
8.3 (seguridad de la informacién para la gestion de tecnologia de la
informacion y las comunicaciones), en lo que aplique a cada uno

8.9. SEGURIDAD DE LA INFORMACION EN LOS PROCESOS MISIONALES

Los procesos misionales son propietarios de la informacion misional de la entidad,
o como dice la norma ISO/IEC 27001:2013 “la informaciéon de negocio”, esta
informacion es la base del ser misional de la entidad, sin ella no tendria un propdsito
la FGN, por tal motivo es la que requiere mas proteccion y controles ya que no solo
esta protegida por la ley si no que su divulgacion, manipulacion o acceso no
autorizados, conllevaria riesgos catastréficos a nivel nacional, judicial, social y en
los peores casos pondria en riesgo la vida de los intervinientes.

Los procesos misionales estan conformados por cuatro procesos y dos
subprocesos, el primero, Gestion de Denuncias y Analisis de la Informacion quien
es propietaria de la informacién de entrada de la entidad, controla aplicaciones y
sistemas de informacion, informacion fisica y documentada, de igual manera maneja
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y ejerce custodia de la informacion de los casos penales mientras estan bajo el
control de intervencidon temprana.

El segundo, el proceso de Investigacidn y Judicializacion, el cual procesa la
informacion de los procesos penales de la entidad basados en las leyes 906 y 600,
ejerce el rol de propietario de dicha informacion para lo cual cuenta con bases de
datos, aplicaciones, sistemas informaticos, archivos, documentos e informacion
almacenada en medios fisicos y digitales. También, ejerce el rol y la responsabilidad
como propietario y custodio técnico y funcional de la informacion almacenada en las
bodegas de evidencia, para las cuales los controles de seguridad de la informacién,
por la naturaleza de ésta, deben ser estrictos en la implementacion y la aplicacién.

El tercero es el Subproceso de Criminalistica, el cual pertenece segun el mapa de
proceso de la entidad al proceso de Investigacion y Judicializacion, es el encargado
de producir informacion critica y sensible para el proceso penal, basa su gestién en
la producciéon y procesamiento de la informacion necesaria resolutoria y
argumentativa de casos penales.

El cuarto es el Subproceso de Proteccion y Asistencia, pertenece al proceso de
Investigacion y Judicializacion y ejerce el rol de propietario de la informacién del
programa de proteccién y asistencia y de los vinculados a éste; dicha informacion,
se debe considerar como critica, sensible y confidencial, teniendo en cuenta las
caracteristicas de los vinculados al programa, personas en riesgo 0 que su vida
corre peligro por estar vinculadas a un proceso penal.

El quinto es el proceso de Justicia Transicional, propietario o responsable de la
informacion de los procesos y las personas vinculadas a las investigaciones en
contra de los miembros de las GAOML’? que se hayan desmovilizado o y aquellos
postulados en el marco de los procesos de paz.

El sexto y ultimo proceso, es el de Extincién del Derecho de Dominio, desarrolla el
rol de propietario y custodio funcional de la informacion resultante de la accién de
extincion de derecho de dominio dentro del proceso penal.

Los procesos misionales son propietario y custodios funcionales de la informacion
critica y sensible de la entidad, en consecuencia, deben implementar, apropiar y
hacer seguimiento sin excepcion, a los lineamientos de cumplimento descritos en el
numeral 8.1 de este manual, ademas deben identificar e implementar, aquellos
controles propios después de la valoracion de los riesgos de seguridad de la
informacion, para lo cual tendran en cuenta:

72 GAOML: Grupos Armados Organizados al Margen de la Ley
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8.9.1.

8.9.2.

8.9.3.

Conformar grupos encargados de la gestion, implementacion y apropiacion
del SGSISD en su proceso.

Los grupos encargados de la gestion de seguridad de la informacién en los
procesos misionales, se mantendran actualizados acerca de las mejores
practicas en Sl a través de grupos de interés especial que también, permita
la comprension del entorno actual de seguridad de la informacién.

La informacion almacenada en las bodegas de evidencias y las actividades
de recoleccion y procesamiento de informacién, en alineacién con el
esquema de clasificacion desarrollado por Gestion Documental y en
cumplimiento al manual de cadena de custodia, implementaran
procedimientos para el manejo de los medios removibles, por lo que debe
tener en cuenta, segun sea aplicable:

e Llevar registro del retiro de medios de su lugar de almacenamiento.

e Almacenar los medios de manera segura segun las especificaciones del
fabricante.

e Uso de técnicas criptograficas para la proteccién de los datos importantes
con el fin de proteger la confidencialidad y la integridad de la informacion
de las bodegas de evidencia.

e Mitigar el riesgo de ilegibilidad de los datos por degradacién de los
medios, por lo que se desarrollaran actividades de control y transferencia.

e Evaluar la posibilidad de implementar en ciertas actividades de
recoleccion, procesamiento o custodia de informacién, la produccién de
mas de una copia de los datos valiosos en medios separados, para
reducir el riesgo de dano o perdida.

e Desarrollar un modelo de registro y control de medios para prevenir la
perdida de datos o el uso no autorizado.

e |dentificar en que actividades es valido o necesario el uso de medios
removibles y autorizar su uso. Negar el uso de medios y controlarlo, en
las actividades no autorizadas.

e Hacer seguimiento de la transferencia de informacion entre medios
removibles, concientizar acerca del uso permitido y de los riesgos
asociados por perdia o divulgaciéon no autorizada.

o Establecer actividades documentadas para la disposicién segura de los
medios con el fin de minimizar la fuga de informacion a personas no
autorizadas y asegurar que la informacién no sea recuperable. Se
pueden contemplar técnicas de borrado de datos, sin embargo, para la
informacién critica o confidencial, se deben evaluar técnicas de
destruccion del medio como, por ejemplo, incineracion.
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8.9.4.

e |dentificar los medios que requeriran una disposicion segura y mantener
registro.

e Los dispositivos dafiados con informacion confidencias, critica o sensible,
deberan ser evaluados para determinar su disposicién final y asegurar
que la informacién alli almacenada no podra ser extraida por diferentes
técnicas.

e Los métodos de disposicion segura por destruccion o borrado y
recoleccion, deberan estar alineadas con el Sistema de Gestion de
Seguridad Ambiental de la Entidad.

e Asegurar que los medios de transporte 0 mensajeria por la que se envian
o reciben medio removibles, es segura y confiable.

e Asegurar que el embalaje del medio lo protegera contra dano fisico
durante el transporte.

e Estructurar la informacién de las bodegas de evidencia para que pueda
ser integrar dentro del lago de datos de la FGN.

Proteger las areas de procesamiento o almacenamiento de informacién

confidencial, critica o sensible, contra posibles dafios y acceso no autorizado,

tener en cuenta una vez identificadas:

Fortalecer la seguridad fisica estableciendo los perimetros de seguridad de
las instalaciones de recoleccion, procesamiento o almacenamiento de
informacion; la seguridad implementada, estara basada en el resultado de la
valoracion de los riesgos y la criticidad y confidencialidad de la informacion
gue se maneje en cada area y segun su ubicacion.

Los perimetros de una edificacion en la que se encuentre un area de
recoleccion, procesamiento o almacenamiento de informaciéon, deberan ser
fisicamente seguros, teniendo en cuenta techos, paredes, pisos, puertas
seguras contra acceso no autorizado, ventanas, etc., no deberian tener
brechas de seguridad que faciliten una intrusion.

Restringir el acceso a estas areas al personal autorizado y mantener
vigilancia y control sobre los ingresos.

Prevenir la contaminacion ambiental de estas areas y de ser necesario,
construir barreras fisicas que impidan el acceso fisico no autorizado.
Asegurarse o de lo contrario gestionar, que las areas de recoleccion,
procesamiento o almacenamiento de informacion cuentan con sistemas de
control de incendios y actividades para reaccionar ante estos eventos.

Si se cuentan con areas de recoleccion, almacenamiento o procesamiento
de informacién gestionadas por terceras partes, estas deberan estar
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8.9.5.

8.9.6.

8.9.7.

8.9.8.

8.9.9.

separadas de las propias y se debera exigir el cumplimiento y aplicacion de
los controles de Sl a los terceros.

Las areas de procesamiento informacion critica o confidencial deberian estar
aseguradas para que las actividades y la informacion no sean visibles o
audibles desde el exterior.

El Departamento de Seguridad debera asegurar que se tienen identificados
e implementados los controles de acceso fisico a todas las instalaciones de
la entidad, en cumplimiento de los objetivos del SGSISD.

El Departamento de Seguridad desarrollara directrices para mantener la
seguridad fisica en oficinas, areas e instalaciones de la entidad, para lo cual
tendra en cuenta:

Identificar las areas claves que requieran mas seguridad por la criticidad y
confidencialidad de la informacién que se maneje alli, éstas deberan estar
ubicadas de manera que se restrinja y controle el acceso al publico.
Mantener, en la medida de lo posible, confidencialidad y no sefializacién de
la ubicacion de las areas criticas de procesamiento de informacion.

Con base en los resultados de la valoracion de riesgos a instalaciones fisicas,
se debera proponer la adecuada proteccion fisica contra desastres naturales
en las areas de procesamiento o almacenamiento de informacién.

Disenar procedimientos que garanticen el trabajo en areas seguras, aplicable
a aquellas de manejo, procesamiento o almacenamiento de informacion,
segun la criticidad, confidencialidad de ésta.

Los equipos que manejan o contienen informacion se deberan ubicar de
forma segura, de tal manera que las personas no autorizadas no puedan ver
la informacién durante su uso.

8.9.10. Se deben adoptar directrices para proteger los equipos contra

amenazas fisicas, ambientales o descuidos de los custodios.

8.9.11. Se deben controlar los cambios en los procesos, actividades, servicios

o en la infraestructura para evitar la afectaciéon a la seguridad de la
informacion. Si ocurren cambios significativos se deben identificar y registrar,
los cambios deberian ser planificados y puestos a prueba, valorando los
impactos en la seguridad de la informacién; de ser necesario se deberan
reevaluar los riesgos y los controles.

8.9.12. El evaluar las necesidades de la Entidad y planificar la seguridad de la

informacion que se requerird con base en su crecimiento, asegura la
capacidad de respuesta futura, por lo que los requerimientos para asegurar
la continuidad y el crecimiento de la seguridad de la informacion se deberian
incluir en los proyectos de inversion.
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8.9.13. Se deben identificar las areas, servicio o actividades en las que se
puede ver comprometida la confidencialidad o la integridad de la informacién
por parte de servidores o terceros, disefar y revisar de acuerdo con el area,
servicio o actividad, acuerdos de confidencialidad y no divulgacion en los que
se especifiquen los deberes, las responsabilidades, los permisos y privilegios
otorgados y las consecuencias por el mal uso de éstos (ver guia de
implementacién del numeral 13.2.4, ISO/IEC 27002:2015).

8.9.14. Apoyar en el desarrollar de los procedimientos de respuesta a
incidentes de seguridad de la informacion, en especial en lo que compete a
la revision y recoleccion de evidencia forense, identificacion de comision de
delitos e inicio de procesos penales.

8.9.15. Implementar las metodologias y herramientas necesarias para que la
informacion de las bodegas de evidencia pueda ser integrada al lago de datos
de la FGN, conforme a las politicas y lineamiento de gobierno de datos
establecidas por la Direccion de Politicas y Estrategia.

8.10. GESTION JURIDICA Y COMUNICACION DE LA SEGURIDAD DE LA
INFORMACION

8.10.1. Gestidon Juridica como proceso de apoyo, contribuye en el desarrollo
de la documentacion de SGSISD que requiere soporte legal, en este sentido
hara parte del equipo de trabajo para:

8.10.1.1. Disefo y desarrollo de los acuerdos de confidencialidad o de no
divulgacién que se implementen para usuarios internos y externos con
acceso autorizado a la informacién de la entidad, proveedores, personal
desvinculado pero que debe mantener reserva sobre la informacion, entre
otros que se aprueben durante el proceso de desarrollo e implementacion
del sistema o sus revisiones.

8.10.1.2. Eldisefio y desarrollo de las Directrices para la proteccion de la propiedad
intelectual (consultar como referencia anexo 1.2), documentacién y
lineamientos asociados basados en la guia de implementacion del
numeral 18.1.2 de la ISO/IEC 27002:2015.

8.10.1.3. Apoyar a la MTOGD, al Oficial de Seguridad y al responsable de la
Estrategia de Seguridad de la Informacion en:

a) Asesorar a los procesos de la Entidad en temas juridicos y

legales que involucren acciones ante las autoridades
competentes relacionadas con Sl.
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b) Asesorar ala MTOGD en temas normativos, juridicos y legales
vigentes que involucren acciones ante las autoridades
competentes relacionadas con Sl.

8.10.2. Comunicacion y Relacionamiento Institucional

La comunicacion de la seguridad de la informacion es un requisito y parte de
la estrategia de apropiacion del sistema, por lo que el proceso de
Comunicacion y Relacionamiento Institucional en conjunto con el de
Planeacién Estratégica, desarrollara e implementara la estrategia de
comunicacion de las politicas, directrices y campafnas de divulgacion del
SGSISD.

8.11. AUDITORIA Y CONTROL DISCIPLINARIO

Los procesos de Auditoria y Control Disciplinario como parte del SGSISD deben
apropiar los lineamientos de cumplimiento del numeral 8.1; ademas de desarrollar
e implementar los de su competencia, como son:

8.11.1. Control Disciplinario
- Se implementaran actividades documentadas que permitan emprender
acciones contra los servidores publicos que hayan cometido una violacion
contra la seguridad de la informacion, control A.7.2.3 “Proceso Disciplinario”.

8.11.2. Auditoria
- Una vez terminado el ciclo de operacion del modelo y pasada la etapa de
operatividad (numeral 6.1), realizara la revision del SGSISD basado en el
modelo de seguridad de la informacién adoptado por la entidad

9. COMPROMISOS DE LA ALTA DIRECCION

Se entiende como compromiso de la Alta Direccidn (inglés: Management
commitment), el alineamiento firme de la Direccién de la organizacién con el
establecimiento, implementacion, operacion, monitoreo, revisidon, mantenimiento y
mejora del SGSISD. La version de 2013 de ISO/IEC 27001 lo engloba bajo la
clausula de Liderazgo”.
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Por lo anterior, la Alta Direccion, en cabeza de sefior Fiscal General de la Nacion o
su representante, realizara el seguimiento al Sistema de Gestion de Seguridad de
la Informacién conforme a los requisitos de la norma ISO/IEC 27001:2013 y al Anexo
1 de MSPI del MinTIC.

9.1.

9.1.1

COMPROMISOS Y LIDERAZGO DE LA ALTA DIRECCION

Debera revisar y aprobar la Politica General de Sl, asi como las politicas,
lineamiento, directrices y documentacion seguridad de la informacion y
seguridad digital que se desarrollen e implementen en cumplimiento de los
requisitos de los estandares adoptados por la Entidad para el SGSISD. Las
politicas y directrices de seguridad de la informacion deberan ser
desarrolladas, implementadas y revisadas por los procesos propietarios de
las mismas, las cuales son (ver anexo 2):

Politica General de Seguridad de la Informacion

Politica de control de acceso, uso de redes y servicios de red

Directrices de clasificacion de la informacion

Directrices de seguridad fisica y de entorno

Directrices de uso aceptable de activos

Politica de escritorio y pantalla limpios

Politica de transferencia de informacion y seguridad de las
comunicaciones

Politica de dispositivos moviles y teletrabajo

Politica de prohibicidon de uso e instalacién de software no autorizado
Politica de copias de respaldo

Politica de controles criptograficos, uso, proteccion y tiempo de vida de
las llaves criptograficas

Directrices de privacidad y proteccion de la informacién de datos
personales

Politica de seguridad de la informacién en la relacion con los proveedores
Directrices de retencion de registros

Politica de desarrollo seguro.

Directrices para la proteccion de la propiedad intelectual.

Politica de integridad de la informacién

@MmMUO P

AeT T

-
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Nota. Las politicas y directrices de Sl se desarrollan en uno o mas documento independiente
en los que pueden estar consolidas algunas, deben ser adoptadas por toda la entidad y
hacen parte del plan de concientizacion, divulgacion y capacitacion del SGSISD. En el anexo
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9.1.3.
9.14.

10.

2, se encuentra la descripcion de cada una, la relacion con otros controles, los requisitos que
deben cumplir (guia de implementacion ISO/IEC 27002:2015), y el o los procesos
propietarios.

. Exigir a través de la Politica General de S, la adopcion y cumplimiento de los

lineamientos, directrices y politicas del SGSISD, en todos los procesos, areas
y niveles de la entidad, en servidores publicos interno o externos,
contratistas, etc. Ademas de apoyar y promover su difusién y cumplimiento.
Reglamentar el Sistema de Seguridad de la Informacion de la FGN.
Reglamentar los roles y responsabilidades del SGSISD; definir sus funciones
y asignarlas.

. Planear y disponer de los recursos necesarios para la implementacion y

mantenimiento del SGSISD de la entidad, como son entre otros, presupuesto
y personal.

. Incluir dentro de los objetivos instituciones el desarrollo, implementacion y

mantenimiento del SGSISD.

PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

La vision, la mision, la estrategia y los objetivos estratégicos de la entidad son el
soporte de los principios de seguridad y privacidad de la informacion, por lo que se

estab

lece que:

La informacion es los activos mas importantes de la Fiscalia General de la
Nacién, por lo tanto, su utilizacion debe cumplir con la confidencialidad,
integridad y disponibilidad acorde a las necesidades de la entidad.

La confidencialidad de la informacion de la entidad y de terceras partes debe
ser mantenida, independientemente del medio o formato donde se encuentre.
La integridad de la informacion de la entidad debe ser preservada ya sea que
esta se encuentre alojada de manera temporal o permanente, o del medio o
mecanismo por el cual sea transmitida.

La informacion de la entidad debe estar disponible cuando sea requerida.

11. ASPECTOS GENERALES

Para

todos los efectos del presente manual y de todos los documentos,

lineamientos, directrices y otros que se deriven del mismo, se entendera que se
basan, crean, desarrollan, implementan y adoptan con base en las versiones de las

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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normas y estandares vigentes a la fecha de creacion del presente manual, las
cuales son:

ISO/IEC 27001:2013

ISO/IEC 27002:2015

ISO/IEC 27005:2020

Guia para la Administracion de Riesgos y Disefio de Controles en Entidades

Publicas, version 5 de 2020, DAFP.

5. Modelo de Seguridad y Privacidad de la Informacion MPSI, version 4 de
2021, MinTIC (corresponde al anexo 1 de la resolucion 500 de 2021 del
MinTIC).

6. Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD), 2018 MinTIC.

N =

De ser requerido para actualizacion y mejora del SGSISD, de actualizara este
manual a medida que cambien las versiones de las normas y estandares
mencionados, conforme a las necesidades y posibilidades de la entidad.

Nota 1. Se excluye la Politica General de Seguridad de la Informacion y su alcance que se adoptan
mediante resolucion del Fiscal General de la Nacion

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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12. REVISION Y APROBACION

Adoptado mediante Resolucidn No. 008 del 28 de octubre de 2022.

NOMBRE
Proyecto Andrea Gonzalez Ortega — Profesional DPD
Adolfo Alexander Reyes — Profesional DPD
Revisé Ger.mén Bernal Valbuena - E’rofesional 'DPD
Doris Maritza Chaparro Duran - Procesional DPD
Eliana Gonzalez Castillo — Profesional DPD
Aprobé Gladys Eugenia Zambrano Arciniegas - Directora de

Planeacion y Desarrollo

Nota. Creacion y revision del documento

Nombre Cargo
Desarrollo Andrea Gonzalez Ortega Profesional DPD
Carolina Salgado Lozano Director de Politicas y Estrategia
Gladys Eugenia Zambrano Arciniegas | Directora de Planeacién y Desarrollo
. . Subdirector de Tecnologia de la
Luis Fernando Lozano Mier - CI
Informacion y las Comunicaciones
Revision German Bernal Valbuena Oficial de Seguridad - DPD

Doris Maritza Chaparro Duran

Procesional DPD

Samuel Paez Pisco

Profesional Sl - SubTIC
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Anexo 1. Relacién de cumplimiento ISO/IEC 27001:2013 - FGN

Anexo 1.1. Relacién de cumplimiento ISO/IEC 27001:2013 — Procesos del

P P d imiento,
Requisito NTC: ISO/IEC 27001 e Procesos y subprocesos misionales Procesos de apoyo Lo segulfmen 0
estratégicos control y mejora
Nimero y descripcién PE CRI GDAI v CR PA T ED GC GB GTH GD GF Gl GTIC MC AU CcD

4. Contexto de la organizacién

4.1. Conocimiento de la organizacién y su contexto

4.2. Comprension de las necesidades y expectativas de las
partes interesadas

4.3. Determinacién del alcance del SGSI

4.4. Sistema de Gestién de Seguridad de la Informacién

5. Liderazgo

5.1. Liderazgo y compromiso

5.2. Politica

5.3. Roles, responsabilidades y autoridades de la entidad

6. Planificacién

6.1. Acciones para tratar riesgos y oportunidades

6.1.1. Generalidades

6.1.2. Valoracién de riesgos de la seguridad de la

. . 6.1.2 6.1.2 6.1.2 | 6.1.2 (mil 6.1.2 6.1.2 | 6.1.2 6.1.2 il 6.1.2 | 612 6.1.2 6.1.2 | 6.1.2 6.1.2 6.1.2
informacién

6.1.3. Tratamiento de riesgos de seguridad de la

. . 6.1.3 6.1.3 6.1.3 | 613 RIS FhilF 6.1.3 | 6.1.3 FhilE] ke 6.1.3 | 613 6.1.3 6.13 | 6.1.3 6.1.3 6.1.3
informacién

6.2. Objetivos de seguridad de la informacién y planes para

6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2
lograrlos

7. Soporte

7.1. Recursos

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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7.2. Competencia

7.3. Toma de conciencia

7.4. Comunicacién

7.5. Informacién documentada

7.5.1 Generalidades Bl s bl || ekl GEr GEl ol Gl Gl Ll {Edl Gl ASE 751 | 751 Al il
7.5.2. Creacidn y actualizacién S b2 G || ase] G2 G e {2 i s HE) fdz) ] 7.5.2 feki 2 rAsY
7.5.3. Control de la informacién documentada 753 | 753 | 753 | 7.53 753 (55 Es || el 753 753 753 | 753 | 753 | 753 | 753 7.53
8. Operacién

8.1. Planificacién y control operacional 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1 8.1
8.2. Valoracidn de riesgos de seguridad de la informacién 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2 8.2
8.3. Tratamiento de riesgo de seguridad de la informacion 8.3 8.3 8.3 8.3 8.3 8.3 8.3 83 83 8.3 8.3 8.3 8.3 8.3 8.3 8.3 8.3
9. Evaluacién de desempefio

9.1. Seguimiento, medicién, analisis y evaluacion Ll ELil Ll 9.1 Ll Ll ELil Gl ELil ELil ELl il @il GLil 9.1 91 2l
9.2. Auditoria interna

9.3. Revision por la direccién

10. Mejora
10.1. No conformidades y acciones correctivas 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1 10.1
10.2. Mejora continua

Anexo 1.2. Relacién de cumplimiento de los controles del anexo A de la

ISO/IEC 27001:2013

Para entender la tabla de relacion entre los controles del anexo A de la ISO/IEC
27001:2013 y el sistema de gestion por procesos de la entidad, se ha creado la

siguiente tabla y las convenciones de apropiacion, implementacién o desarrollo del
control dentro del sistema.

Apropia (AP): Proceso encargado de aplicar el control bajo los lineamientos
de desarrollo e implementacion.

Implementa (IM): Proceso encargado implementar el control a través de politicas,
lineamientos, procedimientos y formatos documentados, proyectos, programas, etc.

Desarrolla (DE): Proceso que DE solo o en conjunto la estrategia para la

control y dicta los lineamientos para su adecuada
implementacion y apropiacion.

implementacion del

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Requisito NTC: ISO/IEC 27001

Descripcion

Procesos de apoyo

Proceso de
seguimiento, control y
mejora

AU ()]

AS1 Orientacién de la direccién para la gestion de la Lineamiento: Brindar orientacién y apoyo por parte de la direccién, para la seguridad de fa informacién de acuerdo con los requisitos del negocio y con las leyes y reglamentos
o seguridad de la informacién pertinentes.
A5.1.1. Politicas para la seguridad de la informacién BE::" AP AP AP AP AP AP AP AP AP AP AP AP AP nii:" AP AP AP
A5.12. Revisién fle las politicas para la seguridad de la D/ DEfIMA DE/
informacidn
A6.1. Organizacion interna Lineamiento: Establecer un marco de referencia de gestidn para iniciar y controlar la implementacidn y la operacion de la seguridad de la informacidn dentro de lo organizacidn.
A6.1.1 et 5y el Al s e | 2 G Gl LIl AP AP AP AP AP AP AP AP AP AP AP AP AP DE/AP | DE/AP AP AP
informacién AP
. r DE/IM/
A.6.1.2. Separacidn de deberes (segregacién de funciones) DE/AP AP
DE/IM/
A.6.1.3. | Contacto con las autoridades DE/AP AP AP AP AP AP AP AP AP AP AP AP AP AP e AP AP AP
- DE/IM/
A.6.1.4. Contacto con grupos de interés especial /AR /AR IA/AP IM/AP IM/AP /AR AP
NEAE || TR T e B i LIl AP AP AP AP AP AP AP AP AP AP AP AP AP AP AP AP AP
proyectos AP
A6.2. ispositivos méviles y L la sequridad del teletrabajo y el uso de disp moviles.
A.6.2.1. Paolitica de dispositivos méviles AP AP AP AP AP AP AP AP AP nE::” nEi:” AP AP AP nii:" AP AP AP
A.6.2.2. | Teletrabajo AP AP AP AP AP AP AP AP AP “::“r nEi:” AP AP AP “i:“‘r AP AP AP

A7.1. Antes de asumir el emplea Lineamiento: Asegurar gue los leados y contr prenden sus r y son idéneos en los roles para los que se consideran.
A711 | Seleccién LY
A7.1.2. Términos y condiciones de empleo /AR nEi:” DE
A7.2. Durante la ejecucién del empleo L gurar gue los leados y contratistas tomen de sus bilidades y de seg de la informacion y las cumplan.
; . DE/IM/
A7.2.1. Responsabilidades de la direccidn ap AP AP AP AP AP AP AP /AR AP /AR AP AP AP /AP AP AP AP
Toma de conciencia, educacién y formacién en la
A7.2.2. A Gl TR T DE/IM | DE/IM DE/IM DE/IM
A.7.2.3. | Proceso disciplinario Dig:“f AP AP AP AP AP AP AP AP AP DE/AP AP AP AP DE/AP AP AP nEi:'“"’
A7.3. Terminacién y cambio de empleo Lineamiento: Proteger los intereses de lo organizacion como parte del proceso de cambio o terminacion del contrato.
A73.1 :fnr:;;mé" sEninchrEEEilikises DE/AP AP AP AP AP AP AP AP nEi:” AP nEi:” AP AP AP DE/AP AP AP AP

A.8.1. Responsabilidad por los activos Lineamiento: identificar los actives les y definir las de p ‘apropiadas.
AB8.1.1. Inventario de activos Dii:” AP AP AP | AP AP AP AP | AP AP AP DE/AP AP AP DE{:II[ AP | AP | AP

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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A8.1.2.

AB.1.3.

A.B.1.4.

AB8.2.

A8.2.1.

A.B.2.2.

A.8.2.3.

A.B8.3.

A.8.3.1.

A.8.3.2.

A.8.3.3.

A9,

A9.1.1.

A.9.1.2

A9.2.

A9.2.1.

A9.2.2.

A9.2.3.

A9.2.4.

A.9.2.5.

A.9.2.6.

A.9.3.1.

A.9.4.

A9.4.1.

A9.4.2.

A.9.4.3.

A9.4.4.

Propiedad de los activos

Uso aceptable de activos

Devolucion de activos

Clasificacién de la informacién

Clasificacion de la informacién

Etiquetada de la informacién

Manejo de activos de informacién

Manejo de medios

Gestidn de medios removibles

Disposicion de los medios

Transferencia de los medios fisicos

Control de acceso

Requisitos de negocio para el control de accesos
Politica de control de acceso

Acceso a redes y a servicios de red

Gestién de acceso de usuarios

Registro y cancelacién del registro de usuario
Suministro de acceso a usuario

Gestién de derechos de acceso privilegiado

Gestidn de autentificacién secreta de usuario
(Management of Secret Authentication Information
of Users)

Revision de los derechos de acceso a usuarios
Retiro y ajuste de los derechos de acceso
Responsabilidades de los usuarios

Uso de informacién de autentificacién secreta

DE/IM,

.ip / AP AP AP AP AP AP AP AP
DE/IM,

:F / AP DE/AP AP AP AP AP AP
DE/AP AP AP AP AP AP AP AP AP

AP

AP

AP

AP

AP

DE/IM/
AP

Lineamiento: Asegurar que la informacién recibe un nivel apropiade de proteccién, de acuerdo con su importancia para la organizacion.

DE"‘PM’M IM/AP /AP IM/AP IMSAP IM/AP IMSAP IR/AP IM/AP
DE/‘\PMM AP AP AP AP AP AP AP AP
DE/AP AP AP AP AP AP AP AP ap

IM/AP

AR

AP

IM/AP
AP

AP

Lineamiento: Evitar la divulgacion, la modificacidn, el retiro o lo destruccion no autorizada de informacion almacenada en los medios

DE/IM,
AP AP AP ::u! d AP AP AP AP AP
AP AP AP DE::,M" AP AP AP AP AP
AP AP AP DEALW AP AP AP AP AP

AP

AP

AP

Lineamiento: Limitar el acceso a informacidn y a instalaciones de procesamiento de informacidn.

DE/AP AP AP AP AP AP AP AP AP

AP AP AP AP AP AP AP AP AP

AP

AP

AP

AP

AP

AP

AP

Lineamiento: Asequrar el acceso de los usuarios auterizados y evitar el acceso no autorizado a sistemas y servicios.

AP AP AP AP AP AP AP AP AP
AP AP AP AP AP AP AP AP AP
AP AP AP AP AP AP AP AP AP
AP AP AP AP AP AP AP AP AP
AP AP AP AP AP AP AP AP AP
AP AP AP AP AP AP AP AP AP

AP

AP

AP

AP

AP
AP

AP
AP
DE/IM/
AP

DE/IM/
AP

Lineamiento: Hacer que los usuarios rindan cuentas por la salvaguarda de su su informacidn de autentificacion.

Control de acceso a ¥
Restriccion de acceso a la infarmacian
Procedimiento de ingreso segure
Sistema de gestién de contrasefias

Uso de programas utilitarios privilegiados

DE/AP AP AP AP AP AP AP AP AP
Li i Evitar el acceso ne autorizade a sistemas y aplicaciones.
AP AP AP AP AP AP AP AP AP

AP

AP

AP

AP

DE/AP AP AP DTFM" AP
DE/AP AP AP DEALM" P
DE/IM/

AP AP AP AP AP
IM/AP IM/AP IM/AP DE"]I;M"A IM/AP
DE/AP AP AP DE/AP AP

DE/IM/A o o DE/IM/A e
3 P
DE/IM/ DE/IM/
AP AP AP AP AP
DE/IM/ DE/IM/
AP AP AP AP AP
DE/IM/ DE/IM/
o AP AP e AP
DE/IM/ DE/IM/
e AP AP e AP
DE/IM/
AP AP AP AP AP
DE/IM/
AP AP AP AP AP
DE/IM/
AP AP AP e AP
DE/IM/
AP AP AP AP AP
DE/IM/
AP AP AP AP
AP
DE/IM/
AP AP AP AP AP
DE/IM/
AP AP AP AP AP
DE/IM/
AP AP AP AP AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP AP AP AP AP

AP
AP

AP

IM/AP
AP

AP

AP

AP

AP

AP

AP

AP
AP

AP

AP

AP

AP

AP

AP

AP
AP

AP

IM/AP
AP

AP

AP

AP

AP

AP

AP

AP
AP

AP

AP

AP

AP

AP

AP
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A9.4.5.

A.l0.

Al0.1.

A10.1.1.

A.10.1.2.

Adl.

Alll.

Al11.1.1.

Al11.1.2.

Al11.1.3.

All14.

A11.1.5.

A111.6.

Al11.2.

Al11.2.1.

Al11.2.2.

Al11.2.3.

All1.24.

A11.25.

A11.2.6.

A11.2.7.

A11.2.8.

A11.2.9.

A2,

Al21.

A12.1.1.

A12.1.2.

A12.1.3.

Al12.1.4.

Control de acceso a cddigos fuente de programas

Criptografia

Controles criptograficos

Politica sobre el uso de controles criptograficos
Gestion de llaves

Seguridad fisica y entorno

Areas seguras

Perimetro de seguridad fisica

Controles de acceso fisico

Seguridad de oficinas, recintos e instalaciones
Proteccién contra amenazas externas y ambientales
Trabajo en dreas seguras

Areas de despacho y carga

Equipos

Ubicacién y proteccion de equipos

Servicios de suministros

Seguridad de cableado

Mantenimiento de equipos

Lineamiento: Asegurar el use apropiado y eficaz de la criptografia para proteger la confidencialidad, la outenticidad y/o la integridad de la informacion.

DE/AP

DE/AP

Lineamiento: Prevenir el acceso fisico no autorizado, el dafio y la interferencia de la informacisn y las instalaciones de procesamiento de informacidn de la Entidad.

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

Lineamiento: Prevenir la pérdida, dafio, robo o compromiso de actives, y la interrupeion de las operaciones de la Entidad.

AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

Retiro de activos AP AP
Seguridad de equipos y actives fuera de las

AP AP
instalaciones
Disposicion segura o reutilizacién de equipos
Equipos de usuario desatendido AP AP
Politica de eseritorio limpio y pantalla limpia DE;;!W AP
Seguridad de las operaciones
Froaced oper lesyr bilidad i
Procedimientos operacionales y responsabilidades AP AP

N DEfIM/ | DE/IM/

Gestién de cambios AP AP

Gestion de capacidad

Separacidn de ambientes de desarrollo, pruebas y
operacién

AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP

DE/AP

AP

AP

AP

DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP

DE/AP

AP

AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

DE/IM/

AP

AP

AP

AP

AP

DE/IM/
AP

DE/AP

AP

AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP

DE/AP

AP

AP

AP

DE/AP
DE/AP
DE/AP
DE/AP

DE/IM/
AP

DE/IM/

AP

AP

AP

AP

AP
DE/IM/
AP
DE/AP

AP

AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP

DE/AP

AP

AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

AP

AP

AP

AP

DE/IM/
AP

AP

AP

DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/

AP
DE/IM/
AP

DE/IM
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP

AP

AP

AP

AP

DE/IM/
AP

AP

AP

DE/AP
DE/AP
DE/AP
DE/AP

DE/IM/
AP

AP

AP

AP

DE/IM/
AP

AP

AP

DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

AP

DE/IM/
AP

AP

AP

: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacidn.

AP

DE/IM/
AP

AP

AP

DE/AP
DE/AP
DE/AP
DE/AP

DE/IM/
AP

AP

AP

AP

AP

DE/IM/
AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP
DE/IM/
AP
DE/AP

DE/AP

DE/IM/
AP

DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP
DE/IM/
AP

AP

DE/IM/
AP
DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP

AP

AP

DE/AP

DE/AP

DE/AP

DE/AP

DE/IM/
AP

AP

AP

AP

AP

AP

DE/IM/
AP
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Al2.2.

Al1221.

A12.3.

A123.1.

Al2.4.

Al1241.

A124.2.

A12.4.3.

Al12.4.4,

A12.5.

A.125.1.

A.12.6.

A126.1.

A126.2.

A12.7.

A12.7.1.

A.13.

Al13.1.

A13.1.1.

A13.1.2.

A13.1.3.

A13.2.

Al32.1.

A132.2.

A.13.2.3.

A13.2.4.

A.l4.

Alal.

Al4.1.1.

Proteccion contra codigos maliciosos
Controles contra cddigos maliciosos
Copias de respaldo

Respaldo de la infermacién

Registro y seguimiento

Registro de eventos

Proteccidn de la informacidn de registros
Registros del administrador y del operador
Sincronizacion de relojes.

Control de software aperacional
Instalacion de software en sistemas operativos
Gestién de vulnerabilidad técnica

Gestin de las vulnerabilidades técnicas

Restriccion sobre la instalacién de software

Consideraciones sobre aud de de

Lineamiento: Asegurar que de la informacidn y las instalaciones de procesamiento de informacidn estén protegidas contra cddigos maliciosos.

AP AP AP AP AP AP AP
Lineamiento: Proteger contra la perdida de datos.
AP AP AP AP AP AP AP

Lineamiento: Registrar eventos y generar evidencias.

Lineamiento: Asegurarse de la integridad de los sistemas operacionales.

AP

AP

Lineamiento: Prevenir el aprovechamiento de las vulnerabilidades técnicas.

DE/AP AP AP AP AP AP AP

informacién

Controles de auditorfas de sistemas de informacién

dad de las

Gestidn de la seguridad de las redes
Controles de redes
Seguridad de los servicios de red

Separacién en las redes

Transferencia de informacion

Paliticas y procedimientos de transferencia de
informacion

Acuerdos sobre transferencia de informacién
Mensajeria electrénica

Acuerdos de confidencialidad o de ne divulgacién
Adquisicién, desarrollo y mantenimiento de

sistemas

Requisitos de seguridad de los sistemas de
informacién

Andlisis y especificacion de requisitos de seguridad
de la informacion

AP

AP

AP

AP

AP AP
AP AP
AP AP

elimpacte de las actividades de auditoria sobre los sistemas operativos.

DE/IM/

AP AP AP AP

DE/IM/ DE/IM/
AP AP AP AP

DE/IM/
AP

DE/IM/
AP
DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/

AP AP AP AP

DE/IM/
AP

Lineamiento: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de procesamiento de informacidn de soporte.

DE/IM/
AP
DE/IM/
AP

DE/IM/
AP

Lineamiento: Mantener la seguridad de la informacidn transferida dentro de la Entidad y con cualquier entidad externa.

DE/AP AP AP AP AP AP AP

DE/AP AP AP AP AP AP AP

DE/AP AP DEALM" P AP AP
Lif iento: g que la id

para sistemas de infermacidn que prestan servicios sobre redes piblicas.

AP

AP

AP

AP

DE/IM/
AP

AP AP

AP AP
DE/IM/

AP

DE/IM/
AP AP AP AP

DE/IM/
AP AP AP AP

DE/IM/
AP

DE/IM/
AP DE/AP AP

DE/IM/
AP

AP
P AP

AP AP
DE/AP AP
AP AP
AP AP

AP

AP

AP

AP

AP

AP

de la informacion sea una parte integral de los sistemas de informacion durante todo el ciclo de vido. Esto incluye tombién los requisitos
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Al4.1.2.

A14.1.3.

A14.2.

A14.2.1.

A14.2.2.

A14.2.3.

Al4.2.4.

A.14.2.5.

A.14.2.6.

A14.2.7.

A.14.2.8.

A14.2.9.

A14.3.

Al14.3.1.

A15.

A15.1.

A15.1.1.

A15.1.2.

A.15.1.3.

A15.2.

A15.2.1.

A15.2.2.

A6,

A.l6.1.

Al16.1.1.

Seguridad de servicios de |as aplicaciones en redes
publicas

Proteccion de transacciones de los servicios de las
aplicaciones

Seguridad en los procesos de desarrollo y soporte
Politica de desarrollo seguro

Procedimientos de control de cambios en sistemas
Revisidn técnica de las aplicaciones después de
cambios en la plataforma de operacién

Restricciones en los cambios a los paquetes de
software

Principios de construccion de sistemas seguros

Ambiente de desarrollo seguro

Desarrollo contratade externamente
Pruebas de seguridad de sistemas
Prueba de aceptacién de sistemas
Datos de prueba

Proteccidn de datos de prueba

Relacién con los proveedores
Seguridad de la informacién en las relaciones con
los proveedores

Paolitica de seguridad de la informacion para las
relaciones con proveedores

Tratamiento de la seguridad dentro de los acuerdos
con proveedores

Cadena de suministro de tecnologia de informacién
y comunicacion

Gestion de la prestacién de servicios con los
proveedores

Seguimiento y revision de los servicios de los
proveedores

Gestién de cambios en los servicios de proveedores
Gestién de incidentes de seguridad de la
informacién

Gestién de incidentes y mejoras en la seguridad de

la informacién

Responsabilidad y procedimientos

Lineamiento: Asegurar gue la seguridad de |a informacion esté disefiada e implementada dentre del cicle de vida de desarrollo de los sistemas de informacién.

DE

DE

Lineamiento: Asegurar la proteccién de los datos usados para pruebas.

Lineamiento: Asegurar la proteccién de los archivos de la erganizacién que sean accesibles a los proveedores.

/AP AP AP AP

AP AP AP AP

DE/IM/
AP

AP AP AP AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
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DE/IM/
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DE/IM/
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DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

DE/IM/
AP

Lineamiento: Mantener el nivel acordado de seguridad de la informacidn y de prestacién de servicio en linea con los acuerdos con los proveedores.

AP AP AP AP

AP AP AP AP

Lineamiento: Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la informacién, incluida la comunicacién sobre eventos de seguridad y

debilidades.

DE/IM/ DE/IM/
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A16.1.2.

A16.1.3.

A.16.1.4.

A.16.1.5.

A.16.1.6.

A.16.1.7.

A17.

A17.1.

A17.1.1.

A17.1.2.

A17.1.3.

A17.2.

Al7.2.1.

A18.

A18.1.

A18.1.1.

A18.1.2.

A.18.1.3.

A18.1.4.

A.18.15.

A18.2.

A18.2.1.

A.18.2.2.

A.18.2.3.

Reporte de eventos de seguridad de la informacién

Reporte de debilidades de seguridad de la
informacién

Evaluacidn de eventos de seguridad de la
informacién y decisiones sobre ellos

Respuesta a incidentes de seguridad de la
informacidn

Aprendizaje obtenido de los incidentes de seguridad
de la informacién

Recoleccidn de evidencia

Aspectos de seguridad de la informacién de la
gestién de continuidad de negocio

Continuidad de seguridad de la informacién

Planificacién de la continuidad de la seguridad de la
informacién

Implementacién de la continuidad de la seguridad
de la informacién

Verificacién, revisién y evaluacién de la continuidad
de la seguridad de la informacién

Redundancias

Disponibilidad de instalaciones de procesamiento de
informacidn.

Cumplimiento

[« | de legales y

Identificacion de |a legislacidn aplicable y de los
requisitos contractuales

Derechos de propiedad intelectual
Proteccién de registros

Privacidad y proteccién de dates personales
Reglamentacién de controles criptograficos

Revisiones de seguridad de la informacién

Revision independiente de la seguridad de la
informacién

Cumplimiento con las peliticas y normas de
seguridad

Revision del cumplimiento técnico

DE/IM/ DE/IM/
AP AP AP AP AP AP AP AP AP AP AP

DE/IM/ DE/IM/
AP AP AP AP AP AP AP AP AP AP AP

A2l AP AP e AP AP AP AP AP AP AP
AP AP

Al AP AP CEMY AP AP AP AP AP AP AP
AP AP

Al AP AP CE MY AP AP AP AP AP AP AP
AP AP

Al AP AP DE/MY AP AP AP AP AP AP AP
AP AP

Lineamiento: La comunicacién de seguridad de la informacién se debe incluir en los sistemas de gestién de la continuidad de negocio de |a organizacion.

DE/IM/ DE/IM/

AP AP AP AP AP AP AP AP AP AP
DE/IM,

:F / AP AP AP AP AP AP AP AP AP AP
DE/IM,

iF / AP AP AP AP AP AP AP AP AP AP

DE/AP AP AP DE/AP
DE/AP AP AP DE/AP
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DE/AP AP AP DE/AP
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DE:LW - . Deilpw
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AP AP
AP AP
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AP AP
AP AP
AP AP
AP AP
AP AP

Lineamiento: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacién o contractuales relacionadas con la seguridad de la informacidn y de cualquier

requisito de seguridad.

DE/IM/
AP AP AP AP AP AP AP AP AP AP AP
AP AP AP AP AP AP AP AP AP AP AP
DE/AP AP AP DEAIFM’ AP AP AP AP AP AP AP
DE/AP AP AP AP AP AP AP AP AP AP AP
DE/AP AP AP AP AP AP AP AP AP AP AP

Lineamiento: Asegurar que la seguridad de la informacién se IM y opera de acuerdo con las politicas y procedimientos organizacionales.
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Anexo 1.3. Anexo A ISO/IEC 27001:2013

Ane

xo A - ISO/IEC 27001:2013

Num..

Control

| Descripcion

A.5.

Politicas de seguridad de la informacion

A.5.1.

Orientacion de la direccion para la
gestion de la seguridad de la
informacion

Lineamiento: Brindar orientacidn y apoyo por parte de la direccion, para
la seguridad de la informacion de acuerdo con los requisitos del negocio y
con las leyes y reglamentos pertinentes.

Objetivo: Brindar orientacion y soporte, por parte de

la direccion a la seguridad de la informacion

Politicas para la seguridad de la

Control: Se debe definir un conjunto de politicas para la seguridad de la

A.5.1.1. . .. informacidn, aprobadas por la direccidon, publicada y comunicada a los
informacion .
empleados y partes externas pertinentes
. - Control: Las politicas para seguridad de la informacidn se deben revisar a
Revision de las politicas para la . o . L
A.5.1.2. . . ., intervalos planificados o si ocurren cambios significativos, para asegurar
seguridad de la informacion N ., . .
su conveniencia, adecuacién y eficacia continuas.
A.6. Organizacion para la seguridad de la informacion
Lineamiento: Establecer un marco de referencia de gestion para iniciar y
A.6.1. Organizacion interna controlar la implementacion y la operacion de la seguridad de la

informacién dentro de la organizacién.

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion y la operacion de la seguridad

de la informacion en la Entidad

Roles y responsabilidades para la

Control: Se deben definir y asignar todas las responsabilidades de la

A.6.1.1 . . .. . - L
seguridad de la informacion seguridad de la informacion.
. .. Control: Los deberes y areas de responsabilidad en conflicto se deben
Separacion de deberes (segregacion . L e, .
A.6.1.2. . separar para reducir las posibilidades de modificacién no autorizada o no
de funciones) . . . . . N
intencional, o el uso indebido de los activos de la organizacion.
. Control: Se deben mantener los contactos apropiados con las autoridades
A.6.1.3. Contacto con las autoridades . prop
pertinentes.
. . Control: Es conveniente mantener contactos apropiados con grupos de
Contacto con grupos de interés . 3 . . . o
A.6.1.4. especial interés especial u otros foros y asociaciones profesionales especializadas
P en seguridad.
A6.1.5 Seguridad de la informacidn para la Control: La seguridad de la informacion se debe tratar en la gestion de
T | gestién de proyectos proyectos, independientemente del tipo de proyecto.
. .- .. . Lineamiento: Garantizar la seguridad del teletrabajo y el uso de
A.6.2. Dispositivos moviles y teletrabajo - fer

dispositivos moviles.

Objetivo: Organizar la seguridad del teletrabajo y el uso de dispositivos moviles

Control: Se deben adoptar una politica y unas medidas de seguridad de

A.6.2.1. Politica de dispositivos moéviles soporte, para gestionar los riesgos introducidos por el uso de dispositivos
moviles.
Control: Se deben implementar una politica y unas medidas de seguridad
A.6.2.2. Teletrabajo de soporte, para proteger la informacion a la que se tiene acceso, que es

procesada o almacenada en los lugares en los que se realiza teletrabajo
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A.7. Seguridad de los recursos humanos
. Lineamiento: Asegurar que los empleados y contratistas comprenden sus
A.7.1. Antes de asumir el empleo " & q' , P v 2 .
responsabilidades y son idéneos en los roles para los que se consideran.
Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en los roles para los que

se consideran.

A.7.1.1.

Seleccion

Control: Las verificaciones de los antecedentes de todos los candidatos a
un empleo se deben llevar a cabo de acuerdo con las leyes, reglamentos y
ética pertinentes, y deberian ser proporcionales a los requisitos de
negocio, a la clasificacién de la informacion a que se va a tener acceso, y a
los riesgos percibidos.

A.7.1.2.

Términos y condiciones de empleo

Control: Los acuerdos contractuales con empleados y contratistas, deben
establecer sus responsabilidades y las de la organizacion en cuanto a la
seguridad de la informacion.

A.7.2.

Durante la ejecucion del empleo

Control: Los acuerdos contractuales con empleados y contratistas, deben
establecer sus responsabilidades y las de la organizacion en cuanto a la
seguridad de la informacion.

Objetivo: A

informacion y las cumplan.

segurar que los empleados y contratistas tomen conciencia de sus responsabilidades y de seguridad de la

Control: La direccion debe exigir a todos los empleados y contratistas la

A.7.2.1. Responsabilidades de la direccion aplicacidn de la seguridad de la informacidn de acuerdo con las politicas y
procedimientos establecidos por la organizacién.
L. L. Control: Todos los empleados de la organizacion, y en donde sea
Toma de conciencia, educacion y . . . " - .,
.. | pertinente, los contratistas, deberan recibir la educacion y la formacion
A.7.2.2. formacion en la seguridad de la L . S
informacién en toma de conciencia apropiada, y actualizaciones regulares sobre las
politicas y procedimientos pertinentes para su cargo.
Control: Se debe contar con un proceso disciplinario formal el cual debe
A.7.2.3. Proceso disciplinario ser comunicado, para emprender acciones contra empleados que hayan
cometido una violacion a la seguridad de la informacién.
.. . Lineamiento: Proteger los intereses de la organizacién como parte del
A.7.3. Terminacion y cambio de empleo & & P

proceso de cambio o terminacion del contrato.

Objetivo: Proteger los intereses de la Entidad como p

arte del proceso de cambio o terminacion del empleo

Terminacion o cambio de

Control: Las responsabilidades y los deberes de seguridad de la
informacidn que permanecen validos después de la terminacién o cambio

A.7.3.1. - . . .
responsabilidades de empleo de contrato se deben definir, comunicar al empleado o contratista y se
deberian hacer cumplir.
A.8. Gestion de activos
AS.1 Lineamiento: Identificar los activos organizacionales y definir las

responsabilidades de proteccion apropiadas.

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion apropiadas
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Control: Se deben identificar los activos asociados con informacion e
A.8.1.1. Inventario de activos instalaciones de procesamiento de informacion, y se debe elaborary

mantener un inventario de estos activos.

Control: Los activos mantenidos en el inventario deben tener un

A.8.1.2. Propiedad de los activos . -
propietario.
Control: Se deben identificar, documentar e implementar reglas para el
. uso aceptable de informacién y de activos asociados con informacién e
A.8.1.3. Uso aceptable de activos . p y
instalaciones de
procesamiento de informacion.
Control: Todos los empleados y usuarios de partes externas deben
A.8.1.4. Devolucion de activos devolver todos los activos de la organizacion que se encuentren a su
cargo, al terminar su empleo, contrato o acuerdo.
e ez . > Lineamiento: Asegurar que la informacion recibe un nivel apropiado de
A.8.2. Clasificacion de la informacion . : 4 . . . p. X 2
proteccidn, de acuerdo con su importancia para la organizacion.
Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion, de acuerdo con su importancia para la Entidad.
Control: La informacidn se debe clasificar en funcién de los requisitos
A.8.2.1. Clasificacion de la informacion legales, valor, criticidad y susceptibilidad a divulgacion o a modificacion
no autorizada.
Control: Se debe desarrollar e implementar un conjunto adecuado de
A.8.2.2. Etiquetado de la informacion procedimientos para el etiquetado de la informacién, de acuerdo con el
esquema de clasificacién de informacién adoptado por la organizacidn.
Control: Se deben desarrollar e implementar procedimientos para el
A.8.2.3. Manejo de activos de informacién manejo de activos, de acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacion.
A.8.3. Manejo de medios

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no autorizada de informacion almacenada en los

medios
Control: Se deben implementar procedimientos para la gestion de medios
A.8.3.1. Gestion de medios removibles removibles, de acuerdo con el esquema de clasificacion adoptado por la
organizacion.
. . . Control: Se debe disponer en forma segura de los medios cuando ya no se
A.8.3.2. Disposicion de los medios . . P . = ¥
requieran, utilizando procedimientos formales.
. . e Control: Los medios que contienen informacidn se deben proteger contra
A.8.3.3. Transferencia de los medios fisicos . N . . L ? =
acceso no autorizado, uso indebido o corrupcidn durante el transporte.
A.9. Control de acceso
.. . Lineamiento: Limitar el acceso a informacién y a instalaciones de
Requisitos de negocio para el control .
A.9.1. procesamiento de

de accesos

informacion.

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacion.

A9.1.1.

Politica de control de acceso

Control: Se debe establecer, documentar y revisar una politica de control
de acceso con base en los requisitos del negocio y de seguridad de la
informacion.
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Control: Solo se debe permitir acceso de los usuarios a lared y a los

A.9.1.2. Acceso a redes y a servicios de red - . . -
servicios de red para los que hayan sido autorizados especificamente.
.. . Lineamiento: Asegurar el acceso de los usuarios autorizados y evitar el
A.9.2. Gestion de acceso de usuarios . & . . v
acceso no autorizado a sistemas y servicios.
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso a los usuarios no autorizados a sistemas y servicios.
. .. . Control: Se debe implementar un proceso formal de registro y de
Registro y cancelacién del registro de 9 . . P . s
A.9.2.1. . cancelacion de registro de usuarios, para posibilitar la asignacidn de los
usuario
derechos de acceso.
Control: Se debe implementar un proceso de suministro de acceso formal
A.9.2.2. Suministro de acceso a usuario de usuarios para asignar o revocar los derechos de acceso a todo tipo de
usuarios para todos los sistemas y servicios.
A9.2.3 Gestion de derechos de acceso Control: Se debe restringir y controlar la asignacion y uso de derechos de
e privilegiado acceso privilegiado.
Gestion de autentificacion secreta de . ., . .,
i Control: La asignacion de la informacidn secreta se debe controlar por
A.9.2.4. usuario (Management of Secret el o v presae et Gl
Authentication Information of Users) '
A9.2.5 Revision de los derechos de acceso a Control: Los propietarios de los activos deben revisar los derechos de
T | usuarios acceso de los usuarios, a intervalos regulares.
Control: Los derechos de acceso de todos los empleados y de usuarios
A9.2.6 Retiro y ajuste de los derechos de externos a la informacion y a las instalaciones de procesamiento de
e acceso informacioén se deben retirar al terminar su empleo, contrato o acuerdo, o
se deberian ajustar cuando se hagan cambios.
Lineamiento: Hacer que los usuarios rindan cuentas por la salvaguarda de
A.9.3. Responsabilidades de los usuarios su

informacion de autenticacion.

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de autentificacion.

A.9.3.1.

Uso de informacidn de autentificacion
secreta

Control: Se debe exigir a los usuarios que cumplan las practicas de la
organizacion para el uso de informacion de autenticacion secreta.

A.9.4.

Control de acceso a sistemas y
aplicaciones

Lineamiento: Evitar el acceso no autorizado a sistemas y aplicaciones.

Objetivo: Evitar el acceso no autorizado a sistemas y

aplicaciones.

A.9.4.1.

Restriccion de acceso a la informacion

Control: El acceso a la informacion y a las funciones de los sistemas de las
aplicaciones se debe restringir de acuerdo con la politica de control de
acceso.

A.9.4.2.

Procedimiento de ingreso seguro

Control: Cuando lo requiere la politica de control de acceso, el acceso a
sistemas y aplicaciones se debe controlar mediante un proceso de ingreso
seguro.

A.9.4.3.

Sistema de gestion de contraseiias

Control: Los sistemas de gestion de contrasefias deben ser interactivos y
deben asegurar la calidad de las contrasefias.

A.9.4.4.

Uso de programas utilitarios
privilegiados

Control: Se debe restringir y controlar estrictamente el uso de programas
utilitarios que pudieran tener capacidad de anular el sistema y los

controles de las aplicaciones.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Control de acceso a cadigos fuente de

Control: Se debe restringir el acceso a los cédigos fuente de los

A.9.4.5.
programas programas.
A.10. Criptografia
Lineamiento: Asegurar el uso apropiado y eficaz de la criptografia para
A.10.1. Controles criptograficos proteger la confidencialidad, la autenticidad y/o la integridad de la
informacion.
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o la

integridad de la informacion.

Politica sobre el uso de controles

Control: Se debe desarrollar e implementar una politica sobre el uso de

A.10.1.1. . . . ‘o na . na
criptograficos controles criptograficos para la proteccion de la informacion.
Control: Se debe desarrollar e implementar una politica sobre el uso,
A.10.1.2. | Gestion de llaves proteccidn y tiempo de vida de las llaves criptograficas durante todo su
ciclo de vida.
A.11. Seguridad fisica y entorno
Lineamiento: Prevenir el acceso fisico no autorizado, el dafio y la
A interferencia a la
A.11.1. Areas seguras

informacidn y a las instalaciones de procesamiento de informacion de la
organizacion

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia de la informacion y las instalaciones de
procesamiento de informacion de la Entidad.

A.11.1.

1. | Perimetro de seguridad fisica

Control: Se deben definir y usar perimetros de seguridad, y usarlos para
proteger dreas que contengan informacion sensible o critica, e
instalaciones de manejo de informacién.

Control: Las areas seguras se deben proteger mediante controles de

A.11.1.2. | Controles de acceso fisico entrada apropiados para asegurar que solamente se permite el acceso a
personal autorizado.
A11.1.3 Seguridad de oficinas, recintos e Control: Se debe disear y aplicar seguridad fisica a oficinas, recintos e
T | instalaciones instalaciones.
A11.1.4 Proteccion contra amenazas externas | Control: Se debe diseiar y aplicar proteccion fisica contra desastres
T | y ambientales naturales, atagues maliciosos o accidentes.
. . Control: Se deben disefiar y aplicar procedimientos para trabajo en areas
A.11.1.5. | Trabajo en areas seguras yap P P )
seguras.
Control: Se deben controlar los puntos de acceso tales como areas de
A despacho y de carga, y otros puntos en donde pueden entrar personas no
A.11.1.6. | Areas de despacho y carga P . v . & y. p . p . g
autorizadas, y si es posible, aislarlos de las instalaciones de
procesamiento de informacidn para evitar el acceso no autorizado.
X Lineamiento: Prevenir la perdida, dafo, robo o compromiso de activos,
A.11.2. Equipos P P ¥

la interrupcion de las operaciones de la organizacion.

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion de las operaciones de la Entidad.

A.11.2.

1. | Ubicacion y proteccion de equipos

Control: Los equipos deben estar ubicados y protegidos para reducir los
riesgos de amenazas y peligros del entorno, y las oportunidades para
acceso no autorizado.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Control: Los equipos se deben proteger contra fallas de energia y otras

A.11.2.2. | Servicios de suministros . . . .
interrupciones causadas por fallas en los servicios de suministro.
Control: El cableado de potencia y de telecomunicaciones que porta datos
A.11.2.3. | Seguridad de cableado 0 soporta servicios de informacion debe estar protegido contra
interceptacion, interferencia o dafo.
.. . Control: Los equipos se deben mantener correctamente para asegurar su
A.11.2.4. | Mantenimiento de equipos . e 9 .p . . 2 e
disponibilidad e integridad continuas.
. X Control: Los equipos, informacion o software no se deben retirar de su
A.11.2.5. | Retiro de activos . q p .
sitio sin autorizacidn previa.
. . . Control: Se deben aplicar medidas de seguridad a los activos que se
Seguridad de equipos y activos fuera . . N .
A.11.2.6. X X encuentran fuera de las instalaciones de la organizacion, teniendo en
de las instalaciones . . . . . .
cuenta los diferentes riesgos de trabajar fuera de dichas instalaciones.
Control: Se deben verificar todos los elementos de equipos que
A11.2.7 Disposicion segura o reutilizacion de contengan medios de almacenamiento, para asegurar que cualquier dato
T | equipos sensible o software con licencia haya sido retirado o sobrescrito en forma
segura antes de su disposicion o reutilizacion.
. . . Control: Los usuarios deben asegurarse de que a los equipos
A.11.2.8. | Equipos de usuario desatendido . . . g . K P
desatendidos se les dé proteccion apropiada.
- T Control: Se debe adoptar una politica de escritorio limpio para los papeles
Politica de escritorio limpio y pantalla . P . P . P oL > ‘p .
A.11.2.9. limpia y medios de almacenamiento removibles, y una politica de pantalla limpia
P en las instalaciones de procesamiento de informacion.
A.12. Seguridad de las operaciones
A12.1 Procedimiento operacionales y Lineamiento: Asegurar las operaciones correctas y seguras de las
B responsabilidades instalaciones de procesamiento de informacion.
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion.
A12.1.1 Procedimientos operacionales y Control: Los procedimientos de operacion se deben documentar y poner
T | responsabilidades a disposicion de todos los usuarios que los necesiten.
Control: Se deben controlar los cambios en la organizacion, en los
.. . rocesos de negocio, en las instalaciones y en los sistemas de
A.12.1.2. | Gestion de cambios a . = . L v .
procesamiento de informacion que afectan la seguridad de la
informacion.
Control: Para asegurar el desempefio requerido del sistema se debe hacer
A.12.1.3. | Gestion de capacidad seguimiento al uso de los recursos, hacer los ajustes, y hacer
proyecciones de los requisitos sobre la capacidad futura.
.. . Control: Se deben separar los ambientes de desarrollo, prueba y
Separacion de ambientes de L . . . .
A.12.1.4. . operacion, para reducir los riesgos de acceso o cambios no autorizados al
desarrollo, pruebas y operacion . -
ambiente de operacion.
Lineamiento: Asegurarse de que la informacion y las instalaciones de
A.12.2. Proteccion contra codigos maliciosos | procesamiento de informacidn estén protegidas contra cédigos

maliciosos.

Objetivo: Asegurar que de la informacion y las instalaciones de procesamiento de informacion estén protegidas contra codigos
maliciosos.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Control: Se deben implementar controles de deteccion, de prevencién y
A.12.2.1. | Controles contra cédigos maliciosos de recuperacion, combinados con la toma de conciencia apropiada de los

usuarios, para proteger contra cédigos maliciosos.

A.12.3. Copias de respaldo Lineamiento: Proteger contra la perdida de datos.
Objetivo: Proteger contra la perdida de datos.
Control: Se deben hacer copias de respaldo de la informacion, del
A.12.3.1. | Respaldo de la informacion software de imagenes de los sistemas, y ponerlas a prueba regularmente
de acuerdo con una politica de copias de respaldo aceptada.
A.12.4. Registro y seguimiento Lineamiento: Registrar eventos y generar evidencia.
Objetivo: Registrar eventos y generar evidencias.
Control: Se deben elaborar, conservar y revisar regularmente los registros
A.12.4.1. | Registro de eventos acerca de actividades del usuario, excepciones, fallas y eventos de
seguridad de la informacion.
A12.4.2 Proteccion de la informacion de Control: Las instalaciones y la informacion de registro se deben proteger
T | registros contra alteracién y acceso no autorizado.
. . . Control: Las actividades del administrador y del operador del sistema se
Registros del administrador y del . . . .
A.12.4.3. deben registrar, y los registros se deberian proteger y revisar con
operador .
regularidad.
Control: Los relojes de todos los sistemas de procesamiento de
. L . informacidn pertinentes dentro de una organizacién o ambito de
A.12.4.4. | Sincronizacion de relojes. . P . . , g' .
seguridad se deben sincronizar con una Unica fuente de referencia de
tiempo.
A.12.5. Control de software operacional Lineamiento: Asegurar la integridad de los sistemas operacionales
Objetivo: Asegurarse de la integridad de los sistemas operacionales.
A12.5.1 Instalacion de software en sistemas Control: Se deben implementar procedimientos para controlar la
T | operativos instalacién de software en sistemas operativos.
L. e o Lineamiento: Prevenir el aprovechamiento de las vulnerabilidades
A.12.6. Gestion de vulnerabilidad técnica .. P
técnicas.
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
Control: Se debe obtener oportunamente informacién acerca de las
A12.6.1 Gestion de las vulnerabilidades vulnerabilidades técnicas de los sistemas de informacién que se usen;
T | téenicas evaluar la exposicion de la organizacién a estas vulnerabilidades, y tomar
las medidas apropiadas para tratar el riesgo asociado.
A12.6.2 Restriccion sobre la instalacion de Control: Se debe establecer e implementar las reglas para la instalacién
T | software de software por parte de los usuarios.
A12.7 Consideraciones sobre auditorias de Lineamiento: Minimizar el impacto de las actividades de auditoria sobre
R sistemas de informacién los sistemas operacionales.
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.
Control: Los requisitos y actividades de auditoria que involucran la
A12.7.1 Controles de auditorias de sistemas de | verificacion de los sistemas operativos se deben planificar y acordar
T |informacion cuidadosamente para minimizar las interrupciones en los procesos del
negocio.
A.13. Seguridad de las comunicaciones

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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A.13.1. Gestién de la seguridad de las redes Lineamiento: Asegurar la proteccién de la informacion en las redes, y sus

instalaciones de procesamiento de informacién de soporte.

Objetivo: Asegurar la proteccion de la informacion en

las redes, y sus instalaciones de procesamiento de informacion de soporte.

Control: Las redes se deben gestionar y controlar para proteger la

A.13.1.1. | Controles de redes . ., . .
informacion en sistemas y aplicaciones.
Control: Se deben identificar los mecanismos de seguridad, los niveles de
. . servicio y los requisitos de gestion de todos los servicios de red, e
A.13.1.2. | Seguridad de los servicios de red . . y 9 & .. F
incluirlos en los acuerdos de servicios de red, ya sea que los servicios se
presten internamente o se contraten externamente.
. Control: Los grupos de servicios de informacion, usuarios y sistemas de
A.13.1.3. | Separacion en las redes . - erip ! ¥
informacion se deben separar en las redes.
. . ., Control: Los grupos de servicios de informacion, usuarios y sistemas de
A.13.2. Transferencia de informacion grup ! y

informacion se deben separar en las redes.

Objetivo: Mantener la seguridad de la informacion transferida dentro de la Entidad y con cualquier entidad externa.

Politicas y procedimientos de

Control: Se debe contar con politicas, procedimientos y controles de

A.13.2.1. . X L, transferencia formales para proteger la transferencia de informacion
transferencia de informacion . . . . L,
mediante el uso de todo tipo de instalaciones de comunicacion.
A13.2.2 Acuerdos sobre transferencia Control: Los acuerdos deben tener en cuenta la transferencia segura de
T | de informacidn informacion del negocio entre la organizacion y las partes externas.
. -~ Control: Se debe proteger adecuadamente la informacion incluida en la
A.13.2.3. | Mensajeria electronica . p . .
mensajeria electrdnica.
Control: Se deben identificar, revisar regularmente y documentar los
A13.2.4 Acuerdos de confidencialidad o de no | requisitos para los acuerdos de confidencialidad o no divulgacion que
T | divulgacion reflejen las necesidades de la organizacion para la proteccién de la
informacion.
A.14. Adquisicion, desarrollo y mantenimientos de sistemas
Lineamiento: Asegurar que la seguridad de la informacién sea una parte
A14.1 Requisitos de seguridad de los integral de los sistemas de informacién durante todo el ciclo de vida. Esto
B sistemas de informacion incluye también los requisitos para sistemas de informacién que prestan
servicios en redes publicas.
Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los sistemas de informacion durante todo el

ciclo de vid

a. Esto incluye también los requisitos para sistemas de informacion que prestan servicios sobre redes publicas.

Andlisis y especificacion de requisitos

Control: Los requisitos relacionados con seguridad de la informacidn se

A.14.1.1. . . .. deben incluir en los requisitos para nuevos sistemas de informacién o
de seguridad de la informacion . . . - .
para mejoras a los sistemas de informacion existentes.
. .. Control: La informacion involucrada en los servicios de aplicaciones que
Seguridad de servicios de las " L
A.14.1.2. pasan sobre redes publicas se debe proteger de actividades fraudulentas,

aplicaciones en redes publicas

disputas contractuales y divulgacién y modificaciéon no autorizadas.
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Proteccion de transacciones de

Control: La informacidn involucrada en las transacciones de los servicios
de las aplicaciones se debe proteger para evitar la transmision

A.14.1.3. . .. incompleta, el enrutamiento errado, la alteracidn no autorizada de
los servicios de las aplicaciones . . ., . L, .,
mensajes, la divulgacion no autorizada, y la duplicacién o reproduccién de
mensajes no autorizada.
Seguridad en los brocesos de Lineamiento: Asegurar de que la seguridad de la informacion esté
A.14.2. 8 P disenada e implementada dentro del ciclo de vida de desarrollo de los
desarrollo y soporte . . L
sistemas de informacion
Objetivo: Asegurar que la seguridad de la informacion esté disefiada e implementada dentro del ciclo de vida de desarrollo de

los sistemas de informacion.

Control: Se deben establecer y aplicar reglas para el desarrollo de

A.14.2.1. | Politica de desarrollo seguro software y de sistemas, a los desarrollos que se dan dentro de la
organizacion.
- . Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo
Procedimientos de control de cambios . -
A.14.2.2. R se deben controlar mediante el uso de procedimientos formales de
en sistemas ;
control de cambios.
.. .. Control: Cuando se cambian las plataformas de operacion, se deben
Revisién técnica de las aplicaciones revisar las aplicaciones criticas del negocio onerlas a prueba para
A.14.2.3. | después de cambios en la plataforma P . g VP . e 2 .
., asegurar que no haya impacto adverso en las operaciones o seguridad de
de operacion .
la organizacion.
L. . Control: Se deben desalentar las modificaciones a los paquetes de
Restricciones en los cambios a los - . .
A.14.2.4. software, que se deben limitar a los cambios necesarios, y todos los
paquetes de software . , .
cambios se deberian controlar estrictamente.
Lo . . Control: Se deben establecer, documentar y mantener principios para la
Principios de construccion de sistemas . . . . -
A.14.2.5. Seuros construccion de sistemas seguros, y aplicarlos a cualquier actividad de
J implementacion de sistemas de informacion.
Control: Las organizaciones deben establecer y proteger adecuadamente
. los ambientes de desarrollo seguros para las tareas de desarrollo e
A.14.2.6. | Ambiente de desarrollo seguro . . . = 2 . .
integracion de sistemas que comprendan todo el ciclo de vida de
desarrollo de sistemas.
Control: La organizacion debe supervisar y hacer seguimiento de la
A.14.2.7. | Desarrollo contratado externamente . = . s v -
actividad de desarrollo de sistemas contratados externamente.
. . Control: Durante el desarrollo se deben llevar a cabo pruebas de
A.14.2.8. | Pruebas de seguridad de sistemas . . . &
funcionalidad de la seguridad.
Control: Para los sistemas de informacion nuevos, actualizaciones y
A.14.2.9. | Prueba de aceptacion de sistemas nuevas versiones, se deben establecer programas de prueba para
aceptacion y criterios de aceptacion relacionados.
A.14.3. Datos de prueba Lineamiento: Asegurar la proteccién de los datos usados para pruebas.
Objetivo: Asegurar la proteccion de los datos usados para pruebas.
.. Control: Los datos de ensayo se deben seleccionar, proteger y controlar
A.14.3.1. | Proteccion de datos de prueba H & Sy

cuidadosamente.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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A.15. Relacién con los proveedores
A15.1 Seguridad de la informacion en las Lineamiento: Asegurar la proteccion de los activos de la organizacidn que
e relaciones con los proveedores sean accesibles a los proveedores.
Objetivo: Asegurar la proteccion de los archivos de la organizacion que sean accesibles a los proveedores.
Politica de seguridad de la Control: Los requisitos de seguridad de la informacién para mitigar los
A.15.1.1. | informacidn para las relaciones con riesgos asociados con el acceso de proveedores a los activos de la
proveedores organizacidn se deben acordar con estos y se deberian documentar.
. . Control: Se deben establecer y acordar todos los requisitos de seguridad
e s Allead de la informacidn pertinentes con cada proveedor que pueda tener
A.15.1.2. | dentro de los acuerdos con . .
acceso, procesar, almacenar, comunicar o suministrar componentes de
proveedores . . ) .y
infraestructura de Tl para la informacién de la organizacién.
Control: Los acuerdos con proveedores deben incluir requisitos para
A15.1.3 Cadena de suministro de tecnologia de | tratar los riesgos de seguridad de la informacién asociados con la cadena
77" | informacién y comunicacion de suministro de productos y servicios de tecnologia de informacién y
comunicacion.
.. . .. Lineamiento: Mantener el nivel acordado de seguridad de la informacion
Gestion de la prestacion de servicios ., .. ,
A.15.2. y de prestacion del servicio en linea con los acuerdos con los

con los proveedores

proveedores.

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de prestacion de servicio en linea con los acuerdos con

los proveedores.

Seguimiento y revision de los servicios

Control: Las organizaciones deben hacer seguimiento, revisar y auditar

A.15.2.1. . - .
de los proveedores con regularidad la prestacion de servicios de los proveedores.
Control: Se deben gestionar los cambios en el suministro de servicios por
. . .. parte de los proveedores, incluido el mantenimiento y la mejora de las
Gestion de cambios en los servicios de . L . - g
A.15.2.2. politicas, procedimientos y controles de seguridad de la informacién
proveedores . . L . L
existentes, teniendo en cuenta la criticidad de la informacion, sistemas y
procesos del negocio involucrados, y la revaloracion de los riesgos
A.16. Gestion de incidentes de seguridad de la informacion
v i . Lineamiento: Asegurar un enfoque coherente y eficaz para la gestion de
Gestion de incidentes y mejorasenla |, . . . . . L
A.16.1. K R .. incidentes de seguridad de la informacidn, incluida la comunicacién sobre
seguridad de la informacion . L
eventos de seguridad y debilidades.
Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la informacion, incluida la

comunicacion sobre eventos de seguridad y debilidades.

Control: Se deben establecer las responsabilidades y procedimientos de
gestion para asegurar una respuesta rapida, eficaz y ordenada a los

.16.1.1. ili imi
A.16 Responsabilidad y procedimientos AT A
informacion.
A16.1.2 Reporte de eventos de seguridad de la | Control: Los eventos de seguridad de la informacién se deben informar a

informacion

través de los canales de gestion apropiados, tan pronto como sea posible.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Reporte de debilidades de seguridad

Control: Se debe exigir a todos los empleados y contratistas que usan los
servicios y sistemas de informacidn de la organizacion, que observen e

A.16.1.3. de la informacién informen cualquier
debilidad de seguridad de la informacidn observada o sospechada en los
sistemas o servicios.
L. . Control: Los eventos de seguridad de la informacidn se deben evaluar y se
Evaluaciéon de eventos de seguridad de , . . o .
A.16.1.4. . L. .. deberia decidir si se van a clasificar como incidentes de seguridad de la
la informacion y decisiones sobre ellos | . -
informacion.
A16.1.5 Respuesta a incidentes de seguridad Control: Se debe dar respuesta a los incidentes de seguridad de la
7" | de la informacion informacién de acuerdo con procedimientos documentados.
Aprendizaje obtenido de los Control: El conocimiento adquirido al analizar y resolver incidentes de
A.16.1.6. | incidentes de seguridad de la seguridad de la informacion se debe usar para reducir la posibilidad o el
informacion impacto de incidentes futuros.
Control: La organizacién debe definir y aplicar procedimientos para la
A.16.1.7. | Recoleccion de evidencia identificacion, recoleccién, adquisicion y preservacion de informacion que
pueda servir como evidencia.
A.17. Aspectos de seguridad de la informacion de la gestion de continuidad de negocio
Continuidad de seguridad de la Lineamiento: La continuidad de seguridad de la informacion se debe
A.17.1. g incluir en los sistemas de gestion de la continuidad de negocio de la

informacion

organizacion.

Objetivo: La comunicacion de seguridad de la informacion se debe incluir en los sistemas de gestion de la continuidad de

negocio de

la organizacion.

Planificacion de la continuidad de la

Control: La organizacion debe determinar sus requisitos para la seguridad
de la informacién y la continuidad de la gestion de la seguridad de la

A.17.1.1. . . iy . . . . . .
seguridad de la informacion informacién en situaciones adversas, por ejemplo, durante una crisis o
desastre.
Control: La organizacion debe establecer, documentar, implementar y
A17.1.2 Implementacion de la continuidad de | mantener procesos, procedimientos y controles para asegurar el nivel de
7 | la seguridad de la informacién continuidad requerido para la seguridad de la informacién durante una
situacion adversa
e .. ., Control: La organizacion debe verificar a intervalos regulares los controles
Verificacion, revisién y evaluacion de .. . . ., .
o . de continuidad de la seguridad de la informacidn establecidos e
A.17.1.3. | la continuidad de la seguridad de la . . - .
. . implementados, con el fin de asegurar que son validos y eficaces durante
informacion . .
situaciones adversas.
. Lineamiento: Asegurar la disponibilidad de instalaciones de
A.17.2. Redundancias . g_ p
procesamiento de informacién.
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.

A.17.2.1.

Disponibilidad de instalaciones de
procesamiento de informacion.

Control: Las instalaciones de procesamiento de informacién se debe
implementar con redundancia suficiente para cumplir los requisitos de
disponibilidad.

A.18.

Cumplimiento

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Lineamiento: Evitar el incumplimiento de las obligaciones legales,
Cumplimiento de requisitos legalesy | estatutarias, de reglamentacién o contractuales relacionadas con
contractuales seguridad de la informacion, y de
cualquier requisito de seguridad.

A.18.1.

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o contractuales relacionadas con
la seguridad de la informacion y de cualquier requisito de seguridad.

Control: Todos los requisitos estatutarios, reglamentarios y contractuales
pertinentes, y el enfoque de la organizacion para cumplirlos, se deben
identificar y documentar explicitamente y mantenerlos actualizados para
cada sistema de informacidn y para la organizacion.

Identificacion de la legislacion
A.18.1.1. | aplicable y de los requisitos
contractuales

Control: Se deben implementar procedimientos apropiados para asegurar
el cumplimiento de los requisitos legislativos, de reglamentacién y
contractuales relacionados con los derechos de propiedad intelectual y el
uso de productos de software patentados.

A.18.1.2. | Derechos de propiedad intelectual

Control: Los registros se deben proteger contra perdida, destruccion,
falsificacidn, acceso no autorizado y liberacidn no autorizada, de acuerdo
con los requisitos legislativos, de reglamentacion, contractuales y de
negocio.

A.18.1.3. | Proteccion de registros

. I: licable, la privaci |
R e T s R Control: Cuando sea aplicable, se deben asegurar la privacidad y la

A.18.1.4. ersonales proteccidn de la informacion de datos personales, como se exige en la
P legislacion y la reglamentacion pertinentes.
A18.1.5 Reglamentacion de controles Control: Se deben usar controles criptograficos, en cumplimiento de
U | eriptogréficos todos los acuerdos, legislacion y reglamentacién pertinente.
A18.2 Revisiones de seguridad de la Lineamiento: Asegurar que la seguridad de la informacién se implemente
B informacion y opere de acuerdo con las politicas y procedimientos organizacionales.

Objetivo: Asegurar que la seguridad de la informacion se implementa y opera de acuerdo con las politicas y procedimientos
organizacionales.

Control: El enfoque de la organizacidn para la gestion de la seguridad de
la informacion y su implementacion (es decir, los objetivos de control, los
controles, las politicas, los procesos y los procedimientos para seguridad
de la informacién) se deben revisar independientemente a intervalos
planificados o cuando ocurran cambios significativos.

Revision independiente de la

A.18.2.1. . . i
8 seguridad de la informacion

Control: Los directores deben revisar con regularidad el cumplimiento del
procesamiento y procedimientos de informacién dentro de su area de
responsabilidad, con las politicas y normas de seguridad apropiadas, y
cualquier otro

requisito de seguridad.

Cumplimiento con las politicas y

e normas de seguridad

Control: Los sistemas de informacidn se deben revisar periddicamente
A.18.2.3. | Revision del cumplimiento técnico para determinar el cumplimiento con las politicas y normas de seguridad
de la informacion.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Anexo 2. Politicas y directrices de seguridad de la informacion.

Politicas y Directrices de seguridad de la informacion

A. Politica General de
Seguridad y Privacidad
de la Informaciéon

Descripcion

La Politica General de Sl de la FGN, debe reflejar la intencion es la alta
direccién para implementarla y mantenerla el SGSISD; estando alineada con
los objetivos estratégicos, la mision, la visiéon de la entidad y la ley.

Incluira los objetivos de seguridad de la informacion, los estandares o marco
de referencia en que se basa el SGSISD y su compromiso para cumplir con
los requisitos que se adopten de los mismos.

Requisitos (Guia de
implementacion
ISO/IEC
27002:2015)

N.A.

Requisitos de
cumplimiento

a) 6.2. ISO/IEC 27001:2013
b) 07. Planificacién, Anexo 1 del MSPI del MinTIC

Procesos
propietarios

1. Planeacion Estratégica
2. GestionTIC

B. Politica de control
de acceso, uso de redes
y servicios de red

Descripcion

Establecer, documentar y revisar una politica de control de acceso a acorde
con las necesidades de la entidad en SI.

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A) Requisitos de seguridad para los sistemas de informacion
misionales y activos criticos.

B) Reglas de divulgacion y autorizacion de la informacion.

C) Coherencia entre los derechos de acceso y las politicas de
clasificacion de la informacién en los sistemas y redes.

D) Coherencia con la legislacion pertinente y los acuerdos
contractuales.

E) Derechos de acceso en entornos distribuidos y de red.

F) Segregacioén de los roles de control de acceso.

G) Reaquisitos para la autorizacién formal de las solicitudes de acceso.

H) Requisitos para la revisién periédica de derechos de acceso.

)  Retiro de derechos de acceso.

J) Custodia de los registros de los eventos significativos de uso y
gestion de identificacion de usuarios, e informacion secreta para la
autentificacion.

K) Roles de acceso privilegiado.

L) Accesos a uso de redes y servicios de red.

M) Procedimientos de autorizacién para el uso de redes y servicios de
red.

N) Controles y procedimientos para proteger el
conexiones de red y a los servicios de red.

O) Medios usados y aprobados para acceder a las redes y a los
servicios de red.

P) Monitoreo del uso de los servicios de red.

Q) Requisitos de autentificacion de usuarios para accedes a los
servicios de red.

- Los propietarios de los activos deben definir los usuarios autorizados

para el uso de la informacién y las reglas y restricciones de acceso.

- Los controles de acceso a la informacion seran tanto légicos como

fisicos.

acceso a las

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Relacionados: A.9.1.1; A.9.1.2; A.8.1.2; A8.2.2; A.18.1.1; A9.2.1; A9.2.2;

Controles A.9.2.6; A9.2.3.

asociados Deben implementarse coherentes o alineados con la politica: A.8.1.2;
A.8.21;A9.1.2; A9.2.3;,A94.1;,A9.4.2; A13.1.3;

Procesos

propietarios

1.

Gestion TIC

C. Directrices de
clasificacion de la
informacion

Descripcion

Describe la forma de clasificacion, identificacion y almacenamiento de la
informacion y sus activos asociados.

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A)
B)

C)

D)
E)
F)

G)

Definiciéon del esquema de clasificacion de activos.

Los activos de diferente informacion se deben clasificar de
conformidad con la clasificacion de la informacién que se almacena,
maneja, proceso o proteja el activo.

El nivel de proteccion del esquema se establecera teniendo en
cuenta la confidencialidad, integridad y disponibilidad de la
informacion y cualquier otro requisito que la informacion requiera.
La entidad debe clasificar la informacion y los activos conforme al
esquema establecido.

La clasificacion de los activos debe poder identificar el proceso y el
area a la que pertenecen.

El esquema de clasificacion debe poder indicar el valor de los
activos dada su sensibilidad y criticidad.

El esquema de clasificacion de la confidencialidad de la informacion
debe cumplir con las leyes de Transparencia y Acceso a la
Informacién Publica, y de Proteccion de Datos Personales; porque,
se implementarda el modelo de identificacion de activos de
informacion de la Guia 11.3. "Gestion de inventario y clasificacion
de activos e infraestructura critica" del Anexo 1 del MSPI del MinTIC,
V4.0.

Un etiquetado de la informacion que abarque la informacién y sus
activos relacionados en formatos fisicos y electrénicos.
Restricciones de acceso que soporten los requisitos de proteccion
para cada nivel de clasificacion.

Almacenamiento de los activos de acuerdo con su naturaleza y las
especificaciones del fabricante.
Establecer quienes son los
informacion.

receptores autorizados de la

Relacionados: A.8.2.1; A.8.2.2; A.8.2.3.

g:::ir:cll?s Deben implementarse coherentes o alineados con la directriz: A.9.1.1;
A.11.2.9; A13.2.2; A14.1.1; A15.1.2.
1. Mejora Continua
Procesos 2. Planeacion Estratégica
propietarios 3.  Gestién Documental
4. Investigacion y Judicializacion (Bodegas de evidencia)

Descripcion

Establece los lineamientos para prevenir el acceso fisico no autorizado y la
violacién de la seguridad fisica de la informacién.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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D. Directrices de
seguridad fisica y de
entorno

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A) Reglas para establecer el area de procesamiento de informacion, los
perimetros de seguridad y la ubicacion.

B) Identificacion de riesgos de seguridad fisica y de entorno, y que se
debe hacer o como se deben majar los resultados de su valoracion.

C) Definir estandares de seguridad para las areas de procesamiento de
informacion.

D) Control de acceso para las areas de procesamiento y
almacenamiento de informacion.

E) Asignacion de recursos para la seguridad fisica de la informacion.

F) Implementacion de areas seguras para el manejo, procesamiento y
almacenamiento de informacion critica.

G) Reglas de autorizaciéon para el retiro o uso de equipos o de
informacion fuera del perimetro de seguridad.

H) Disposicién segura o reutilizacion de equipos.

1)  Requisitos de seguridad para proteger los equipos desatendidos.

Relacionados: A.11.1.1; A.11.1.2; A.11.1.3; A11.1.4; A11.1.5; A11.1.6;

Controles A11.2.1; A11.2.2; A11.2.3; A11.2.4; A11.2.5; A11.2.6; A.11.2.7; A.11.2.8.
asociados . . : .
Deben implementarse coherentes o alineados con la directriz: 12.1.1.
1. Gestion TIC
Procesos 2.  Gestion Documental
3.

propietarios

Gestion de Bienes
4. Investigacion y Judicializacion (Bodegas de evidencia)

E. Directrices para el
uso aceptable de
activos

Descripcion

Identificacion de las reglas para el uso aceptable de la informacion, sus de
los activos de informacion y las areas de procesamiento de informacion.

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A) Toma de conciencia de los requisitos de seguridad de la
informacion.

B) Responsabilidades para el uso de los activos de informacién y de
las areas de procesamiento y almacenamiento de informacion.

Controles Relacionados: A.8.1.3.
asociados

1. Gestion TIC
Procesos 2. Planeacion Estratégica

propietarios

3.  Gestién Documental
4. Investigacion y Judicializacion (Bodegas de evidencia)

F. Politica de escritorio
y pantalla limpios

Descripcion

Definicion de reglas de escritorio limpio para los papeles y medios de
almacenamiento removibles y las de pantalla limpia para los equipo y areas
de procesamiento de informacion, con el fin de reducir los riesgos de acceso
no autorizado, perdida o dafio de informacién, durante o por fuera del horario
laboral.

Contenido (Guia de
implementacién
ISO/IEC
27002:2015)

A) Debe tener en cuenta las clasificaciones de la informacién, para
establecer qué tipo de informacién (critica)) no puede estar
descuidada.

B) Establecer deberes y responsabilidades sobre la informacién con
permiso de uso o custodia para un servidor.

C) Toma de conciencia sobre la seguridad de la informacion a cargo.

D) Reglas de almacenamiento de la informacién sensible o clasificada
(critica) fisica, ya sea que su medio de almacenamiento sea papel o
electronico.

E) Reglas de proteccion para equipos desatendidos.

F) Uso autorizado de medios de copiado (cdmaras, scanner,
fotocopiadoras, fax).

G) Proteccion de medios que contengan informaciéon sensible o
clasificada (critica).

H) Tener en cuenta para la politica, requisitos legales, contractuales,
riesgos y culturales de la entidad.

Controles
asociados

Relacionados: A.11.2.9-A.8.2.1; A.8.2.2; A.8.2.3; A.18.1.1; A.18.1.2;
A.18.1.3; A.18.1.4; A.18.1.5.
Deben implementarse coherentes o alineados con la politica: A.11.2.6.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Procesos
propietarios

1.
2.

Mejora Continua
Planeacion Estratégica

G. Politica de
transferencia de
informacion y seguridad
de las comunicaciones

Descripcion

Desarrollar los lineamientos para la estandarizacion de la seguridad de la
informacion en las comunicaciones y en los procesos de transferencia de
informacion dentro de la entidad y con terceros.

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A)

M)

N)
0)

Definir un procedimiento que establezca las actividades a realizar
para definir qué informacion se va a transferir en cada caso, qué
caracteristicas tiene la informacion, las obligaciones o compromisos
de ley, contractuales o acuerdos gubernamentales que soportan la
transferencia o la comparticion de la informacion. Ademas de cual
es el medio idéneo para transferir la informacién reglas las
caracteristicas de cada caso.

Disefio de procedimientos para proteger la informacién transferida
contra enrutamiento, interceptacién, destruccién, copiado y
maodificacién.

Permisos de uso aceptable para el receptor, definido por el
propietario de la informacion.

Procedimientos y lineamientos para la detecciéon de software
malicioso y la proteccion contra éste.

Protocolos y procedimientos para la proteccion de informacién
sensible comunicada que este en formatos adjuntos.

Politicas o lineamientos para el uso aceptable de las instalaciones
de comunicacion.

Uso responsable de las comunicaciones y consecuencias por usos
inadecuados como: cadenas, difamacién, acoso, suplantacion,
compras no autorizadas, etc. Se deben definir cuales son los usos
no autorizados, partiendo de la premisa de definir primero los usos
autorizados y lo que no esté dentro de lo autorizado se entiendo por
no autorizado.

Uso de técnicas criptograficas para proteger la integridad,
confidencialidad y autenticidad de la informacion.

Directrices para la retencién y disposicion de la correspondencia,
incluidos los mensajes.

Controles y restricciones asociados con las instalaciones de
comunicaciones.

Concientizacion y sensibilizacion al personal y a todos los que
intervienen el proceso de comunicaciones y transmisién de la
informacion, de no revelar informacién confidencial o sensible.
Contemplar dentro de la politica cualquier tipo de medio posible para
la transmision de la informacion como: red, interfaces, webservices
con externos, correos (fisicos y electrénicos), mensajes, fax,
conversaciones, video, videoconferencia, etc.

Procedimiento y lineamientos para asegurar trazabilidad, no
repudio, entre otros.

Acuerdos y lineamientos de mensajeria.

Acuerdos de confidencialidad en todos los procesos que se
requieran para prevenir las violaciones a la seguridad de la
informacion.

Relacionados: A.13.1.1; A.13.1.2; A.13.1.3; A.13.2.1; 13.2.2; A.13.2.3;

Controles A.13.2.4.

asociados Deben implementarse coherentes o alineados con la politica: A.7.1.2;
A.7.3.1; A.9.2.2; A.12.6.1.

Procesos 1. Gestiéon TIC

propietarios

2. Planeacion Estratégica

H. Politica de
dispositivos moviles y
teletrabajo

Descripcion

Definir las reglas y lineamientos para la seguridad de la informacion en la
modalidad de teletrabajo y trabajo en casa, y cuando hay manejo de
informacion desde dispositivos mdviles.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A)

B)

Definir la modalidad de teletrabajo y trabajo en casa diferenciando
cada una, tener en cuenta los riesgos de seguridad de la informacién
cuando se trabaja en entornos no seguros o fuera de las
instalaciones protegidas.

Definir las condiciones y restricciones del teletrabajo o trabajo en
casa en cuanto a: seguridad fisica (edificacion, entorno local, etc.,
cuando aplique), requisitos de seguridad de las comunicaciones
(internet, red), requisitos de seguridad del software.

Suministro de acceso a escritorio virtual desde un equipo persona y
almacenamiento en éste.

Reglas y lineamientos para minimizar o controlar amenaza de
acceso no autorizado a informacién o recurso por parte de personas
no autorizadas del entorno de trabajo que usan el mismo equipo
personal (familiares, amigos, etc.)

Uso de redes domésticas y requisitos de configuracion permitidos.
Lineamientos, politicas o procedimientos para aclarar conflictos de
propiedad intelectual por desarrollo efectuados en equipos de
propiedad privada.

Licenciamiento y requisitos de software, firewall y antivirus.
Revisiones de configuraciéon segura y cumplimiento de requisitos en
equipo destinados a teletrabajo o trabajo en casa, tener en cuenta
restricciones de ley para revision en equipos de propiedad privada.
Otras de competencia de talento humano como: horario de trabajo,
clasificacion de la informacién que puede mantener, servicios que
puede prestas, sistemas a los que puede acceder, mobiliario, etc. Lo
anterior se debe evaluar en los dos escenarios, cuando la entidad
da los suministros y cuando son de propiedad privada, sobre los
cuales no tiene gobernabilidad la Entidad, pero pueden generar
vulnerabilidades para la seguridad de la informacion, en los dos
casos, que reglas, compromiso y deberes se deben cumplir por
parte de los servidos para generar seguridad para la entidad.

Crear acuerdo de confidencialidad segun la funcién, el acceso a
informacion critica o sensible y el proceso al que pertenece, tanto
para teletrabajo y trabajo en casa.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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K)

L)

P)

S)

T

Se tendra en cuenta los riesgos de trabajar con dispositivos méviles
en entornos no protegidos.

Desarrollara las reglas y responsabilidades del personal que trabaja
con dispositivos moviles ya sea interno o externo, desde que
manejen informacion sensible o critica en los dispositivos.

Se consideraran los registros de los dispositivos moviles y los
requisitos de proteccion fisica cuando estos son asignados por la
entidad (contra robo, contra dafio), o cuando son susceptibles a
extraccion de informacién sensible o critica no autorizada por medio
de dispositivos externos como USB (aplica para dispositivos moviles
de usos personal o institucional).

Restricciones y requisitos para la instalacion de software, parches y
actualizaciones en dispositivos moviles de la entidad y reglas
preventivas de riesgos por instalacion de software para los
personales que manejen informacion sensible o critica.

A tener en consideracion segun las necesidades y requisitos de la
entidad: controles de acceso, técnicas criptograficas, control contra
software maliciosos, deshabilitacién remota, borrado y cierre, copias
de respaldo y uso de servicios y aplicaciones web.

Entrenamiento y concientizacion sobre las responsabilidades, riesgo
y politicas de seguridad de la informacion para el uso de dispositivos
moviles, para el personal que usa éstos como parte de sus
herramientas de trabajo.

Definir si se permiten o no el uso de dispositivos méviles personales
para el manejo de informacion critica o sensible o trabajo de la
entidad, y las reglas de uso para la separacion entre lo privado y la
correspondiente a la entidad, incluido el uso del software para la
separacion de uso y proteger los todos de la entidad.

Disefiar un acuerdo de confidencialidad para el uso de dispositivos
moviles, contemplar los dos escenarios de uso privado e
institucional, en donde los servidores o personal autorizado,
reconocen sus deberes, responsabilidades, consecuencias y
limitaciones de uso.

Contemplar todos los posibles controles de seguridad de la
informacion como por ejemplo para trabajo en red, correo
electronico, acceso a internet, manejo de archivos, acceso remoto,
etc.

Otros para tener en cuenta para teletrabajo, trabajo en casa y uso
de dispositivos moviles: mantenimiento de hardware y software,
seguros, reglas para copias de respaldo y continuidad de negocio,
auditoria y seguimiento, revocacion de permisos, devolucién de
equipos, etc.

Controles
asociados

Relacionados: A.6.2.1; A.6.2.2; A.9.2.4; A.10.1.1 y siguientes del 10;

A.18.1.1.

Deben implementarse coherentes o alineados con la politica: A.18.1.1.

Procesos
propietarios

1.
2.
3.
4.

Gestion TIC

Planeacion Estratégica
Gestién de Bienes

Gestién del Talento Humano

Descripcion

Establecer las restricciones para el uso y la instalacion de software en la

entidad.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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l. Politica de prohibicion
de uso e instalacion de
software no autorizado

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A) Definir listas negras y listas blancas para uso de software en la
entidad, todo lo que no esté en las listas blancas se asume como
software prohibido, y cuales con los requisitos para los softwares
aprobados.

B) Definir un procedimiento de respuesta a incidentes para la
instalacién de software y para la aprobacion de aquellos que segun
el usuario se requieren, pero no estan en la lista blanca.

C) Las listas blancas estaran separadas por software aprobadas por
proceso y generales aprobados para toda la entidad.

D) Hacer toma de conciencia sobre la vulnerabilidad que trae a la
seguridad de la informacion las instalaciones de software no
autorizados y no vigilados.

E) Desarrollar un proceso de vulnerabilidades técnicas alineado con la
respuesta a incidentes.

F) La instalacion de software sera exclusiva de la SubTIC o de a
quienes ellos les deleguen o autoricen esta funcion, y estara incluido
dentro de un procedimiento.

G) Los procesos que instalen software por fuera de la gobernabilidad
de SubTIC, deberan garantizar la seguridad de la informacion y
responder por amenazas y vulnerabilidades; si SubTIC no autoriza
0 no responde por este software, se evaluara la posibilidad de que
estén por fuera de la red y de los equipos de la entidad y de igual
manera asegurar y responder por la seguridad de informacién que
manejan estos activos, asi como declararlos en el inventario. De lo
contrario se debe prohibir su instalacion.

H) Aplicar el principio de menor privilegio para el manejo de software a
personal no autorizado. Los privilegios se deben conceder con
relacion a los roles de los usuarios.

1) En todos los casos, los softwares utilitarios solo pueden ser usados
por SubTIC y se deben definir cuales son los autorizados, en donde
y en qué actividades se pueden usar.

J) Restringir en cualquier circunstancia el uso de software no
licenciado y libre, solo bajo la autorizacién y responsabilidad SubTIC
de podran instalar, la solicitud de instalacién de este tipo de software
debera estar justificada por el proceso.

K) Se definiran controles légicos para evitar la instalacion de softwares
no autorizados.

Relacionados: A.12.2.1; A.12.6.1; A.12.6.2.

Cont_roles Deben implementarse coherentes o alineados con la politica: A.14.2.4;
asociados

A.12.5.1.
Procesos

propietarios

1.  SubTIC

J. Politica de copias de
respaldo

Descripcion

Establecer las reglas y requisitos para la realizacion de las copias de
respaldo.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A) Definir las reglas y los requisitos para las copias de respaldo de la
informacion, software y sistemas.

B) Definir requisitos de retencién y proteccion.

C) Tener en cuenta la gestion de los riesgos para la recuperacion
después de desastres o fallas del medio.

D) Disefar un plan de copias de respaldo que contemple:

13. Producir registros exactos y completos de las copias de respaldo y
procedimientos de restauracion.
14. Definir requisitos, alcance y frecuencia para las copias de respaldo,

teniendo en cuenta la seguridad de la informacion, la criticidad de los
activos y las necesidades de la entidad.

15. Tener en cuenta todos los riesgos de seguridad de la informacién que
pueden sufrir las copias de respaldo y controlarlos.
16. Tener en cuenta los requisitos de continuidad de negocio.

E) Definir las reglas y deberes de los servidores con respecto al
respaldo de la informacién de su propiedad (la que producen) y la
actualizacién de los sistemas.

F) Generar conciencia y compromiso acerca de la gestion de copias de
respaldo, asi como las consecuencias y responsabilidades, y la
seguridad que se debe tener con las mismas al exponer la
informacion respaldada a vulnerabilidades y amenazas.

Controles Relacionados: A.12.3.1.
asociados Deben implementarse coherentes o alineados con la politica: N.A.
Procesos 1. Gestion TIC

propietarios

2. Gestion Documental

K. Politica de controles
criptograficos, uso,
proteccion y tiempo de
vida de las llaves
criptograficas

Descripcion

Desarrollar controles para asegurar la confidencialidad, integridad o
autenticidad, autenticacion y no-repudio de la informacion critica o sensible
ya sea almacenada o transmitida.

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A) Enfoque de la alta direccion con respecto al uso de controles
criptograficos.

B) Principios sobre los cuales se deberia proteger la informacion de la
entidad.

C) Tener en cuenta la valoracién de los riesgos para determinar el nivel
de proteccion que se quiere.

D) Incluir cifrado, segun los requisitos de ley y las necesidades de la
entidad, para los dispositivos moviles, removibles y lineas de
comunicacion.

E) Métodos para la gestidon, proteccion llaves criptograficas y la
recuperacion de la informacion cuando éstas estén comprometidas.

F) Rolesy responsabilidades.

G) Normas por adoptar para la implementacion efectiva en toda la
entidad.

H) Impacto en los controles que dependas de la inspeccion de
contenido.

1) Ajustar a los requisitos permitidos por la ley el uso de controles
criptograficos.

J) Definir reglas para la transferencia de informacién con controles
criptograficos.

Relacionados: A.10.1.1; A.10.1.2; A.18.1.5.

Controles Deben implementarse coherentes o alineados con la politica: A.10.1.2;
asociados

A.18.1.5.
Procesos

propietarios

1. Gestion TIC

L. Directrices de
privacidad y proteccion
de la informacién de
datos personales

Descripcion

Establecer los lineamientos para asegurar la privacidad y proteccion de los
datos personales

Contenido (Guia de
implementacién
ISO/IEC
27002:2015)

Se debe definir la politica de privacidad y proteccion de la informacion de datos
personales de la FGN en funcion de la Ley 1581 de 2012.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Controles
asociados

Relacionados: A.18.1.4.
Deben implementarse coherentes o alineados con la directriz: A.18.1.5;
A.7.1.2; A12.41.

Procesos
propietarios

1. Gestion Documental
2. GestionTIC
3. Planeacion Estratégica

M. Politica de
seguridad de la
informacion en la
relacién con los
proveedores

Descripcion

Definir las reglas, requisitos, deberes y responsabilidades en la relacion con
proveedores para la seguridad de la informacion de la entidad.

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

A)  Identificar los tipos o grupos de proveedores a los que se les permite
el acceso a la informacion, como: servicios de TI, consultoria y
asesoria, servicios tercerizados, etc.

B) Identificar los tipos o grupos de proveedores a los que no se le
permite acceso a la informacion, como: abastecimiento de
suministro o almacenes, obre civil. Sin embargo, esto deberan tener
otro tipo de deberes y responsabilidades de no divulgacion de
informacion.

C) Establecer los permisos de acceso a la informaciéon para los
proveedores, segun las reglas que tenga cada proceso, sistema o
servicio, y conforme a los lineamientos y autorizaciones de los
propietarios de la informacién y custodios funcionales y técnicos.

D) Establecer a qué tipo de informacién, no podrian tener acceso los
proveedores y en caso de requerirse, quien seria el responsable de
autorizarlo. Siempre se debe tener la autorizacion del propietario de
la informacién para permitir el acceso a un tercero.

E) Requisitos que deben cumplir los proveedores para poder emitir la
autorizacion de acceso a informacion, los mismos deben estar
diferenciados por el tipo de proveedor y el nivel de acceso a la
informacion.

F) Formato de confidencialidad en donde se especifiquen deberes,
responsabilidades y restricciones, segun el tipo de acceso otorgado,
los riesgos de la informacién a acceder y la reglamentacion existente
para: cada tipo de informacion, activo de informacion o area de
procesamiento de informacion.

G) Actividades normalizadas para la gestion de relaciones con
proveedores, se deben identificar los pasos a seguir en caso de
violacién de seguridad de la informacién por parte de un proveedor
y que acciones se deben tomar segun el nivel de riesgo y la criticidad
o sensibilidad de la informacion.

H) Procedimiento de seguimiento al cumplimiento de los requisitos de
seguridad de la informacién para cada tipo de proveedor y tipo de
acceso, incluida, de ser necesario, la revision por una tercera parte
y la validacion del producto. Se deben contemplar todos los
permisos otorgados de acceso a la informacion (fisicos o
informaticos), acceso a areas de procesamiento de informacién, etc.

1)  Tipo de obligaciones aplicables a los proveedores para proteger la
informacion de la entidad en todas las etapas de la contratacion,
precontractual, contractual y poscontractual.

J) Manejo de incidentes de seguridad de la informacién asociados con
el acceso a proveedores.

K) Toma de conciencia del personal que tendra trato con el proveedor
con respecto a la seguridad de la informacion, el nivel de acceso
otorgado al proveedor, incluidas las responsabilidades vy
restricciones de los servidores, la entidad y el proveedor.

L) Planes de contingencia y de continuidad del negocio.

M) Acuerdos de acceso a la informacion firmados por ambas partes.

N) Actividades de transicién en la entrega de informacién a la tuvo
acceso o conservo el proveedor, acuerdos de custodia o borrado de
la misma.

Controles
asociados

Relacionados: A.15.1.1;
Deben implementarse coherentes o alineados con la politica: N.A.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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Procesos
propietarios

1.  Gestion Contractual
2. Gestion TIC
3. Gestién Documental

N. Directrices de

retencién de registros

Descripcion

Asegurar la adecuada recoleccion de registros después de un evento de
seguridad de la informacion.

Contenido (Guia de
implementacién
ISO/IEC
27002:2015)

A) Definir procedimientos para la identificacion, recoleccion vy
preservacion de evidencia cuando se violen o vulnere la seguridad
de la informacion de la entidad y se requiera continuar con acciones
legales o disciplinarias.

B) Paratener en cuenta: cadena de custodia, seguridad de la evidencia
y del personal, apertura de investigacion formal y no formal,
compulsa de copias, etc.

C) Se debe contar con la participacion del area de criminalista de la
entidad.

Relacionados: A.16.1.7.

g::g:é?’s Deben implementarse coherentes o alineados con la directriz: A.7.2.3;
A12.42; A.16.1.5.
1. Investigacién y Judicializacion
Procesos 2. Planeacion Estratégica
3.

propietarios

Gestion TIC
4. Gestion Documental

O. Politica de
desarrollo seguro

Descripcion

Establecer las normas y lineamientos para el desarrollo seguro de software,
servicios, aplicaciones, sistemas en la entidad.

Contenido (Guia de
implementacion
ISO/IEC
27002:2015)

El desarrollo seguro es un requisito para crear un servicio, arquitectura,
software o sistema seguros. Para el desarrollo seguro se deben considerar:

A) Ambiente de desarrollo.

B) Seguridad en la metodologia de desarrollo y directrices de
codificacion segura para cada lenguaje de programacion usado, en
el ciclo de vida de desarrollo de software.

C) Requisitos de seguridad en la fase de disefio
D) Puntos de control de seguridad dentro de los hitos. del proyecto.

D) Depoésitos seguros.

E) Seguridad en el control de la version.

F) cocimiento requerido sobre la seguridad de la aplicacion.

G) Capacidad de los desarrolladores para evitar, encontrar y resolver
las vulnerabilidades.

H) Técnicas de programacioén segura para desarrollo nuevo como para
reuso de cadigo.

1)  Exigir estdndares de codificacién donde sea pertinente.

J) Formar a los desarrolladores en uso y prueba.

K) Los softwares desarrollados externamente deberan contar con
estandares certificados de desarrollo seguro, conocer las politicas y
lineamientos del SGSISD de la entidad aplicandolos cuando sea

requerido.
Controles Relacionados: A.14.2.1; A.14.2.7.
asociados Deben implementarse coherentes o alineados con la politica: A.14.2.9;
A14.2.7;, A12.1.4.
Procesos

propietarios

1.  Gestién TIC

P. Directrices para la
proteccion de la
propiedad intelectual

Descripcion

Establecer e implementar las directrices para la proteccion de la propiedad
intelectual

Contenido (Guia de
implementacién
ISO/IEC
27002:2015)

Las cuales deben incluir:

A) El Cumplimiento de los derechos de propiedad intelectual que defina
el uso legal del software y de productos informaticos.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.
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B)

K)

L)

M)

La adquisicion de software solo se hara por los medios establecidos
por el proceso de Gestion Contractual, con el fin de asegurar la
adquisicién de proveedores aprobados, conocidos y confiables que
no incurran en la violaciéon de derechos de autor.

La reglamentar de las donaciones de software y productos
informaticos.

Mantener la conciencia en los servidores de las directrices de
propiedad intelectual y las sanciones disciplinarias que se podrian
originar por su incumplimiento.

Mantener el inventario de activos actualizado e identificar en éstos
los requisitos para la proteccion de la propiedad intelectual.
Mantener de cada activo relacionado en el inventario (si aplica por
su naturaleza), la evidencia de la propiedad intelectual como
licencias, discos maestros, manuales, etc.

Implementar controles para asegurar que no se exceda el numero
maximo de usuarios permitidos dentro de las licencias.

Realizar seguimiento y controlar que en los equipos propiedad de la
entidad solo se instales software autorizados y productos con
licencia (ver 8.1.1.y 8.1.4.)

Mantener las condiciones de licenciamiento apropiadas para cada
software.

Generar lineamientos o actividades documentadas para la
disposicion o transferencia de software a otros, o la recepcion desde
entidades externas.

Cumplir los términos y condiciones de cada software y la informacion
obtenida de las redes publicas.

Vigilar que no se incurra en faltas contra los derechos de autor o
contra la ley al duplicar, convertir a otro formato, transformar o
extraer de registro comerciales (video o audio). Quedan excluidos
con forme lo permitan el Codigo Penal Colombiano y la Ley, aquellos
que se usen dentro de cualquier etapa o actividad del proceso de
penal, segun lo definan los procesos misionales.

No copiar total ni parcialmente libros, articulos, reportajes u otros
documentos diferentes a los permitidos por la ley de derechos de
autor o sin citar la referencia.

Nota. Segun la informacién adicional del numeral 18.1.2 de la ISO/IEC
27002:2015 ..."Los derechos de propiedad intelectual incluyen derechos de
autor de software o de documentos, derechos de disefio, marcas registradas,
patentes y licencias de cédigos fuentes.” ...

Relacionados: A.18.1.2.

gsoc?:ir:cll?s Deben implementarse coherentes o alineados con la directriz: A.7.1.2;
A14.2.7.
1.  Gestion TIC
Procesos 2.  Planeacion Estratégica
propietarios 3.  Gestion Documental
4.  Gestion Juridica

Q. Politica de integridad
de la informacién

Descripcion

Establecer e implementar la politica de integridad de la informacion de la

FGN

Contenido (MSPI

Modelo de Seguridad y Privacidad de la Informacién MPSI del MinTIC

del MinTIC)
Controles y Relacionados: A.11.2.4;6.1.2y 6.1.3.
requisitos Deben implementarse coherentes o alineados con los marcos de referencia:
asociados ISO/IEC 27005:2020 y Anexo 4 MGRSD.
= Gestion TIC
Procesos ®"  Planeacion Estratégica

propietarios

Gestion Juridica
Planeacién Estratégica

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada.




