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1. OBJETIVO

Definir los conceptos, principios y lineamientos para la publicacion de datos abiertos de
la Fiscalia General de la Nacién (FGN), estableciendo el marco técnico vy juridico que
permita identificar la informacion susceptible de publicarse como datos abiertos.

2. DEFINICIONES Y SIGLAS

Anonimizar: Proceso técnico que hace que la informacion de identificacion personal no
sea visible, logrando que no sean identificables los individuos a los que pertenece la
informacién. Anonimizar permite ocultar o eliminar los datos o caracteristicas que
identifigue plena o parcialmente a las personas, organizaciones o caracteristicas
individuales de la fuente de informacién de manera irreversible, de tal forma que impidan
identificar a una persona u organizacion.!

Base de datos: conjunto de datos estructurados que son objeto de tratamiento.2

Conteo: es la forma en la que se cuantifica un conjunto organizado de datos que al ser
procesados representan informacidn sobre procesos, personas, actuaciones, fenébmenos
u objetos de estudio.

Datos abiertos: todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.?

Efecto mosaico: combinacion de informacion disponible de bases anonimizadas que
permite la identificacion de los individuos. Es importante evitar este efecto para proteger
los datos de las personas.*

Informacion clasificada: se refiere a informacion que, al ser divulgada, puede causar
dafo a ciertos derechos de personas naturales o juridicas, relacionados especialmente
con la privacidad de estas.®

Informacion reservada: se refiere a casos en los que la entrega de la informacion al

1 Basado en la Gufa de Datos Abiertos en Colombia, publicada por MinTIC.

2 Numeral 2 del articulo tercero de la resolucion 00152 del 19 de febrero de 2018 “Por medio de la cual se formula la politica de datos personales
de la Fiscalia General de la Nacion”.

3 Ley 1712 de 2014, articulo 6, literal j.
# Basado en la Guia de Datos Abiertos en Colombia, MinTIC.
5 Guia de instrumentos de Gestion de Informacién Pablica de la Secretaria de Transparencia de la Presidencia de la Republica, pag. 60.
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publico puede causar dafio a bienes o intereses publicos.®

Metadatos: son caracteristicas que describen los aspectos basicos de un conjunto de
datos y son una herramienta fundamental para organizar, clasificar, relacionar y encontrar
datos. La cantidad y calidad de metadatos asociados a un conjunto de datos, permite una
mejor clasificacion, blusqueda y recuperacion de los datos.

Operacién Estadistica: De acuerdo con el Departamento Administrativo Nacional de
Estadistica -DANE, la operacion estadistica es el conjunto de procesos y actividades que,
partiendo de la recoleccién sistematica de datos, conduce a la produccién de resultados
agregados.’

Tablero de control: herramienta grafica que permite realizar analisis de indicadores o
cifras, diferentes diagndsticos o monitoreo de un conjunto de datos.

3. MARCO LEGAL O NORMATIVO / DOCUMENTOS DE REFERENCIA

e Ley 1712 de 2014. Ley de Transparencia y acceso a la informacion publica.

e Guia para el Uso y aprovechamiento de Datos Abiertos en Colombia, establecida
por el Ministerio de las Tecnologias y las Comunicaciones.

e Guia de Instrumentos de Gestion de Informacion Publica. Secretaria de
Transparencia de la Presidencia de la Republica.

4. DESARROLLO
4.1 PRINCIPIOS DE LA PUBLICACION DE DATOS ABIERTOS

La publicacion de Datos Abiertos de la Fiscalia General de la Nacién tiene como propésito
garantizar que la ciudadania pueda disponer de forma libre de aquella informacién publica
que es generada por la entidad en el desarrollo de sus funciones constitucionales y
legales, especialmente lo relativo al ejercicio de la accion penal, lo cual se rige por los
siguientes principios:

e Respeto al debido proceso: En todos los casos la publicacion de datos abiertos por
parte de la FGN respetara el debido proceso establecido por la ley, especialmente
en lo relativo a la presuncion de inocencia, derecho a la intimidad y reserva de la
informacion, tanto de los procesados como de las victimas.

% Ibid, pag. 61.
7 Concepto estandarizado en DANE
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e Respeto y solidaridad con las victimas: En ningun caso la publicacion de datos
abiertos por parte de la FGN podra poner en riesgo los derechos fundamentales
de las victimas, incluido el derecho al buen nombre, intimidad y todos aquellos que
puedan derivar en su re-victimizacion.

e Garantia de la reserva del proceso penal: La FGN se abstendra de convertir en
datos abiertos la informacién que es de naturaleza reservada en virtud de los
articulos 14, 236 y 330 de la Ley 600 de 2000, y el articulo 212B de la Ley 906 de
2004 (adicionado por el articulo 22 de la Ley 1908 de 2018) y las demas normas
gue los modifiquen o los sustituyan.

e Prevencion de actos de discriminacion: La FGN tendré especial cuidado con datos
procesales que puedan limitar derechos de las personas, por su especial
connotacién negativa, como por ejemplo O6rdenes de captura o indagaciones
pendientes.

4.2 CONCEPTO Y CARACTERISTICAS DE LA PUBLICACION DE DATOS ABIERTOS
4.2.1 Concepto

En concordancia con lo dispuesto en el articulo 6° de la Ley 1712 de 2014 Ley de
Transparencia y de Acceso a la Informacion Puablica, los datos abiertos son aquellos que
son puestos a disposicién de los ciudadanos para que puedan ser utilizados, reutilizados
y redistribuidos libremente, en cualquier momento y en cualquier lugar. Asi, son datos
abiertos aquellos publicados, primarios o sin procesar, en formato estandar e
interoperables, bajo una licencia abierta, que correspondan a datos misionales de la
entidad.

La FGN debe garantizar que los datos dispuestos como abiertos cumplan con las
caracteristicas técnicas y juridicas necesarias para un acceso legitimo, de acuerdo con lo
previsto en la presente guia.

4.2.2 Caracteristicas juridicas de los datos abiertos en la Fiscalia General de la
Nacion

Los datos abiertos en custodia de la Fiscalia General de la Nacién, que seran puestos a
disposicion de la ciudadania, de forma libre y sin restricciones, son aquellos que cumplan
de forma concurrente con las siguientes caracteristicas juridicas:

Deben ser datos estadisticos obtenidos en desarrollo de la indagacion, investigacion y
acusacion, que hayan sido clasificados como publicos de acuerdo con el indice de
Informacion Clasificada y Reservada de la FGN. Esto es, datos numéricos provenientes
de las bases de datos misionales SPOA (Sistema Penal Oral Acusatorio),
correspondientes a las noticias criminales registradas por presuntos hechos delictivos que
la FGN conocié a partir de la entrada en vigor de la Ley 906 de 2004 y 1098 de 2006,
segun corresponda.
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Los datos no pueden corresponder a aquellos que hayan sido catalogados como
informacién clasificada, informacién reservada, privada o semiprivada, 0 que contengan
informacién sensible, o que ponga en riesgo los derechos de nifios, nifias y adolescentes
o afecten el éxito de la investigacion.

Si se trata de datos personales, estos deben ser anonimizados. En todo caso debe
prevenirse el efecto mosaico; esto es que, si bien la informacion por si sola no genera un
riesgo para la identificacion de individuos, es necesario prever que, al combinarse con
otra informacién disponible en las bases publicas, pueda derivarse la identificacion de los
titulares de los datos.

Garantizar que no se trate de informacion procesal reservada en virtud de los articulos
14, 236 y 330 de la Ley 600 de 2000, y el articulo 212B de la Ley 906 de 2004 (adicionado
por el articulo 22 de la Ley 1908 de 2018) y en las demas normas que los modifiquen o
sustituyan. La publicacion de los datos abiertos debe respetar lo determinado en la
presente guia.

4.2.3 Caracteristicas Técnicas de los Datos Abiertos:

Para que sean considerados abiertos, los datos deben ser primarios, accesibles,
completos, procesables por maquinas, libres, licenciados, oportunos, actualizados y no
discriminados, con sujecion a los siguientes parametros:

e Primarios: los datos seran obtenidos de la fuente de origen, esto es de los sistemas
misionales de informacion, se retomaran con el mas alto nivel de detalle posible,
considerando las modificaciones exigidas por la proteccién de habeas data, reserva
del proceso penal, derechos de las victimas, tratamiento de datos sensibles, entre
otras situaciones que exijan anonimizar o suprimir la informacion.

e Accesibles: los usuarios podran acceder a los datos abiertos de los sistemas
misionales de la FGN a través del portal web de la Entidad
https://www.fiscalia.gov.co/colombia/gestion/estadisticas/ o el portal del Ministerio de
Tecnologias de la Informacién y las Comunicaciones www.datos.gov.co

e Completos: los datos reflejaran la totalidad de las gestiones adelantadas por la FGN,
con la respectiva anonimizacién o supresion exigida por la proteccion de derechos
fundamentales, con la correspondiente explicacion para aquellos registros que
puedan contener datos nulos. Ademas, seran suficientes y consistentes para permitir
su utilizacion, contaran con su respectivo archivo de metadatos.

e Legibles y procesables por maquinas: la FGN publicara datos en formato .csv y
en algunos casos se acompafiardn con graficas que orienten su interpretacion; estas
gréficas contardn con una ficha técnica y una guia para facilitar su interpretacion.

e Oportunos y actualizados: la FGN garantizar4 que los datos publicados estaran
disponibles de forma rapida y oportuna. Para ello, mantendrd procedimientos de
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actualizacion que en la materia implemente la Direccion de Politicas y Estrategia
(DPE). Considerando lo anterior, la DPE llevara a cabo la actualizacién de los datos
dentro de los ultimos 5 dias de cada mes y, estos seran subidos al portal durante los
primeros cinco (5) dias habiles de cada mes.

e Licencia de forma abierta: la Entidad usara licencias abiertas tipo Creative
Commons 4.0, que proporciona un conjunto estandar de términos y condiciones que
los creadores y otros titulares de derechos pueden utilizar para compartir obras
originales de su autoria y cualquier otro material sujeto a derechos de autor y a
derechos conexos que se especifican en la licencia publica.

e No discriminados: los conjuntos de datos seran publicados en los portales web
antes mencionados, con acceso directo y sin requerimientos de autenticaciéon o
registro.

4.3 CICLO DE PUBLICACION DE DATOS ABIERTOS

La Direccion de Politicas y Estrategia (DPE), con el apoyo de la Direccidon de
Comunicaciones y la Subdireccion de Tecnologias de la Informacion y las
Comunicaciones (SubTIC) dirige los ciclos de publicacién de datos abiertos por parte de
la Fiscalia General de la Nacion. Las distintas fases que permiten garantizar que los datos
abiertos cumplan con las caracteristicas técnicas y juridicas mencionadas anteriormente
son las siguientes:

4.3.1 Establecer plan de apertura

Esta fase tiene como finalidad identificar como esta conformada la demanda de datos
abiertos de la Fiscalia General de la Nacion, determinar cuales datos estarian orientados
a dar respuesta y, evaluar el cumplimiento de los requisitos técnicos Yy juridicos. La
Direccion de Politicas y Estrategia realiza una seleccién preliminar de la informacion a
partir de los siguientes criterios:

e |dentificar los datos de alto impacto para la sociedad, que estan en poder de la
Entidad.

e Realizar una revision de la seleccion preliminar de datos, por medio de la cual se
verifica que los mismos estén clasificados como publicos y cumplan con los
requisitos enunciados.

e Determinar qué informacion es susceptible de publicarse, priorizando los datos de
valor para garantizar la publicacion de informacion de utilidad y con potencial de
crear impacto en la ciudadania aportando a la solucion de probleméticas publicas.

e Generar en formato abierto la informacion que se encuentra en las bases de datos,
validando el manejo adecuado de la informacién de conformidad con las
caracteristicas juridicas y técnicas establecidas en la presente guia.
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4.3.2 Estructurar y Publicar

La DPE estructura los datos y actualiza la documentacion de reglas de conteo, guias y
metadatos respectivos. Asi mismo, crea los conjuntos de datos necesarios y los carga
segun los archivos de conteos generados.

La DPE puede definir un plan de gradualidad para la publicacién de datos como abiertos,
atendiendo al volumen y complejidad de estos, para lo cual podrd incluir las
modificaciones necesarias al plan de implementacién descrito en la presente guia.

Para la publicacion en el portal web de la FGN, la DPE genera los dashboard o tableros
de control y gestiona su publicacion ante la Direccion de Comunicaciones. En caso de
requerir soporte técnico éste se solicitara a la Subdireccion de TICS.

En consideracién al volumen y complejidad de los datos abiertos contenidos en los
sistemas misionales, su vinculacion como datos abiertos se realizara de manera gradual
de la siguiente forma:

e Publicar conteo de procesos del sistema SPOA (Ley 906 de 2004 y Ley 1098 de
2006).

e Publicar conteo de victimas del sistema SPOA (Ley 906 de 2004 y Ley 1098 de
2006).

e Publicar conteo de indiciados del sistema SPOA (Ley 906 de 2004 y Ley 1098 de
2006).

e Publicar conteo de actuaciones?® del sistema SPOA (Ley 906 de 2004 y Ley 1098
de 2006).

4.3.3 Comunicar y Promover

Esta etapa tiene como finalidad promover el uso de los datos publicados y dar a conocer
los beneficios de su uso. La DPE con apoyo de la Direccion de Comunicaciones, es
responsable de dar a conocer la publicacién de datos abiertos en el portal web de la
Entidad y en el portal de datos www.datos.gov.co con el fin de difundir dicha informacion
tanto al interior como al exterior de la Entidad.

Asi mismo, debe comunicarse a la ciudadania en los mismos portales web de la FGN, el
canal dispuesto por la Entidad en caso de requerir informacion adicional a la publicada o
para que reportar hallazgos relacionados con los conjuntos de datos publicados.

4.3.4 Monitorear la calidad y el uso

La DPE es responsable de crear mecanismos que permitan realizar el seguimiento e
identificacion del valor agregado que se esta generando con la utilizacion de los datos

8 Imputacion, Escrito de acusacion, Traslados, Capturas, Preacuerdos legalizados y Principios de oportunidad legalizados

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada


http://www.datos.gov.co/

PROCESO PLANEACION ESTRATEGICA Cédigo: FGN-EP01-G-02

. . Version: 05
GUIA PARA LA PUBLICACION DE DATOS ABIERTOS

FISCALIA P
Paglna. 7de7

abiertos misionales de la FGN, con la finalidad de mejorar su contenido y prevenir riesgos
de divulgacion de informacion reservada, entre otros aspectos. Para esto, la Direccion de
Politicas y Estrategia pondra a disposicion de la ciudadania en el micrositio de la pagina
web de la FGN donde se publican los datos abiertos
https://www.fiscalia.gov.co/colombia/gestion/estadisticas/ y en el portal Web dispuesto
por el gobierno nacional https://www.datos.gov.co, una encuesta que permitira a la
ciudadania evaluar la calidad de los datos publicados y asimismo servirda como base de
toma de decision a la FGN para mejorar la informacién que se ponga a disposicion
publica. Lo anterior mediante el andlisis periédico de los resultados de las encuestas
diligenciadas.
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