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1. OBJETIVO

Dar a conocer las pautas para Administrar, Monitorear, Mantener y Registrar los eventos
presentados sobre los componentes del centro de datos con el fin de asegurar y mantener la
disponibilidad de los servicios tecnoldgicos de la entidad.

2. ALCANCE

Este procedimiento aplica a los servidores responsables de los procesos relacionados con el
monitoreo y administraciéon de cada uno de los componentes del centro de datos.

Inicia con las revisiones diarias en el Centro de datos y cuarto eléctrico del nivel central y en
las plataformas dispuestas para la revision y monitoreo de los diferentes sistemas activo y
finaliza con los reportes registrados en la bitdcora de eventos del centro de computo.

3. DEFINICIONES Y SIGLAS

Aplicaciones: Nombre que reciben los programas especializados en tareas concretas y de
una cierta complejidad.

Backup o respaldo: Copia idéntica de algo, copia de seguridad o copia respaldo de algo.

Bases de datos: Es la coleccién de informacién, que esta organizada de forma tal que su
contenido sea facilmente accedido, administrado y actualizado.

Data center: Es el conjunto de recursos fisicos, I6gicos y humanos necesarios para la
organizacion, realizacion y control de las actividades informéticas de una empresa, todos los
equipos servidores se concentran en una sala fria con un sistema especifico de refrigeracion.

UPS: fuente de suministro eléctrico que posee una bateria con el fin de seguir dando energia
a un dispositivo en el caso de interrupcién eléctrica.

BREAKER: Aparato capaz de interrumpir o abrir un circuito eléctrico cuando ocurren fallas de
aislacion en un equipo o instalacion eléctrica

PDU: Unidad de Distribucion de Energia (PDU) es un dispositivo con tomacorrientes multiples
disefiado para distribuir energia eléctrica a computadoras o equipo de red dentro de un rack.

Disponibilidad de la informacion: Caracteristica, cualidad o condicion de la informacién de
encontrarse a disposicién de quienes deben acceder a ella, ya sean personas, procesos o
aplicaciones. A groso modo, la disponibilidad es el acceso a la informacién y a los sistemas
por personas autorizadas en el momento que asi lo requieran.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
Para ver el documento controlado ingrese al BIT en la intranet: http://web.fiscalia.col/fiscalnet/
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Sistema operativo: Programa o conjunto de programas que actian como intermediarios entre
las aplicaciones de los usuarios (Software) y el equipo fisico (Hardware) de la maquina,
ocultando las caracteristicas particulares de este ultimo.

Servidor: Computadora que suministra espacio de disco, impresoras u otros servicios a otras
unidades centrales de procesamiento conectados a ella a través de una red. Cualquier unidad
de una red que proporciona servicios de archivos, impresiébn o comunicaciones a otras
estaciones de la red.

Tableros de distribucion: Son tableros que contienen dispositivos de proteccion y maniobra
gue permiten proteger y operar los circuitos en que esta dividida la instalacion o parte de ella.

Tableros de transferencia automatica: Es un interruptor eléctrico que cambia una carga
entre dos fuentes, son automaticos y pueden cambiar cuando detectan que una de las fuentes
ha perdido o ganado el poder. Permanece asi hasta que se restablece la tension a la red
normal. La planta permanece encendida por un periodo entre 90 y 120 segundos, con el fin
de atender una nueva posible condicién de emergencia.

NOC: Operadores del centro de datos

4. MARCO LEGAL / DOCUMENTOS DE REFERENCIAS

e Norma Técnica Colombiana NTC-ISO-IEC 27001 Tecnologia de la Informacion.
Técnicas de seguridad. Sistemas de Gestidn de la Seguridad de la Informacién.
Requisitos. Anexo A

¢ Requerimientos y lineamientos para el disefio e instalacién de un data center NORMA
TIA/EIA-942

DESARROLLO

4.1 MONITOREO COMPONENTES DEL CENTRO DE DATOS Y CUARTO ELECTRICO

No ACTIVIDAD Y DESCRIPCION RESPONSABLE REGISTRO
1 Revision de los sistemas Servidor del Grupo NOC Log Sistema
SCADA,
Al inicio de la jornada los responsables del Formato Bitdcora
grupo NOC, realizan inspecciéon a los Eventos Centro De
diferentes sistemas y componentes del cuarto Computo

de datos con el fin de verificar que todos los
componentes se encuentren encendidos y
debido funcionamiento.

2 Verificacion de los sistemas Servidor del Grupo NOC Log Sistema SCADA
El responsable debe revisar, inspeccionar y
verificar los siguientes componentes para Formato Bitacora
garantizar que los sistemas se encuentren Eventos Centro De
dentro de los parametros establecidos en cada Computo

uno de sus componentes:
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No ACTIVIDAD Y DESCRIPCION RESPONSABLE REGISTRO
a) Tableros del Cuarto Eléctrico
b) UPSs
c) Breakers
d) PDUs
e) Transformadores de los tableros
f)  Aire acondicionado
g) Servidores
3 Seguimiento alos sistemas de informacion: | Servidor del Grupo NOC Log Sistema SCADA
El servidor responsable debe realizar
seguimiento permanente a los sistemas y sus Formato Bitdcora
componentes para evitar que se pueda Eventos Centro De
presentar una falla que interrumpa la Computo
disponibilidad del servicio.
4 Reporte de funcionamiento de los Servidor del Grupo NOC Log Sistema
sistemas: SCADA.
Toda novedad, averia o pardmetros de los
dispositivos fuera de los rangos establecidos Formato Bitacora
serd registrada en el Formato bitacora Eventos Centro De
eventos centro de cédmputo y reportada al Computo
contratista de turno encargado del soporte
quien dard la solucién oportuna
4.2 MONITOREO DE BASES DE DATOS Y APLICACIONES
No ACTIVIDAD Y DESCRIPCION RESPONSABLE REGISTRO
1 Revision y verificacion de las bases de | Servidor del Grupo NOC Formato bithcora
datos y aplicaciones: eventos centro de
computo
El responsable del grupo NOC, realiza el
monitoreo, supervision y validacion de los
siguientes  componentes  mediante la
herramienta suministrada por el grupo de
infraestructura:
a) Bases de Datos
b) Particiones Légicas del sistema
operativo de los servidores de base de
datos
c) Tablespaces del base de datos
Misionales
d) Aplicaciones como SPOA, ORFO,
KACTUS, etc. publicadas en el
sistema SUSI (Intranet)
Lo anterior con el fin de que estas estén bajo
los pardmetros establecidos.
2 Seguimiento de las bases de datos y | Servidor del Grupo NOC Formato bitacora
aplicaciones: eventos centro de
computo
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No ACTIVIDAD Y DESCRIPCION RESPONSABLE REGISTRO

El servidor responsable debe realizar
seguimiento permanente a los sistemas y sus
componentes para evitar que se pueda
presentar una falla que interrumpa la
disponibilidad del servicio.

3 Reporte de funcionamiento de las bases de | Servidor del Grupo NOC Formato bitacora
datos y aplicaciones: eventos centro de
computo

Toda indisponibilidad presentada con las
aplicaciones sera registrada en el formato
bithcora eventos centro de cOmputo y
reportada por correo electrénico al grupo de
Infraestructura quien dara la solucion
oportuna.

4.3 BACKUPS DE LOS SISTEMAS DE INFORMACION

No ACTIVIDAD Y DESCRIPCION RESPONSABLE REGISTRO
1 Administracion de la plataforma de
bakups:
a. Se crean, parametrizan y prueban
politicas de Backup para salvaguardar los
sistemas ’de |_nform._51C|on (Bases _de Formato Bitacora
Datos, Maquinas Virtuales, Archivos, etc.) Eventos Centro De
previa solicitud mediante correo _ Computo
electrénico de los administradores de Servidor del Grupo NOC
dichos setrvicios (Grupo de Correo Electrénico
Infraestructura) Institucional
b. Se monitorea el estado de fiabilidad
luego de la ejecucidn de las distintas
tareas de Backup, se da prioridad en la
atencion de las tareas que presentan
inconvenientes
2 Seguimiento a la plataforma de bakups: Formato Bitacora
Periddicamente se administran los medios de Eventos Centro De
almacgnamlento _(Appllgnce y Cintas) para Servidor del Grupo NOC Computo
garantizar el funcionamiento adecuado de la
herramienta de Backup Correo Electrénico
Institucional
3 Reporte de funcionamiento de la
plataforma de bakups: Formato Bitacora
Eventos Centro De
Toda novedaq pres_entada con las tareas de Servidor del Grupo NOC Computo
Backup seréd registrada en el formato
bitdcora eventos centro de computo seguido Correo Electronico
se dara atencion y solucién a los eventos Institucional
registrados con los respaldos.
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5. PUNTOS DE CONTROL

6.1. MONITOREO COMPONENTES DEL CENTRO DE

DATOS Y CUARTO

ELECTRICO
No. DE LA ¢QUE EVENTO
ACTIVIDAD CONTROLA? RESPONSABLE REGISTRO

sistemas

1. Revisién de los

Se busca evitar fallas
en los sistemas como
sobrecargas, bajas
tensiones, altas
temperaturas o dafios
por humedad entre
otros que causen
averias en los
dispositivos, del
centro de datos y
cuarto eléctrico

Servidor del Grupo
Operativo del NOC de la
Subdireccion de
Tecnologias

Log Sistema SCADA

Formato bitacora
eventos centro de
computo

1.1 6.2 MONITOREO DE SISTEMAS (BASES DE DATOS Y APLICACIONES)

No. DE LA
ACTIVIDAD

¢QUE EVENTO
CONTROLA?

RESPONSABLE

REGISTRO

1. Revisiony

Evitar fallos en las bases de
datos por falta de
almacenamiento, bloqueos y

verificacion servicios del sistema operativo Servidor del Grupo F bit
de las bases que no estén habilitados y que | Operativo del NOC de la ormato bitacora
de datos y conllevan a generar Subdireccién de eventos centro de
aplicaciones: | ingisponibilidad ~ en  los Tecnologias computo
sistemas de informacién de la
entidad
6.2. BACKUPS SISTEMAS DE INFORMACION
No. DE LA ¢QUE EVENTO
ACTIVIDAD CONTROLA? RESPONSABLE REGISTRO
1. Administracion . Lo .
dela Se pusca ev_lt,ar la pérdida de Senvidor del Grupo Sistema para backup
plataforma de la informacién y contar con Operativo del NOC de la N
bakups: esta en casos de . - Formato bitacora
. Subdireccion de
3. plataformade eventualidades como Tecnologias eventos centro de
bakups desastres. 9 computo

2. REVISION Y APROBACION

Reviso: Equipo Calidad Subdireccion de Tecnologias de la Informacién y las Comunicaciones.
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3. ANEXOS

ANEXO 1. FLUJOGRAMA MONITOREO COMPONENTES DEL CENTRO DE DATOS Y
CUARTO ELECTRICO

cea . ca Seguimiento a Reporte de
Revision de los Verificacion de g_ .p .
e — (e SR IEE los sistemas de funcionamiento
informacion de los sistemas

Imicio Fit

ANEXO 2. FLUJIOGRAMA MONITOREO DE BASES DE DATOS Y APLICACIONES

Revision y seguimiento de Hepaorte de
verificacion de las bases de funcionamiento

las bases de datos v de las basses de
datos vaolicad aolicaciones datos vaolicad

Inicia Fin

ANEXO 3. FLUJOGRAMA BACKUPS DE LOS SISTEMAS DE INFORMACION

Admimstracion . Keporte de
Seguimiento a . )
de la funcionamiento
la plataforma
plataforma de de baloums de la
bakuos R plataforma de

Inicia Firnn
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