“ALERTA DE PHISHING CIRCULANDO EN LA RED”

RESPETADOS FUNCIONARIOS: NOS PERMITIMOS INFORMARLES SOBRE EL PHISHING Y SPAM
NO AUTORIZADO QUE ESTA CIRCULANDO EN INTERNET

>To: -@hotmail.com

> Subject: PROCESO DE RESPONSABILIDAD FISCAL 003 DE 2015.
> From: oficinacontrolinterno@fiscalia.gov.co

> Date: Wed, 29 Jul 2015 10:37:45 -0300

>

> Cordial Saludo Sr(a),

>

> En el siguiente correo queremos hacerle conocer el proceso que se lleva acabo en nuestras oficinas de la FISCALIA
GENERAL DE LA NACION, la cual se encuentran involucradas empresas de distintos sectores.

>

> A continuacién le dejaremos el listado en el siguiente archivo adjunto, si usted o su empresa se encuentra en este
listado le agradecemos se acerque a la oficina de la Fiscalia de su ciudad.

> Fiscalia General de la Nacion - Nivel Central - Bogot3d, D.C.

>

> Diagonal 22B No. 52-01 (Ciudad Salitre) / Conmutador: 57(1) 570 20 00 - 57(1) 414 90 00 | Linea gratuita Quejas y
Reclamos contra Servidores 018000 912280 o0 57(1)546 17 60 | Horario: 8am a 5pm | Linea gratuita Denuncias Penales
018000916111 0 57(1) 414 91 37 | Linea gratuita Casas de Justicia 018000 916999 o 57(1) 570 2025 | Linea gratuita
NN's y Desaparecidos 018000 910726

CONTIENE UN ARCHIVO CON NOMBRE
“Listado De Demandados.exe.bz2”
AL HACER CLICK SOBRE EL ARCHIVO ADJUNTO SE
DESCARGA UN VIRUS QUE INFECTA EL EQUIPO.

Al hacer click sobre el archivo adjunto se descarga un virus tal
y como se evidencia a continuacion:

= Analysis @ File detail 3 Relationships @ Additional information @ Comments o ) Votes

Antivirus Result Update

AhnLab-V3 Trojan/Win32.Gen 20150729
ByteHero Wirus . Win32.Heur.p 20150729
Qihoo-360 HEUR/QVMO3.0.Malware. Gen 20150729

Sophos Mal/SillyFDC-G 20150725
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“ALERTA DE PHISHING CIRCULANDO EN LA RED”

RECOMENDACIONES

e Nunca haga clic en enlaces dentro de un e-mail y siempre ignore los e-mails que solicitan
estas acciones.

e No responda mensajes que le pidan informacién personal o financiera.
e No abra mensajes ni archivos adjuntos de remitentes desconocidos.

e Identifique los correos que le son enviados por remitentes desconocidos, en los cuales le
solicitan informacion personal y financiera.

e Mantenga actualizado el sistema operativo y el software antivirus Corporativo McAfee
de su equipo.

Si tiene dudas, sugerencias o inquietudes por favor escribir al correo electronico
subdireccion.tic@fiscalia.gov.co

FISCALIA

SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES
FUENTE: CSIRT-PONAL - CENTRO DE OPERACIONES DE SEGURIDAD FGN(SOC)
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