FISCALIA GENERAL DE LA NACION
DIRECCION DE CONTROL INTERNO
SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A 31 DE AGOSTO DE 2017

FORMATO DE SEGUIMIENTO MAPA RIESGOS DE CORRUPCION

POLITICA

violando el caricter de

modificacion de a

los sistemas

(se puede

Diligenciamiento del formato FGN-12.6-F-11

de informacion entre

" MAPA DE RIESGOS DE CORRUPCION 2016 = ‘CRONOGRAMA MRC ACCIONES |
. ae g _ 3 _ _ 5 g  SEGUIMIENTO PORLA
BeDAET » IESGO CAUSAS £ CONTROLES - ELABORACION |  PUBLICACION c:ﬁ%lgfzmgg:ﬁm?gwm&ggm ACCIONES DREECION DE?CONTROL
R EEAL > | ' e ADELANTADAS |INTERNO AL CUMPLIMIENTO DE
: . ’ LAS ACCIONES ESTABLECIDAS
Acceso total a la
Realizar modificacién a|informacién registrada en
los registros realizados en|los sistemas| Los controles son efectivos, toda vez que se
sistemas de informaci6n|Requerimientos Establecimiento de perfiles evidencio: Confrontar la estadistica
PLANEACION Y|misionales o estratégicos|personales de acceso o|e instancias de acceso a 30 de abril de|09 de agosto de generada por los sistemas|A la fecha de corte del seguimientoj

las acciones se encuentran por|

GESTION

articulacion

interinstitucional.

informe consclidado a marzo

enviados al despacho de la sefiora visefiscal

2. Se realiza seguimiento trimestral a los
convenios nuevos y los que vienen se evidencia

Se evidencia ademas el estado de convenios

establecidos en el Cddigo
de Etica y Buen Gobiemo
de la entidad conforme a la
Resolucién 01294 del 22 de
julio de 2015.

INSTITUCIONAL |confiabilidad y veracidad|informacion alli contenidal|definir la instancia a la que| 20T 2087 version 03 "Formato de solicitud de cuentas de|distintos periodos. ejecutar
de lo alli registrado en|Formulacién inadecuada|puede acceder) acceso" para la cracion, ampliacion y/o
cada una de las etapas del|[del Plan de Accion modificacién de usuarios.
proceso Practicas inadecuadas de
administracion
Los controles son efectivos, toda vez que se
evidencio: 1. Solicitar capacitacion |
Falta de controles gestionar su realizacién
4 . El proceso cuenta con cuatro procedimientos|para fortalecer las
1. Presentar falsas Falla de élica de los con puntos de control establecidos para cada competencias de los
evidencias u  ocultar sinioios 1. Lineamientos y puntos uno de ellos: integrantes de los Equipos A la fecha de corte del seguimiento
GESTION informacion en el de control establecidos|30 de abril de[08 de agosto de operativos e moidones ‘58 encuer?tran =l
INTEGRAL seguimiento ue se ; dentro de la documentacion|2017. 2017 Control de documentos: 5 puntos de control B P
g q Falta de perienencia y ejecutar
realice al sistema o sus| oo ioctitucional del SGI de la Entidad. 2. Verificar de forma
rocesos. P! Acciones correctivas: 4 puntos de control aleatoria el cumplimiento
P :
del informe al seguimiento
Producto no conforme: 2 puntos de control al desempeiio de los
procesos
Control de registros: 1 punto de control
Los controles establecidos por el proceso son
sioctivas, lodavez qus: (i) Efectuar seguimiento a
1. Se evidencia rad 2017730002821 del ';’:iculac'}';ﬁ'::g:g:wcm:;
A D s 16/03/2017 solicitando a la direccion juridica,
1. Verificar la emisién de : ~'|desarrollados en la
2 concepto acerca de convenio de colaboracion| R ; . .
los conceptos emitidos por yesiie " '|Direccion  Nacional del|Para la vigencia 2017 ya se
% Sy entre FGN e instituto geografico Agustin|.. - T s
T las oficinas juridicas de las = s ! Sistema Penal Acusatorio. |sencibilizd ~ capacitacion ~ sobre
1.  Extralimitaciéon de . N Codazzi; de igual manera se evidencia concepto| .. St e i
Prevalencia de los|partes que suscriben un - : (i) Sensibilizar a los|valores institucionales al interior del
funciones en el uso de . ; de juridica mediante rad 201715500003743 de h e
i de intereses personales|convenio. 30 de abril de|09 de agosto de fecha 03/04/2017 con la revidsion del convenio servidores de la Direccidn|proceso.
m:_“'l' sr.r;os tionad sobre los intereses|2. Realizar seguimiento a la|2017. 2017 2 |a fecha de 2017 se han suscrito 2 convenios, del Sistema Penal
: I;u :Ist; Pg:s ONacos!insitucionales. ejecucion de los convenios tambien con CONFECAMARAS Acusatorio acerca de los|Las demas actividades a la fecha
esde la DNS y deméas mecanismos de valores institucionales|de corte del seguimiento  se

encuentran por ejecutar




LE

ONAL

INTERNACIONA

INTERINSTITUCI

tramites de Extradicion.

(i) Manejo de informacion
exclusivamente por parte
de los asesores del area de

2. Informacion susceptible

extradicion, el
()  Quebrantacion
informacion de caracter|Policia Judicial.

de Gestion Internacional,[informacion verbal , tanto

Fiscal General.

en la materializacion de|escritas.

Despacho
de|del Fiscal General y la

reservado en la Direccion|(ii) Omitir la entrega de

por cuanto el tramite de particulares como a los
extradicion, a pesar de ser|abogados que intervienen

parte del despacho dellunicamente se atendera
Estalcon las formalidades que
situacion podria interferirjcomportan  las solicitudes

de manipulacién o un tramite administrativojen represe.ntamon de 30 de abril de|09 de agosto de
dulteracion & 168 regulado por la ley,|personas vinculadas a 2017 2017
adlierat] comporta decisiones deftramites de extradicion, .

Los controles establecidos por el proceso son
efectivos, toda vez que:

1,Se evidencia grupo exclusivo para temas de
extradiccion de igual manera se evidencia Se
evidencia memorando del 02 de mayo de 2017
con actualizacion en directrices en materia de
extradicion.

2, En el bloque C no es permitido el ingreso de
abogados extemos, de igual manera por medio
de memorando de 2016, circular 005 de la
direccion de proteccion asunto medidas de
seguridad para ingreso de abogados en el Nivel
Central y sedes de la FGN a nivel nacional

medidas  de

extradicion  (fijas

de 2013).
(i) Sensibilizar a

en el Cédigo de ética

(i) Revisar y evaluar las|Se evidencia memorando del 02 de
seguridad|mayo de 2017 con actualizacion en
adoptadas para proteger 1a directrices en
informacion en materia de|extradicion.

con
Memorando del 30 de mayo|El

los|servidores de la Direccion donde se

servidores de la Direccion|expusieron los valores
de Gestion Internacional, |institucionales se evidencia
acerca de los valores|presentacion de los temas: mision

institucionales, establecidos|vision valores metas a 2020 de|

buen gobiemo de la entidad|jornadas  de

materia  de|

4 de mayo se socializo
direccionamiento estrategico a los|

manera se evidencian

preparaciéon  para

yligual

ESTRATEGIA EN

SERVIDOR SOBRE LA

LA INFORMACION.

NATURALEZA DE LA[1. Uso centralizado de la
CONFIDENCIALIDAD DE|recepcion y remision de las
comunicaciones a través

toda vez que:

1, Se evidencia canal de distribucion del canal
de ORFEQ centralizado en una servidora de la

las decisiones del|(iii) Difundir a los servidores 3, Se evidencia memorando del 02 de mayo de|conforme a la Resolucion|auditoria de fecha 10 de agosto dej
Despacho. del Grupo Judicial de 2017 con actualizacién en directrices en materia|'01294 del 22 de julio de|2017
Extradicion de la Direccion de extradicion. 2015.
de Gestion Internacional
medidas adoptadas en
materia de extradicion
FALTA DE
INFORMACION AL Se evidencia que los controles son efectivos,

cumplimiento
controles.

1. Realizar seguimiento al
de los!

Se evidencian actas de seguimiento
a los controles con corte a 30 de
junio de 2017

Se evidencio acta de 25 de abril

1. USO INDEBIDO DE del ORFEO. ; Direccion, directriz  actualizada ~ mediante|2. Designar mediante oficio| - . f
Q(S)L:I:Trﬁ’SUCION INFORMACION SISTEMAS DE|2. Control de préstamo de gg 1;"* ab «de ggff agosto de| . 1 50177760000643 de fecha 25 de abrillel  manejo  del  uso i‘e:l"%'.':’:?mfifm f‘é’;‘:{':: . ”‘leol
CONFIDENCIAL. INFORMACION las carpetas del archivo de ’ de 2017 centralizado de ORFEO y 10 d y cana’ ¢
ALES VULNERABLES Algestion del formato del Préstamo ce.r:'a"zla G 8 ‘Sf
ESPIONAJE. 2, Se evidencia formato diligenciado de control|de Carpetas del Archivo de :;'173;‘;’61000643 . 25;34/'2‘3 1‘;
de prestamos de carpetas del archivo de|Gestion. icand ta de:reunion 48
INTERMITENCIAS EN EL gestion de la direccion para el segundo gomunicando ag
CORREO trimestre de 2017. tomarde:desiciones
INSTITUCIONAL
1. Emitir lineamientos sobre|A la fecha del seguimiento, se
el manejo de la|evidencian mesas de trabajo con
informacion, a través delFiscalias Seccionales, Direccién
mesas de trabajo con los|Seccional Bogota, Delegada para la
1. Falta de controles en la ;rogesct)rs ;r)isionfles. B Seguridad Ciudadana
. entrega de la informacion. Se evidencia el diligenciamiento del formato de| ennadiet e”summlslro : ¥
ATENCION A :r;formaz:.:sﬁlnlsj:gicial d: 2. No hay lineamientos|1. DILIGENCIAMIENTO atencion al usuario en los centros de atencion g:d'l]aaslnfczlr;nacslzr:vég ‘a:l gg S:Zi:i?zem;on;;rig:o d.:: :cifig;:
5 sobre el manejo de la|DEL ~ FORMATO DE OSAC en 13 oficinas a Nivel Nacional Atlantico, | . ) 3
VICTIMAS DEL|terceros que noj. i 09 de agosto|09 de agosto de 5 ciudadano. para el suministro de informacion en
DELITO Y ALld - interés informacion. ATENCION  EN LAS de 2017 2017 Caldas, Huila, N de Santander, Boyaca (4), 3. Solicitar la divulgacion y|! d tecedentes
SHtiestia ! 3. Falta de Etica de los|OFICINAS DE SERVICIO Risaraiia. Madolin, Narifi, Tolna, Bolivar|C. colo la diigacion vilas arses G2 S0 e Y
CIUDADANO legitimo para acceder a la cenvidores  sobre  el|AL CIUDADANO Sucre, Choco y Bogota. Ia’ i sen5|b|l|.z?c|on del|anotaciones judiciales
informacion manejo y entrega de la Cédigo 'ds ‘Elica; y- Buen : :
informacion. Gobierno. Se evidenciaron sencibilizaciones
4. |mplementacién de las|en temas de calidad y codigo de
OSAC (Oficinas de Servicio|etica en 22 seccionales
al Ciudadano) en todas las
seccionales. A la fecha se evidencia la
implementacion de 13 OSAC




PROTECCION Y
ASISTENCIA

Los controles son efectivos, toda vez que se
evidencio:
1. Fallas en los filtros de|1.Asignacién de tarjetas Se evidencia la implementacion de tarjetas
seleccion de personal recargables para el manejo| recargables para el manejo de los recursos que .
2. Inaplicabilidad de las|de recursos a través del se le asignan a los beneficiarios del programa,| o
sénc?or.: - ¥ sistema bancario tarjetas 3eblto recargables en convesio gcon e'l sensiblizacianes sobre|Se svidencio sesiilacion
1. Aceptar: u ofrecer discipli e?ias enales y|2. Control dual eﬁtre el que Bz?nco Popular a Iargfecha del seguimiento se temas de comupcién a los|adelantada por la Direccién de
dédivas a cambio de Isciplinarias, - pengles; e.g ) iea; TOpIEr. 2 oL servidores de la DNPA. | Control Disciplinario de fecha 10 de
: R fiscales. presenta la necesidad y el{30 de abril de|09 de agosto de evidencian 213 tarjetas nuevas expedidas. : i
beneficio propio o de un g ; 2. Establecer lineamientos|febrero de 2017
iy 3. Falta de seguimiento a|supervisor del contrato 2017. 2017 internos para el tratamiento
B v de e Se idoncan, ot coino i nly ™ getin  do - POR{So o sopmito con et
es ! o O P : que consis q que pr relacionadas con  este|de corte a 30 de junio de 2017
Programa de Proteccion y |control de seguridad vy necesidad es diferente al supervisor de los| .
. P riesgo de corrupcion
Asistencia. acomparamiento contratos
asistencial.
Se evidencia la asignacion un profesionales
para la seguridad y un profesional para
acompariamiento asistencial
1. Inaplicabilidad de las Los controles son efectivos, toda vez que se Se evidencio sensibilizacion|
sanciones 1. Registro del Avantrack evidencio: adelantada por la Direccion de!
s disciplinarias, penales y|de los vehiculos de la : ... .. |Control Disciplinario de fecha 10 de
3 opiarse o dar uso '
izna::‘:u:; e o fiscales. DNPA A la fecha, el grupo de Almacen del Proceso de ;ﬁ:sgi"z se'\‘;‘g:::”:; febrero de 2017
bienes de la Fiscalia 2. Falta de seguimiento a|2. Herramienta informatica|30 de abril de 09 de agosto de|Proteccion, cuenta con una herramienta (base sonvidon ugllco iea
© los controles (base de datos) para el|2017. 2017 de datos) INDIPA, para el control de los bienes P Y Se evidencian para cada contrato|
General de la . i . adecuado de los bienes del K
Naci6 establecidos en ellcontrol de los bienes que son asignados para uso de los casos, y Estado un control dual que consiste en que;
acion Programa de Proteccion y |asignados para el uso de cruzada con la informacion del sistema . el que presenta la necesidad es
Asistencia. los casos. financiero de la entidad SIAF los primeros diez diferente al supervisor de los
dias de cada mes. contratos
1. Verificacion de la
documentacion soporte del
1. Desconocimiento de la a0, y les debldas Los controles son efectivos, toda vez que se
g autorizaciones para 2 i
normatividad SR evidencio:
g legalizacion
establecida en el % .
= 2. Cierre parcial semanal y ..
Programa de Protecciony | . ” La documentacion soporte de los pagos para la
agchd  igam EiCTeusmmee Al debida legalizacién
3. Ordenar la entrega de utilizacion de losrecursos 3. Informe mensual a la 9 Se evidencia 44 trat
recursos para : Direccion ~ Nacional  de : ; e evl n para jcada ‘contiald
s . asignados. % 3 3 30 de abril de|09 de agosto de|Los cierres mensuales en el area de gastos|2. Control dual entre el que|un control dual que consiste en que
actividades no propias del pecz Proteccion y Asistencia vy 5
i 2. Falta de seguimiento en Subdireccién Financiera. 2017. 2017 reservados presenta la necesidad y ellel que presenta la necesidad es
prog el uso y destinacion s S supervisor del contrato diferente al supervisor de los
4. Revision a la solicitud de . S
de los recursos X Los informes mensuales de conciliaciones de| contratos
A % recursos realizada por las y
economico asignados|, | . ¥ gastos reservados enviados de manera
Unidades de Nivel Central y 2 R : @
para . - mensual a la Subdireccién Financiera
L areas de las Regionales,
actividades de los ?
S con el fin de verificar que la
proteg destinacion de los recursos
son para lo destinado por
gastos reservados.




1. Establecer al interior de|
1. Registrar en el informe la PEED las directrices
para la consulta en bases
presentado por el o 3
¥ . de datos. 1.Se evidencio memorando de
investigador, las consultas! .
a bases de datos piblicas Los controles son efectivos, toda vez que se fecha 16 de mayo de 2017 con
: P evidencio: 2. Realizar mesas de|directrices para la busqueda en las
y privadas que sean g
1. Falta de controles. s trabajo con los|bases de datos
R pertinentes a la ) . . Z : .
2. Capacidad def. AR 1. Se evidencia el registro de consullas a las|investigadores para revisar .
1. Que no se adelante el . investigacion. s e > : ; £z
roceso. de Extincion a coptacion por parte de la bases de datos publicas y prividas por parte defel cumplimiento de las|2. Se evidencia la realizacion de|
‘EXTINCION DEL p. $ delincuencia a los . i los investigadores asignados a la Direccion de actuaciones ejecutadas|mesas de trabajo con los lideres
bienes con nexo ) 2. Realizar mesas para 1a|30 de abril de|09 de agosto de(_. . R s 3 i
DERECHO DE 5 servidores que adelantan| . RS % Fiscalia de Extincion del Derecho de Dominio,|antes de la elaboracién del|regionales mediante actas de fecha
demostrado entre el titular| " b asignacion de radicados 0|2017. 2017 z g 2 " B s
DOMINIO . |la investigacion. ; ia se evidencia directriz de fecha 16 de mayo paralinforme ~ de iniciativa|01 de junio de 2017
del derecho de dominio y S T intervencion temprana de 5 o
- sAjes 3. Dilacion injustificada . FEtei la busqueda en las bases de datos investigativa.
las causales de Extincién. los informes de iniciativas - :
& por parte del fiscal en ell. e 3. Se evdiencia seguimiento e|
investigativas presentadas . : i -
avance del proceso. por la PEED 2. Se evidencia la realizacion de mesas de|3. Solicitar a los fiscales|informes por parte de los fiscales
: trabajo con los lideres regionales mediante informe ejecutivo en donde|de los despachos con el avance y
actas de fecha 01 de junio de 2017 se evidencie el avance dellarticulacion de los procesos
proceso y la articulacion|adelantados en cada uno de ellos
entre DFNEXT y PEED.
* Solicitar o aceptar
dadivas a cambio de
revelar, omitir o alterar|
informacion reservada.
* Estar incurso en
causales de impedimento,
recusacion o conflictos de
interés. Los controles son efectivos, toda vez que se
il 1. Realizar seguimiento al|A la fecha de corte del seguimient
INVESTIGACION [1. Revelacién, omision o|* Incurrir en conductas 1. Presentacion de formato cﬁm limiento gula Il'cacién o oy d:_nci % Zee‘ -gu:g] °|
Y alteracion de informacién|que atenten contra la|para salicitar la creacion 0|30 de abril de|09 de agosto de|Se evidencid el diligenciamiento del formato de plos rgce dpliemos i “\:‘. (oa I%:Igg n ds l:
JUDICIALIZACIO [reservada en el proceso|administracion publica y|modificacion de usuarios|2017. 2017 FGN-12.6-F-11 version 1, cada vez que hay e ze "gestién rocz di"'?gm Sy ::’elrn s nen e d:
N penal de justicia. en los sistemas misionales. novedad de cambio, modificacion y creacion de; Documental S'recci‘nl del?ﬂr : iy o &
usuarios en el Nivel Central y en cada una de nial ! 9 oce
* Estudio de seguridad Jas seccionales de la Entidad a Nivel Nacional.
inadecuado en el proceso
de vinculacion de los
servidores.
* Politicas inexistentes o
deficiencias en controles|
de acceso a los
despachos fiscales.
1. Grabar las diligencias de S
: . .. _|Filtracién de informacién|version libre adelantadas Lo_s cor?lr.oles son efectivos, toda vez que se . - A !a_ fecha dgl corte: ‘sl
1. Indebida manipulacién confidencial o los despechos evidencio: 1. Realizar seguimiento a la|seguimiento, en la ciudad de bogota|
de informacién sobre . adscritos @ Grupo de grabacién de las versiones|se adelantaron la grabacion de 39
Bienes del postulado, Obtencién de un beneficio| Persecucion de Bienes 1, En lo corrido de 2017 se llevan 39 versiones|libres adelantadas por los|versiones libres correspondientes a
JUSTICIA producto de su particular ’ 30 de abril de|09 de agosto de|libres en el periodo de abril a junio despachos adscritos  al|4 despachos se evidencia acta del
TRANSICIONAL |permanencia dentro del ’ 2. Hacer seguimiento a las 2017. 2017 Grupo de Persecucion de|seguimietno realizado a 10 de esas|
U o o Dot colortares 0 el bl Aol e WA o
Organizado al Margen de|cqgi0, de Etica y Buen|emitidas por los despachos ceatds nor d derg il dél eo = rem:tl a8 t: hecci
la Ley. Gobiemo. adscritos  al Grupo de et o'rjm e ) grup cporuunamen
Persecucion de Bienes. P ! :




concurrencia o

2. Afectacién de la libre

de la libre competencia

1. Conductas delictivas
(cohecho, concusion,
entre otros).

2. Falta de planeacion en
la elaboracion de

estudios y documentos
previos.

1. Plena caracterizacion del

mercado 2017.

30 de abril de

2017

09 de agosto de

evidencio:

aplicada en el grupo de Sondeos de Mercado

1. Procesos de formacién

proyectos'.

competividad.

capacitacion en
'Caraterizacion de mercado'
Los controles son efectivos, toda vez que se|2. Procesos de formacion
capacitacion el
‘Formulacién y evaluacion
A la fecha se evidencian lista de chequeo|de

3. Medicion de indicador de

y

Se evidencio capacitacion virtual
adelntada los dias 15 y 16 de
z agosto de 2017

Se evdiencia la -medicion del
indicador de competitividad con|
fecha de corte a 30 de junio de
2017

3. Practicas colusorias

1. Interés de obtener|
condiciones favorables

1. Verificacion contenido de
los  ofrecimientos  con
respecto a practicas
restrictivas de la
competencia en el analisis

30 de abril de

09 de agosto de

ofrecimientos en los estudios del

Se evidencia la verificacion del contenido de
sector

presencia de

1. Compulsa de copias en|A la fecha de corte del seguimiento
practicas[no se evidencio la necsidad de

para lograr la adjudicacion de la demanda del estudio 2017. 2017 adelantados col}lgyaS en la etapa de comp_ulsa de copias por practicas|
de un contrato. analisis del sector colusivas
del sector en cada proceso
de contratacion que lo
requiera.
GESTION
CONTRACTUAL
1) Suscripcién de pactos
1) Interés de obtener de integridad y declaracion
- 6 de " i A la fecha de corte del seguimiento
beneficios particulares origen de fondos conforne Se evdiencia que los controles son efectivos,
2) conductas delictivas g toda vez que: 1) Incluir Formato de Pacto| . . 3
. " R a conceptos de la sala de 4 “."[1)Se evidencio la suscripcion de
4. Interés indebido en la|(cohecho, concusion); servicio v consulla civil del de Integridad y declaracion actos de integridad en las
celebracién de 3) falta estudio! ory 30 de abril de|09 de agosto de|[1)Se evidencio la suscripcion de pactos de|de origen de fondos RGPS oS g
A o v Consejo de Estado 8 " S E 8 . invitaciones publicas
contratos diagnéstico; 4) falta de (Concepto 2017. 2017 integridad en las invitaciones publicas 2) Incluir cléusulas de
Planeamgp; 5) fta g6 2260 y 2264 de Agosto . 3 " < . an'tICOITUpCIOH en las 2)Se evidencio la inclusion de
informacién para el 2)Se evidencio la inclusion de clausulas|minutas de los contratos. 5 " >
2016). < o ; clausulas anticorrupcion en las
proceso i 7 anticorrupcion en las minutas de los contratos )
2) Inclusién de clausulas minutas de los contratos
anticorrupcién  en  las
minutas de
los contratos.
La no realizacion del —— : s
) . objeto puede estar dada Se evdlenclal que los controles son efectivos, |1) S.egmmlento a la A la fecha de corte del seguimiento
5. Interés indebido en la| - toda vez que: supervision de contratos Y| X . i
B 0 por: 1) conductas|1.  Control  sobre la ’ . se evidencio la implementacion de|
elecugion delictivas (cohecho actividad de supervisores e 30 de abril de|09 de agosto de compullsa ‘s coplas a. las lista de chequeo para la verificacion
contractual e P 2017. 2017 Se evidencio la implementacion de lista delinstancias pertinentes q P

concusion);2) falta de
vigilancia y control

nterventores

supervision de los contratos

chequeo para la verificacion de los informes de

hallazgo que lo amerite.

cuando se presente un

de los informes de supervision de
los contratos




Fallas en la seguridad de
los sistemas de
informacion  dispuestos
para los concursos o para
el RPIC.

responsable

RPIC
2. Trazabilidad de

el aplicativo del RPIC.
la informacion del RPIC.

como  respaldo

1. Asignacion de un unico
para
administrar el aplicativo del

los
movimientos realizados en

3. Copias de Seguridad de

4. Manejo de tabla de excel
de la
informacién del RPIC que
se encuentra registrada en

o,

generacion

avanzados y de ultima

cual se le informa a TICS de la persona
encargada del aplicativo.

2.A la fecha del seguimiento, se evidencian la
trazabilidad de los moviemientos a traves de las
actas de las sesiones llevadas a cabo por el
comité

3, Se realizan copias de seguridad cada vez se
realiza sesion de comision, los cuales ademas
son remitidos a la Subdirectora de Carrera

4, Se tiene una tabla de excel de lo registrado

vez que el aplicativo presenta fallas las cuales|
han sido comunicadas a la Subdireccion de
Tecnologias de la Informacién

5. Se evidencian la realizacion de auditorias:
aleatorias al aplicativo y a la matriz en excel que
sirve de respaldo del mismo

1. Designar un servidor de
1.Se evidencia correo electronico mediante el|la
administracion
aplicativo del RPIC.
2.
detallado del RPIC.

3. Realizar y enviar a la
Subdirectora de Apoyo a la
Comisién de
copia del RPIC.
4. Registrar en la tabla defla designacion de un servidor para
excel la
remitida por la Subdireccion
de Talento Humano para la
actualizacion del RPIC.

en el aplicativo como respaldo del sistema toda(5.
periédicas al aplicativo del
RPIC y a la informacién
registrada en el Excel.

6. Mantener actualizada la
base de datos que contiene
el inventario del archivo de|

SACCE

Realizar el

la Carrera,

Realizar  auditorias

€]
para la
del

reporte,

informacion

del archivo gestion actulizado

de control de prestamos actualizado

de la dependencia

6. Se evidencia el diligenciamiento del inventario

7.Se evidencia el diligenciamiento del formato

8. Se evidencia la asignacion de un responsable
para el manejo y custodia del archivo de gestion

gestion de la SACCE.

de la SACCE.

8. Designar un servidor de
la SACCE para |la
administracién del archivo

de gestion.
9. Elaborar los
daocu!

dela

Entidad

3. Monitoreo y actualizacién
de las herramientas de
seguridad.

el aplicativo.
2. Fraude en cualquier|Fallas en los protocolos|5. Auditar el aplicativo del
etapa del de seguridad establecidos|RPIC y la informacién
GESTION concurso o en el Registro|por la Institucion que se|registrada en el Excel. 30 de abril de|09 de agosto de
CARRERA Publico contrate para el desarrollo|6. Llevar el Inventario de|2017. 2017
ESPECIAL de Inscripcién de Carrera |de las diferentes etapas los documentos que
del concurso. conforman el archivo de
gestion de la SACCE.
Fallas en los protocolos y|7. Planilla de préstamos de
mecanismos de seguridad|carpetas.
que se implementen para|8. Asignar un responsable
la  administracion  dellpara la custodia y el
aplicativo de RPIC. manejo del archivo de
gestion de la SACCE.
9. Incluir en los
documentos que sustentan
la  estructuracion del
concurso, condiciones Yy
aspectos  técnicos que
responsabilicen a la
L i
1. Sensibilizar a los
funcionarios de la Entidad
en
Mutaciones de software|aspectos de seguridad
malicioso que impacta informatica y de la
la plataforma|informacion
computacional. 2. Monitorear el software
GESTION Falta de controles contra|de antivirus para garantizar|30 de abril de|09 de agosto de
TECNOLOGICA 1-SOPWARE MALICIGR0 codigo malicioso. la 2017. 2017
Falta de controles contra|actualizacion en los
ataques cibernéticos equipos  computacionales

evidencio:

1,8e evidencian

entidad

a traves de informes consolidados trimestrales

traves de informes consolidado trimestral

Los controles son efectivos, toda vez que se

la emision de boletines
mensuales sobre seguridad de la informacion a
traves de correos masivos al interior de la

2, Se evidencian reportes de seguridad mensual

3,Se evidencia informe de estadistica mensual a

l

A la fecha de corte del seguimiento
se evidencia el cumpliemto de las|
acciones, toda vez que se evidencia

la administracién del aplicativo, los
reportes detallados, las copias de
seguridad enviados a ]
subdirectora de carrera, la matriz|
en excel altema que funciona como
respaldo de los registros en el
aplicativo, se evidencian tambien
las auditorias aleatorias a los
registros de en la matriz vy
aplicativo, el archivo de gestion
actualizado, ademas de un control
de prestamos de los expedientes en

7. Llevar un control dellel mismo; y la designacion de la|
préstamo de los|persona  encargada de 3|
documentos que hacenfadministracion del archivo de
parte del archivo de gestién|gestion.

1. Publicar mensualmente
en la intranet los boletines
sobre seguridad de la
informacion.

2. Mantener disponible la

generar los informes sobre
software malicioso.

software malicioso.

consola de antivirus para

3. Mantener disponibles las 2
consolas de monitoreo de

1.Se evidenciaron boletines de|
seguridad enviados de manera
masiva a los funcionarios sobre
aletas de seguridad de la
informacion de manera mensual.

Se evidencio informe de
estadisticas con la informacién de
los ataques presentados de virus




Falta de ética de los

1. Realizar una auditoria
para verificar que exista la

Conciliaciones
2. Actualizacion

1. Actualizacién del Manual
de Pago de Sentencia y

socializacion de la guia

A Ta fecha de e Timiento]
se evdiencia materializacion del
riesgo de Gestion Legal toda vez
que de acuerdo a la verificacion
realizada en la auditoria integral del
22 de agosto al 1 de septiembre, se
pudo establecer que aunque tienen

identificados  dentro de  sus|
controles “Realizar una auditoria
para verificar que exista |la)

autorizacién para la modificacion

Yldel tumo de pagos por correo

incumplimiento de la
documentacion intema

de cursos, historias clinicas
ocupacionales entre otros).

historias clinicas

de solicitud de prestamo de expediente para las

del

solicitar a la

de la informacion.

que son de uso exclusivo
Proceso de Talento
Humano y de ser necesario
misma
subdireccion la depuracion

. |autorizacion para la ) : electrénico y Realizar auditorias|
de turno. 5
abogados de la Oficina modificacién del tumo de para la aggnamén g;tumo aleatorias  para validar el
Juridica del Grupo de 3. Realizar de forma i e
pagos por correo . cumplimiento de los requisitos en la
A RA Pagos para llevar con S trimestral tomando una
1. TERACION ~DEL disciplina la secuencia en eigatonico: Los Controles se encuentran en ejecucion, a|muestra de 10 expedientes capeta de pagos para .13
GESTION TURNO PARA PAGO DE P ix 30 de abril de|09 de agosto de! A : Sjoe pecie asignacion del tumo establecidos|
la asignacion del tumo de A &g pesar de eso se evidencia materializacion del|de pagos, una auditoria en -
LEGAL SENTENCIAS 2. Realizar  auditorias|2017. 2017 % - 3 “len el formato FGN -15 -F-01", se
pago. X % riesgo de Gestion Legal donde se pueda evidenciar i
CONCILIACIONES aleatorias para validar el ol cumplimiento de los pudo concluir que los mismos no
. .. _|cumplimiento de los . P & ~. |han sido efectivos, toda vez gque
Falta de informacion ¢ requisitos con la asignacion 7
i requisitos en la carpeta de mediante acta 31 del 30 de mayo
remitida por la DIAN a ! A de turmos de acuerdo al .
5 pagos para la asignacion de 2017, en la cual se revisa el
tiempo formato FGN -15--01 )
del tumo establecidos en el > pago de sentencias y|
4. Realizar la revision de - 3 i
formato FGN -15 -F-01. conciliaciones, se evidencio que de|
todos los casos que fueron §
) & i 26 casos verificados, 12 (46%) de
objeto de modificacion del ¥
ellos presentan alteracion del tumo,
tumno de pago. 4 "
adicionalmente  al realizar 13
verificacion de la base de datos
“Tabla de turnos de sentencias Y,
conciliaciones” suministrada por el
auditado y confrontada con Ia)
informacion en las respectivas
carpetas
1. Realizar  Induccion
1. Actualizacion yl institucional y reinduccién .
cumpllmlentc‘Jb de la que incluya acluallgacmn 1. A la fecha del corte del
documentacion interna normativa a los servidores s <
. P seguimiento se encuentra proximo
N Estructura documental Los controles son efectivos, toda vez que se|publicos de la FGN. . o
Intereses personales p 2 e de lanzamiento aplicativo para
. 3 5 estandarizada evidencio: = i " .
Ausencia de sentido de . - induccion y reinduccion el 1a
ertenencia 2. Actualizar el Codigo de e aainat
E’ _— 2. Cumplimiento de las 1, Se evidencia actualizacion en documentos del|Etica y Buen Gobierno
Falta de fortalecimiento| ° ... . . oo o
! politicas de  seguridad departamento de bienestar, administracion de :
SR 8 de las competencias o p % 5% s 2. A la fecha se encuentra proximo
1. Utilizacién indebida de informatica (perfiles, personal, talento humano y direccion de altos|3. Solicitud a  las ; :
= . comportamentales . 2 . 5 -y de lanzamiento la actualizacion del
GESTION la informacién propia del ropias  del  servidor usuarios, contrasenas) . 30 de abril de|09 de agosto de|estudios. Subdireccion de codiao de efica y buen gobiermo
HUMANA proceso de  Gestion ngﬁico 2017. 2017 Tecnologias de la g y
Humana + Desconocimiento de la 3 Formatqs de prgstarpo 3,Se evidencia el diligenciamiento del f(?rmalo mformacmn sobre ) los 3.6 evidencia la solicitud a la
N . de archivo (historias para el control de prestamos de expedientes,|servidores que  tienen I 5
normatividad vigente b P d hi 2 Subdireccion TIC la relacion de los
+ Desviacién del poder e laborales, actos restamo de documentos de archivo enlacceso a los modulos de cervidores con acceso @ los
administrativos,  informes personal, en bienestar se evidencia el formato|los sistemas de informacion

modulos de los sistemas de
informacion que son de usoO
exclusivo de Talento Humano para
la depuracién correspondiente




GESTION
FINANCIERA

T NU Ternuovar ds UWaves
de manera continua

2. Desvié de recursos
i . No guardar la
financieros por “ia
% confidencialidad de las
suplantacién del L
responsable de los pagos Ghges: hencofios  Goe
P pag estan bajo su

responsabilidad.

1. Renovacion periodica de

claves de acceso. 2017.

30 de abril de

2017

09 de agosto de

Los controles son efectivos, toda vez que

Tesoreria.

evidencio la renovacion trimestral de las claves
de acceso por parte del Departamento de

1. Llevar registro de la

. periodicidad de cambio de

claves bancarias  para
cualquier tipo de
reclamacion  ante  las

entidades financieras

Se evidencio el cumplimiento de las
acciones, ftoda vez (que s€
observaron los registros de los
cambios de claves de manerar
mensual

GESTION DE LA
COMUNICACION

1. Falta de seguimiento a
ios controles establecidos|

1. A la fecha de corte del
1. at de uimiento 3| -
- . P .Form 0 Los controles son efectivos, toda vez que se 2) !—!acer 500 seguimiento  se  evidencio ell
1) Prebendas econdmicas disponibilidad semanal y y 2 S o3 ey través del formato del o =
) evidencio la formalizacion y diligenciamiento de| - ko cumplimiento de la  accion
2) Influenciar sobre ellFin de Semana de Ios] . % registro de actividades . 4
" . = deé 95130 de abril de|09 de agosto defformato FGN 19-F-01 version 1, con la ;s implementada para el riesgo, toda
1. Fuga de informaci6n desarrollo de los casos periodistas de la Direccion . S mensuales, al cumplimiento e =
B : 2017. 2017 disponibilidad de tumos semanal y fines de o vez que se evidencio formato del
3) Protagonismo|Nacional de del proceso de Gestién de| 75
T . semana programados mensualmente durante la e registro de actividades mensuales|
institucional comunicaciones prensa y : . la comunicacion . o
Protocalo vigencia 2017 s en matriz de excel por funcionario
g de la dependencia
1. Gestionar
implementacion sistema

ORFEO a nivel nacional.

en e Departamento de 2 Ajustar y actualizar la
1. Dafio criminal o|Seguridad documentacion del
delincuencial que afecte|2. Incumplimiento  por Progeso;
los bienes, la integridad|part i e < & .
GESTION DE de Ilos sl rvildorgs y Eas 2 depl:ostos:orl\g:ores ge No cuenta con controles|30 de abril dej09 de agosto de|A la fecha del corte del seguimiento persiste la 3.Socializar la :eguli:nienfticsr;a d:vi defgl: d::
SEGURIDAD usuarios de la entidad,|seguridad identificados para el riesgo (2017. 2017 ausencia de controles para el riesgo :oc::omelntaclon a nivel cumplimiento de las acciones
derivado de actos de|3. Desconocimiento  por aciona.
arte de los servidores de -
corrupcion Ipas normas. directrices y 4 Gestionar sensibilizacion
protocolos ‘de seguridad en temas de ética a nivel
establecidos en la Entidad haciofal.
5.Gestionar la revision de la
erfilacion de los servidores
Falta de capacitacion a o~ I 1. Se eviodencia solicitud a la
los supervisores sobre 1. Solicitar capacitacion en Subdireccioén de Gestion!
sus funciones, los temas de supervision de Contractual en temas de
2. Incumplimiento en la|responsabilidades y Los controles utilizados son efectivos, toda vez contrtos. supervision
funcién asignada efectos del que: 2 P
a los servidores de la|incumplimiento de lasi1. Seguimiento a las S.ub direcr:iiss:t:; Bie?\es |I: 2.Se evidencia el diligenciamiento;
bdireccion de i . ivi i ! i
SEI irecci y mismas. actividades realizadas por| 30 de abril de|09 de agosto de ) ) ) ) matiiz de  control de Ala‘ matriz de control Y
Bienes para la supervision|Falta de controles|los 2017 2017 Se evidencian los informes trimestrales de los imiento de contrat seguimiento de los contratos al
de los apropiados para llevar a supervisores. . supervisores de los contratos de los csith:!:geb'?neste il n{: 28 interior de los departamentos del
contratos que realicen los |cabo el proceso de Departamentos que conforman el Proceso de ige; ol Rmere: proceso
departamentos y el FEAB. supervision. Gestion de Bienes y Recursos, enviados a la 3 Revision alisis de |
GESTION DE Asignacién de supervision Subdireccion de Gestion Contractual. ¢ Av'so y analisis €& 115 g0 oyidencia la revision
BIENES Y de contratos a g@" z paa_la !om? de monitoreo de la matriz de control y|
RECURSOS personal no idéneo. ecisiones, comunicaciones| o, imiento  por parte de Ia

y correctivos

Subdirectora de Bienes

Deficiencias en la
3. No realizar o realizar|aplicacion de los
parcialmente la controles.
chatarrizacion o|Manipulacién de la
desintegracion fisica de informacion en el
los vehiculos|resultado
automotores. del proceso.

Intereses particulares.

1.Realizar la chatarrizacion
en presencia de un servidor

3.Certificado de destinacion
final de las partes del
automotor

de la Entidad.
2.Registro filmico y[30 de abril de|09 de agosto de
fotografico. 2017. 2017

desintegradoras

Se evidencia la efectividad de los controles,
toda vez que fueron implemetados en los!
convenios de chatarrizacion con las empresas

1.Solicitar  la  inclusion
dentro del contrato o0
convenio la condicion de
realizar

el registro filmico de inicio a
fin del proceso de
chatarrizacion y de forma
continua.

Se evidencia el cumplimiento de las|
acciones, toda vez que fueron
implemetados en los convenios de
chatarrizacion con las empresas|
desintegradoras




Falta de compromiso con
la Entidad

Desconocimiento por|
parte de los servidores,

1. Trazabiidad de los
documentos a través del
sistema

Orfeo.

2. Formato de Solicitud de
Préstamo de Documentos
de

Archivo ( de acuerdo con lo

Los controles utilizados son efectivos, toda vez
que:

1. El control de trazabilidad de los documentos

lo genera el sistema de correspondencia de laf1. Configuracién

d
CllA 1a fecha del seguimiento no se

auditorias, registros que reposan en cada
expediente de auditoria

5. Se evidencio las revisiones adelantadas a los
informes de auditorias previa remision del
mismo a los auditados

3. PERDIDA, uso ) S : Entidad ORFEO. sistema Orfeo, dejando con i
GESTION INDEBIDO O FUGA DE g‘;?"g‘gfzy;‘;""g?;““ ggg‘;"“&%‘;&‘; Lgi‘; ;3:“‘:10 30 de abril de|09 de agosto de nivel de seguridad por ::I';‘:s’esed"e'adzesﬁ'r'ij'a“ddes b :::
DOCUMENTAL ~ (INFORMACION Ol n ot aro e sl 1 2017 2. Se evidencio formato de prestamo de|dependencia 108 o anvdencias s i
DOCUMENTOS. ’ Prohil;iciones A o documentos de archivo FGN- 12.4--01 version|documentos ~ de  cada entidad
PR, : . 2, para el prestamo de documentos del archivo|dependencia.
Deficiencia de Ios servndpr pikiico: 16 ot central; actualizado el 18 de abril de 2016, con
ggntrolfs ?;La":;;‘;:nejz ﬂ:::::g? 2 1. Dar lugar al la anotacion que el prestamo por ley es de 15
documentacion. aGoet0 o exhibir gfs habiles segun resolucion 528 de 2014 art.
expedientes,
documentos o archivos a
personas no autorizadas).
A la fecha de corte del seguimiento,
se evidencio el cumplimiento de las|
acciones propuestas para el riesgo,
toda vez que:
Los controles establecidos por el proceso son :Srillgslaat’:i::nizn:]sicour:iiﬁesd:
efectiyositodavezique: Justicia Transicional, Planeacion vy|
1. Se evidencia Ia designacion de cada una de[1) ~ Medicien  de i:ihsttlec?\d:‘Sl‘:Sg:naol&orF;megczrt‘iéi
1) Designacion de los lasauditorias conacimienios al_'equipo Humana, éestién Inte: ral‘ Control
1) Desconocimiento de las| aut:!iloresg durarte Ia planeacion de a Disciplinéric las gcua|Ves ya
directrices institucionales|2) Reunié}i de planificacion 2.8e evidencia registro de reunion de lajauditorla sobre temas cumplieron 'con todo el proceso
én el manslo de la|de la auditoria F:)r arte del planificacién de las auditorias en cada uno de|especificos de la evaluacion a dit%r se continuooreal' P do Ia
, 4 ) i ;i p P los expedientes de las mismas a realizar. (Registro escrito ucion i eanca
1. USO INDEBIDO DE LA|informacion en la Entidad |equipo de trabajo. W6 Gvaliacion lex@men medicion de conocimientos por|
CONTROL INFORMACION OBTENIDA[2) Falta de ética|3) Supervision de 1a|30 de abril de|09 de agosto de 3. Se evidencian la supervision de las auditorias|encuesta, etc L '|parte de los auditores lideres,
INTERNO EN DESARROLLO DE LAS|profesional de los|auditoria. 2017. 2017 ’ pervis 5 ) i dejando los registros de la misma.
AUDITORIAS Siidiforag 4) Reunién de cierre con el a traves de servidores designados con este rol|2) Realizar reunion para
3) Intereses particulares|auditado. encada;squipy de:auditors ?::g;;; da la y mf:';za‘:gz
de los auditores 5) Revision informe de . " X o Iguaimente, en las
4) Trafico de Influencias  |auditoria. 4. e ‘evidendian las' dclds. de.ciene dal las|ffscte. 4. s Gieros de relacionadas en la primer accion se|

auditoria para la generacién
de hallazgos y conclusion
de la auditoria.

evidencio en los expedientes el acta
de reunion de preparacion del cierre!

de la auditoria, accion que facilita el

andlisis y validacion de la
informacion recopilada para
cotejarla frente a los criterios

establecidos para la auditoria Y|

evaluados en las listas de
verificacion, haciendo expedita |2
generacion de  hallazgos y
conclusiones de auditoria.

-




CONTROL
DISCIPLINARIO

3. Uso indebido
informacion

relacionada con la gestion

1.Revision y seguimiento al
1. Incumplimiento de los|tramite de expedicién de
deberes del servidor copias.

publico. 2 Administracion de la
2. Falta de honrradez y|gestion documental.
moralidad 3 Directrices  sobre  la

de la

30 de abril de|09 de agosto de

2017

Los controles establecidos por el proceso son
efectivos, toda vez que:

Se evidencia la expedicion de directrices para el|1.Expedir
tramite de expedicion de copias mediante|administrativo
resolucion 0001 del 6 de enero de 2017

2, Se evidencio la aplicacion del formato de

expedicion de copias.

acto

para Se evdiencio la expedicion de

directrices para el tramite de
expedicion de copias mediante

manera el seguimiento se realiza a traves del|investigaciones
semaforo que cuenta los terminos dependiendo|disciplinarias.
de la etapa pprocesal en la que se encuentre.
se envia reporte de estados de expedientes de
acuerdo al semaforo 30/03/2017

pram— administrativa. importancia de la seguridad onrol de gestion del grupo de secretaria resolucion 001 de fecha 06 de
Iscipiinana. aRechir o  aceptar|de lainformacion ) geat arup enero de 2017
sz tecnica y de gestion documental FGN-13.F.11
dadivas o promesas : 4 TN
" 3,Se evidencia la publicacion con el apoyo de
remuneratorias < S 2
prensa tips disciplinarios en correos masivos en
la entidad
Los controles establecidos por el proceso son 5
. % P P 7 1. Se evidencio el desarrollo de
efectivos, toda vez que: 1.Confrontacion del|., .
" jornadas de archivo en donde se|
proyecto con la realidad N i
s . p— . g confronto lo fisico con lo registrado
z 1.Revision de los proyectos Se evidencio jornada especial de consolidacion|procesal. X
1. Incumplimiento de los i ) e . ; .._|en el sistema
R de los actos de inventario, noticias y expedientes, mediante 2 Presentacion y discusion
deberes del servidor g f ik
RS administrativos. resolucion 006 de fecha 21 de julio de 2017 de los proyectos. ; i .
publico. % 2 e KNG 2y 3. Se evidencia la presentacion
s s 2 Ejecucion del comité de 3.Consolidacion de o
4. Realizacion del2. Falta de honrradez y 5 o . 3 . de proyectos y consolidacion de
S » decision. . De igual manera se evidencian actas de los|herramientas tecnologicas. : .
conductas ilicitas en el moralidad g 30 de abril de|09 de agosto de . s . herramientas tecnologicas
" R 5 3.Control de términos. meses de abril a agosto de 2017 4.Auditorias aleatorias.
marco de la funcién|administrativa. A S 2017 3 e
T I 4.Seguimiento al impulso 5.Gestionar la adquisicion G —
disciplinaria 3.Recibir o  aceptar " i . Se evdiencian  auditorias|
i procesal. Se maneja mediante cuadro en excel de|de software del sistema de . S
dadivas o promesas . $ 4 . i aleatorias adelantadas al interior de
. asignacion de radicados a los casos; de iguallinformacion de 3 3
remuneratorias. la dependencia mediante actas de

fecha s18 y 23 de agosto de 2017

5. A la fecha se encuantra proyecto
de adquisicion de software

MARCELA MARIA Y
DIRECTORA DE CONRROL INTE

'z

JEIMAJOBANNA BOLIVAR ROJAS
AUDITORA DELEGADA




