FISGALTA GENERAL DE LA NAGION
DREGCIGN DE CONTROL INTERND
SEGUMENTO MAPA DE RIESGCS DECORRUPCION CON CORTE A3 DE AGOSTO DE 2046

FORMATO DE SEGUIMIENTO MAPA RIESGOS DE GORRUPCION

| L GRONOGRAMA

DBEECCION (6 CONTROLINTERN
GCIONES ESTAR ECIDAS

PLANEACION Y POLiTCA
INSTITUCIONAL

2 Realizar modificacién a los registros
realitades en slstemas ¢ Informacian
misi ° i viclanda

Receso ©lat a b Informatitn trada en fos

slstemas

Requenimfertos  personales  de  ateeso of

caticter de conflabllidad y veracidad de
lo dif registrado en cada una de s
etapas del proceso

g b infoermadcién alf contersda
Fomulacion inadecuadz del Plan d: Accidn

Fracticas madecuadas de adMinstracian

1E imiento e perfles e Instantias de
acceso s los sislemas (se puede definr I3
Instancia ab que puede acceder)

2, Auditorla @ ysuarios. S2 pued e saber qué
operacién hizo cada usurio enel sistemna

26 ¢ agosto de2013,

N & agsly &
2018

Los eontroles sen efectivos, toda vez que se avidencio:

1. En ctumte d sislema KAWAK Fxkten 337 usvarios
comespondientes a fos equipos operatives SGI, con pemmiscs de
Tegistro, @ w1 vez d sistenn cuerta con 18 paremetros de
perrniscs de contguracén .

2 B sisterms KAWAK cuenta con i module de auditonia, el cual
guarda tada una de las transacciones que realiza cada ususario,
con techa y hora de registro.

1. Establecer wa reviién pericdica a B
auditoria de usuafios (usuarios asignades a
fes servidores o funcionanios pertenecientes
a provess}

A lo fect ega accion Mo presenta avance, M hay reporte o informe da I8 novedades del
sistena, Esi préximo a elabarar,

GESTION INTEGRAL

1, Presentar faleas evidenclas u ocultar
informacidén en & segulmientc que s
reafice d slstema o sts pfocesos,

Fatta de controles.
Falta g2 @ica de Ios servidores

Falta de pertenencia y compromise Institucional

1 tneamientos y puntes o contd!
establecidos dentro de B docUMentacin ol
5G| de b Entidad.

2% de agosto e 2015

D & apsto o
2018

Los controles son efectivos, toda ez gue 52 evidencio:

El proceso cuents con Claln ptocedimientos con s o
ceniel establ ecidos:

Control de documentos: S puntes de contrel
Acciones comedtvas: 4 puntes de contral
Produtto no conforme: 2 puntes da control

Control de regstros; 1 punte de control

1. Solicitar capacitocién y gestional U
reziizacidn pera fortalecer las competencias
& los integ de los Equipos operath

2, Verhcar de  fama  alestoria el
cumgplimiento del inlerme & segquimiento El
desempetio & I priceses

So encuentia en ejecutién tn diplomedo de sistemas iMtegrados de gestion, difjida @ 60
personas, entre elos bs equipos operatives de ks Procests

Al feche se sofkito alos plocesos bs informes de desempefio won lecha de plazy oz 29 &
|uio, 2 & fecha se esty consolidando s Infarmadion, esa pendienta B verificacion = | misma

GESTION

INTERINSTITUCIONAL

INTERNACIONAL E

4 Extralimitacién de funcicnes e o
v d2 mecanismas de  articulacién
gestionados desde la DNSPA

Prevalencia de s intersses personales sobre los
Ertefeses institucionaltes.

1 Venlical la emisién ¢ los corceptas emttidas.
pa fas oficinas furldicas de lzs partes que
sustribern n tonvenio.

2 Reafizar seguiniento 3 b eesucién & I
convenias y demas mecanismos de articulacitn
interinsttucional

9 de agosto de2015

0 d
208

agesta  de

{0s controles establecidas por e process son efechives, loda
vez que:

1, e han efectuado 25 mesas de trabgjo e las 19
convenios interadminisirativos que se hen Mrmadc por
intermedia de & Direccitn Naciona! del Sistema Penal
Acugatoria y de fa Adliculacidn Interinslitucional en Materfa
Penal.

L06 convenios susentos han pasade por las revisiones
juridicas emisidn o2 conceplas) de las entidades
comprometidas, provio a su fiima final porios
representanles legales.

2 Se evidencid la realizacién de mesas de trabajo com los
dierentes entidades para realizar sequimienia a s
avances e los convenios.

{) Efectuar seguimiento a fos mecanismos
articutagion ‘intefmstuckana
o5 . _..5 en la Directdn Nacional dd
5 sATORIY y Acusatoria.
(i) ¥RAEBMzar 5 lov senadores de la
Ditecefdn ¢ef Sigern  Penal A cusatfio
acerca d2  Tos  valares  insftucionales
eslablecidos en ol Codigo de Ftka y Buen
Gebiemo & b enfidad conforme @ B
Resolucian 01294 del 22 do ubio de 2015,

I Direccién.

1. S evidencid Ada e fecha 2 de mayo de 2016 “Convenio Intefadministralivo
Superintendencia financiera con FGN, Comité de coordinacidn y segumiento en & Cual
se hace referencla a® solicitud de capacitacién por parte ge In FGN,

Se evidencié convenia Ecopetrol a través del cual se otorgan transiloriamente
funciones de Policla Judiclal a &igunes funcionarics de e5a entidad, pam que =
adelanten & identf iquen posibles conductas punibles dentre ds Ecopeyrol.

2 También se evidencid a sensibilizacin y capacitacion de Cédigo de Eqjca a ravés
de conen de fecha 22 do julic de 2016 dingide alos senidofes o5 A DSPA, ® obuvo
Listado de Control de Asistencia y presenifation de dinpositivas, una d2 ellas con &

tema de Codige ¢ dtica y Buen gobiemo. Se capaditaron a 23 servidores adscritos a

[ Quebrantacién de nferMacien o= catécler

ptible e
Manfpulacién o adulteracidn en los
trémites do Extradiclén.

resevado  en B Directidn  de  Gestidn
jonal, por cuante el troMite  de
exfadicién, a pesar de st tramite

admirdstrative regulado pot B ley, comparta
declsiones oe pate ool despache del Fiscal
Genetst, Este siuacién podis INtererr en b
materializacién o8 les decisiones gsl Despacho.

{y Manefo e inforMacién excusivamente por|
parte e ks asesores & 4rea de extladicion, el
Despacho 8l Flscal Censlal y b Puolicia
Judicial,
) Omitr 1a entrega de nlotmacidn verbal |
tante a pamculares <on0 a I zbogados gQue
en  tepfesenfacién ¢ p
vinculadas @ wdmites  de  exiradicidn,
Cric:aMents se atendera con les formabdzades
que comportan fas solictudes estritas.
{if) Difunchr a los senvidores del Grupe Judicial
de Exttecicitn de B Direccitn de Gesidn
International Medidas adoptadas en Mateniz G

10 de agosio de 2066

extradicibn.
{iv} Denuncia®  penaimente, cuanda s
evidencien  conductas  que  comporen B

comisién ©e dalfos conts b administracidn
pablica, adicional 2 B responsabilidad
discipfinara gque corresponda. (ELIMINAR -FUE
Un&  SUGERENCIA DE LA VISITA [E
CONTRCL INTERNGC EL PASADOC 4 DE MAYD
1)

0 & agoso @
201

Los controles establecidos por d procesa son efettivos, foda
YEZ. QuET

1. Se evidencié @ panilla e control de asistencia paa &
socializacién de las Nuevas directnces, asl s dejd
del contro! 3

[

2 Se evidensid Glfcular de fecha 22/04/2016

3, S evidencité Fonmato de Conlrol de Asistencla gel dia
abiil 29 de 2016 asunto: Socigliza cién actualizacidn medidas
adoptadas en maleria de extradicién y emrega de
informaciin..

M Revisar y evaluar by meddas o
sequiifad adoptedas pata  protege
infolimiacién en Materla de extradicion (fjas
con MeMorando del 30 d= mayo de 2013).
{f) Sensbikzar a bs servidores de 1A
i ectkin. ge. Gestén Iternational, acerca
ge'los valgres institucion ales, establecidos
on of 06dgo de élica y buen gobiernc de b
enfidad conferMe a b Resolucién ‘01204 &
22dejulinde2015.

inrormacién,

T S evidencié Croular g8 fecha 22 de abm de 2016 firmada por B Dra Fablota
difigide a tedes los funciopames de & D61, Asunle: Aclualizacldn medidas adoptadas
en materla de extradicion.

2 Se evidenclo Fopmato o Gentro! de Asistencia det dia abril 29 de 2016 asumo:
Spcializacién aciualizacién medidas ssopladas en maleria de extradicidn y entrega de




1. ELABCRAR UNA GUA PARA FL

FROTECCION

Necesidades econdmicas personales

bancario.

Papular Fn ho € o ode 2016 56 1 aniimple mentado 135 taptas.

FALTA [E INFORMACION AL SERVIDOR
MANEJO Of
BOBRE LA NATURALEZA =33 1A[ 3 ADVERTIR A LOS SERVIDORES SOBRE LA CONFIDENCIAL be HFORMACIGH .
CONFIDENCIALIDAD 0E LAINFORMACION, NATURALEZA  CONFIDENCIAL  DE LA Se evidencia corren de fecha 27/0502006 donde 1a responsable de calidad ¥ enviz proyecto de
INFORMAGICH. \es conloles m estan siendo efectivos para mitigar o flesg, oda |y Lo voan | agula gua~Acusrde de sonfid enckiad yrp divulgeion ¢ b informadion™y"Guiz paa ef manejo de
ESTRATEGIS SISTEMAS DE INFORMACION VILNERABLES vezque a la fecha no hay evi_encia £ la splicacid  de fox|™" lainfarmacion confd encial alliderdel Proces,
1 USO INDEBIDO DE INFORMACION 10 de agste de| = o
ABUNTOS SONFIDENCLAL, AESPIOMAJE 2, PROCESO DE SEt FCCKN RIGLRD SO |3deagostode 2015 2006 © T mes, n 3 DISEZAR LN FORMAIO OUE
CONSTITUCIBNALES TREMITEE  ADCDNALES A LDS EVDEN‘C]E Gf B SERVIDOR £g|AE frefe ¢l sequimienta Ia rueva Dieceion geAsurtos Constucionzles no est enterada d
INTERMITENCIAS BN B CORREQ|REALIZADCS PCR  LAS  OFICNaS  DE| Be evidencian correns de esta actividad de novieMire de 2015 INECRMADO SOBRE EL MAMEJO CE LA esta aclividad, s envio corfen InforMandoke de S ecciones hesta el dia de b vista & B
INSTITUCIONAL TALENTO HUMANG Y SEGURIDAD TE LA auditoria, [2-09-2016). cuandoya b actividad Presenta incumplimiento d2 I fecha establecida,
NTIDAD: INFORMACION CONFIDENCIAL A
P © - INTERIGR [DEL PROCESO.
T AT TECd 110 113y EVUEEd U8 18 & T TSI ATCO
25e evidencié b guie FGN-21,1-5-01 GUIA PARA B. FUNCIONAMENTO DE LAS OFICINAS
DE SERVICIC AL CRIDADAND danda direcinices pafa la centralizacion de sumitiistro de
informacidn
3. Mediante fadicado 2016720002081 d: 04/04/2016 = realizd solicitud & la Subdireccidn de
s Talento Humane, a locud b Subdirection que estaba en proceso.
1. Emitir ineamientos sobfe e Marejo de ta
[nformacién, @ través de mesas o abaj 4. Se evidencio b implementacién porfases:
1 #ana & controles en la stiegz b & con los praceses misionales Sertionales estén en proceso d: IMplementacidn Fase final
ATENGION A VICTIMAS|4 Sumiistro de Informacion Judicral a| o™ Sy 1 DILIGENCIAMENTO DR FORMATO D] s cotroles son electvas, todn vez qu s evdens® b iﬁ"ﬁ:ﬁ:ﬂ:ﬁ'ﬁ:ﬁ Folohinlin Boyacé
PR DELTO Y Allterceros cue mo demuestran Intesés|% MO OF Ereamientos schye of raeie o ) ATencion EN LS OFCINAS [ BERVICID|S3 % ST |0 & apsie delaplenkin g e e o ﬂeji’zz;}:‘:: 3 Soicttar |2 dsvlgezion. y fa s ensibiicectn | Cundi o marea
i it Im, 1 i X i . N L N el Cédigo de Pliay Huen Goti erng Chew
ClypaDANG legitlMa para accecer a p informacidn rsn Falta ;Em*flﬁTrﬁ score ol - CIUDADANG, a parti & 2018 Sficinas de servicio § ciudadano. > ’mpgm‘m_dn ; o orinas | v
aneje y entreg n cion. Serviclo o Ciudadano) en todas  las|Valle del Cauga
seccionales. Céruoba
Faselncial
Estén haciendo Gestién{adoleren de Sede ode personal):
Amazonas, Cal, Cagquets, San Andrés, Santander, vichada .
las Seccionales gue no han Emplementado las s
Cesar, Guaviare, Arauca, Quindlo, Casa nare, Putumayo, Guainla, Vaupés, Cauca y Gualita,
Los controfes son efectivos, toda vez que se evidencio:
3. S evidencia b inpl ion de farjetas 1 les para el
. . . 3. Impt ién de tarjetas bles para manejo de los recursos que 2 ke asignan 2 los beneficiasrios del
Baja remuneracidn salanial, falta de incentivos, N . N .
i posibfidades de asoensa el manelo de Tecursos @ través del sistemal pr.ngrma, ta e tas debito recarga bles en gonvenis con #lBanco 1. SemsbiTZacio res  ghie temas  de

corppidha s wetnlt e WPA,

1. Ala lecha o se han flevado a tabo sencibilizationss 4 interiordel procesc.

DERECHO DE DOMINIO

demostrado entre o tltular del derecho
de dominio y ks causales & Extincidn.

Investigacién.
3 Dilagion Injustificada por parte del fscal en d
avance del process

B de agaste &= 2015

2016

publicas y prividas por parte del investigader.

L Aceptar o sclicitar dadivas 2 camble 4 Lineamjentos pas B legalizacisn de los 0 de agoste del4. para fa legalzacion de los recurses del programa se cuenta con| L " N . . -
18 de agesto & 2015 - . N 3 Seguimienta El los  controles|2.A fa fecha pa bay evidendis de la ejecucidn de esta accion, solo se evidentla segulmients a
ASIBTENCIA do bendfica Propla o e un teroera, N o el personst asignado para el desarrollg | T OUES Que 2 manejan detra o6l programa 215 la "Guia de Gastas Reservadoy” FGIN 26-G.03 vession 1, Ia cual implementados para mitigar ef fiesge. dos dfe los lres controles mediante actas de junic de 2016.
contiene fos lineamientos para a legalzacion de gastas
de s labores de ki DNPA, cUmde oo fa Mplementasién & tga  herramianta
;;’:f:l;glam““m!’:n‘“ Gas  TequerEas  paral. o rates {base de datos) Pera el contol de 5 A% lecha, of gripo de Almacen del Frocesa de Proteceisn,
[os blenes aslgnados para el wo d2 jos casos, cuenla coh ura hemamienta fpase de datos) INDIPA, para d
control e Ios blenes que son asignados para W0 d2 los casos, ¥
enada ¢on la infarmacion del sktema financiero de 2 entidad
SIAF fos primeros dez dias de cada mes.
1, Imiglementar fa directriz de Techa M o
1 Hegistter de farma manual todas s marzn d- 2016 emanada de la DNAPJE,
1. Falta 2 cortroles. consulas abases ¢ datos publicas y privadas Circulel 004, refacicnada con el Manejo de
1 Que o % adelinte & proceso def2 Capac@ad de copt‘acéen por pate o & pu’_pam del Investigador. Dicho registra se . . ) [z ordenes de trabaje para jes inicistivas 1. Para Iss fores se incluyt a b existente: B circular 005 del 1 de mayo de D06, que do
EXTINCION DEYL |Extincién @  blenes con  nexo|defntuenc 2 los senvidorss Que adelantan &|mdiza e € informa, 0 e 2gosto de|1. Se evidencia ef registro b consuilas a |3 bases & galos

Investigativas_ Y lo 005 dey 13 de mayo de
2016, que do alcance 3 la 04 en

alcance a la 004 en establecer sob kb facuttad ad pelicla juditial de Extingidn &= Dominic de

sofo b faouMad 2 fo policla judici de
Extingién o2 Dominio o= adelantar ks
tnvestigaciones de Extingdén d: Dominfe.

audantar las irves de Extincién de Dominia




1. Revelacidn, omistén o alleracldn de

* Soficitar 0 ateptar didivis 4 cambio e tevelar
omitir o alterar Informacién reservada

* Estal Incurso en causales de impedimento,
recusatidn o conflictos de it terés,

s controles st efectives, toda ve2 que se evidencio:

. N 1. Presentacidn de formato para soficitar la 1. Realzar segumiemoallcumpﬁl_m‘vant. N . o s de de agosR
m?;ﬂﬁ;ﬁggu Informaclén reservada en el process ad’f:‘;.::i:;a;ﬂmw?;?msdque :éfmeﬂ contra la creacidn o modificacidn de usuarios en los ;gisde sepliemere  de :il“ﬁde gt & Se evidencis ¢ diigenciamiento del formats FGN-126-5-11 aphcacidnds los progedim, mlosin-erm‘“{ :;;;g!m?_::d::as t;l'l‘z:f;i cauard::ecl;i:‘de o 25, con fecra de 3 oSt
penat puglica y da Justcla. sisternas misionales, version 1 cada vez que hay novedad de cambio, medificacion y|Gestidn Dogumental. e fd :
* Estudio < sequridad inadecuada en &l proceso cresceén & ususarios,
@& vineulasién e los servidores,
Polticas inexistentes 0 deficientias e
contreles deaccesn a los despachos hscales.
1. Brobar s dikgencias de version Thre Los cortrodes son efectivos, toda vez que se evidencial
Fittracién ¢ informacidn confidencial. N L 1. Realzarseguimiento a Iz grabacitn db bs
:’ :"d.e:m‘ bmnlpu;dd" d@l gd?‘a “za:;se::“ l;? g:‘;“”‘” adserits al En lo roifids = 2016 s han grabadd BI8 velsiones lires|versiones Lbes sdelentades  por  fos
STICIA NSICIONAL "nt"':ﬂ;' " ods; ’: nmes. Ie Cbtencidn & un beneficia particular. nea eeucion | enes. = de 1o de2016 10 do sgosto  de|adelaniadas porcada despacha, despachos  adscrites  d  Orux G| Se evidendo atha & fecha 15 e julio de 2015, con <f seguimiento a les grabaciones ¢
u TRANS AL | postulada, producto de sii pefm aencla . \ qosto ge 2018 Persecucién de Bienes, versignes fibres de cada despacha
:Ientrn ai E"{p" Armado Organtrado o Desconocimienta del Tédigo de Ebca y Buen :—m!‘:iﬁr ;:?l:::’m;ne::;h; :v::nes deatrca?a;: %e evidencit informe de seguimiento a lss ordenss de babajo
largen ey. il Critos uf 3
Gobierna . de Prrsecucién de Bienes. emitides por los despachos, comespondiente d pimes semesite
de20i8.
Concertacién Indebide de voluntades enire los - _ , N
posbles trefentes para e  establecer o|1 V ista de thequeo contia b eolsidn - o & ics conroies san erectivos, tods vz que se evidencio: ; .:;;Ilca‘uér:tdz Iam:z‘;; :;equrta el ;I;ﬁrs:a = ev‘d:en;:g L;!: dz.d&:eqluet:; splnﬁ:ada. :n::gm':r: ‘;t Sarfﬂe!:s :\e ;::I‘Zdﬂ. 5&5:
Ti5N GONTRACTUAL |1 GOLUSISN ENTRE OFERENTES influenclar en ks condiciones en ks que w|de oferentss. {este control no e efectvo por|ZS o agosta de 2015 |0 & 290 ) ocumento. Ge Justficac! estudn ce o - Se evidencio b apRcacion de este docum : ludas
GES " terminatt sdquinendo I b ':;ue i "u‘ b calicact mtesidual 2006 Ab recha &= evidencian lista de chequeo aplicada en el glupo d2|mercados, para  cada  prodese  delfustficacion defos sondeos de mercado MNreos: 175 Y 185, que dichos
:a' ﬂe":e[:e:;:a g o los Bienes y serviclos potlesa se mantiene b calificacit ind esidual). Sondeos b Mefcado, desde o 25 dajulfo de 2016, contratacidr teposan tano en Tos expedientes contractuales tomo los registradns oy & SECOP.
Los controles son efectivos, toda vz quesa evidencio: 1 Do cumplimiento a las directrices & B
CCE respeclo 2 b actualizacis o N . . N N .
& cancelacio b d
1. Contar con i aplicative que tontiene e 1.82 cuen.ta conel aplicativa Sitern 2 ad. minstre fivo in egral pata |inserpeion d sl RPIC n ;2: evidencian Tas actes de Teunion ¥ gs ( n YO 2py segun
Registie  POblco de Instftpeidn de Carrera tadlerto humang, el cual (yuanda fegstro y traz abkdad de las
RFIG. actuacianes con fos servidores insetios en RPIC. 2 ;‘;L“m: ::":f’ sg;"?mmmid 1940 |, Se evidenciaron Wformes mensules de Tas hovedades presentadesen of Mes oon relacion &
en fodas ks P sine atias.
2 Cambits en d registro aipensados por b 2 B evidencian comisiones ordinarias realzadas de manera carera.
CCE. mensual donde s estudian y supervisan Ios combics efectuades |J. Rerntr opla o segulidad 2 b 3 8 evidencian carrecs N .
: : 3 por pare ¢ B regponseble ce fegisltos e d aplicative, a ks
. . s evid;evclo acta de b sesion ordmarla llevada @ caba pot | Subd n & Carteta. subdireccian d= manefa quincenal envianda fos respectivas COpias d@ segquridad .
3 Corttar con coplas do segundad. b comision de fecha 3 de agosto donde aprueban las novedades
presentadas ©N bs senvidores con defechos de carrera. 4 Lievar el archive de acuerdo a kb TRO,
Mo = tenga la teserva abstluta ycustodia ce k|4 Controlar el menejo del archivo fisico de los 4. Serealtt la eetualzaciin de b TRD B. 2 DEJUNID DE 20%.
informacidn del RPIG. atos  adminstrativos  que  soportan ks 3.5 evidenclaron copias de segunidad con s pegistros cbl |5, Contar con un archive digtal que scporte . : alizaci : 4 ks afos 2014
Sistemas & ¥ P o | Inseripci o actuaTizaciones enet RPIC. aphitativa de manefa guintenal. b gue reposa enel afchivo fisica. :‘NS; Ym£ cia carpets mignetica oon b digitalizacién de fas resalucionss ahes !
1 Adulteractdn de B informacldn del manipufactin o adulteracidn, - Deben estar soportadas o p resclucion de 0w gosto
. Inthsr informaién e no ¢Otesponda a la| cangelacién, & oo agosto de20%5 4. Se encuentran controladas las res obciones de Capcelacion en|B. Archivar los  documentos en  orden N . " Js docUmientos gue reposan en el achivo
RRIC. realided enlos actos admimistralives relscionados 2015 el arthive oo gestpnademas se  evidencian  fos  actos |consecutivo, £, S evidencié of achive de manera comecutt d: aue repo

GESTISN
ESPECIAL

CARRERA

con d RPIC y en ol sistena de informacidn
donde: 2 reghta.

S Revisar d RPIC par lo menos na vezal mes
porparte e b TCE

0. Persenas indvidualzadas responsables de
modicar b informacién del RPIC,

7 Qestionar el desarrolid de wn sistema d
infarmacién confiable

8, Depuracién de casos especiales con akguna
expectativa de derechos de calfera,

&dmi n:stratvesscane & dosen ef apicativo.

7. Elaporar kformes ds los mavimeentos del

de conseita
mod Eicacitn a personas kndivid uikasd 2 spol

7 Se desarrollo ef aplicative o interfor el procesc el cual es
tucncionande desdeel 18 de marzo de 2016.

6, s reslza b deputacion de casos espectaks de scuerdo a lo
requerimientos. allegadosa b i

eplicative  pafa
adminiskr a cidn el RPIC.

5 Se seslones fes. donde aprueban |RFIC.
lats novedades presentadas ca“ los servidores con derechas e
caltera 1|8 Asignar penmiso
6.8e evidencia wn usuana para ia de|p artede b
fagistios e el aplicative y 4 usuarios de consula.
fa 9. Deiasrofiar un

lsoleitand fa modificacion de permisos pats e -egigra de noveedes por disirute de

de gestidn.
7.% eddencian informes de tareas de Jos movimientos efectvades enel RPIG-
B..Se.mvoncian correos de solicitud de cembics sequn |anece sifad, seohs enva timn. oorec

vacacicnes de k delagada de fecha 29-06-2018,

9.8 evidencla g funcicnamlento & apjcativo"SATTH MODILC CARRERA™

0. FProyectar y tomunical
administrativos que so requieran,

ks aclo 5

0. S evidencfan lfos actos adminfstralives informados a raves e comeos electronicos a los
[servidores ¢on derechos e calfera




2 Filtracidn de
cenfidencial o reservada,

Informacién

. No = lenga Bl reserva y cusloda ebsolutz oe
18 infotmacitn confidencial de & Gestién de b
Subdirectidn de Apoyo a b Comisién de Carrera
Especial.

. Lneumplinkentn d2 mecaNismas o2 gestidn |
con trd dearchives

Deficiencias en el manejo decumental y e
archiva.

SEGUMIERTO BER

1 Hacer Seguivenio & 168 Iecnimos &
gestién y contd de B Infommecién & g
Bubdirecaidn

2. Fl acces® a b InforMatién &s restringlde des
acuerdo a B asignacién da tareas o Junciones
cada um ds dos  servidores o e
Subdireceion,

3 Comservar b informatidn  confidencizl en|
condiciones de segundad dptimas-

4. Mantener e archivoe de gestion de 1a
Subdireccidn tustadiade y b Reve.

5. Suson L)
confrdencialidad .

o COMPromisos

5 de agosto de201S

10 de agosto de
2016

1. Hater Sequimenio @ fos mecanieros &

gestion y control oo B informacién @ b

1. e evidentiarn cofreos y hstas de ask o o
el control ce la informacién. Se evidenciz cortea de fecha 20 de
agesta enviade auna servidora especifica & fevisin de actas con
infom.acion 1 eserva da e i cenci.ademas elformatoF GN-12.7
FO1version 02,"C orr;:roms de Gonfidencdicad” finmado per el
utimo servidor gue ingreso @ b Subdirercidn 10672016

33-4_Se evidencla que e Archivo oo Gestdn es admihistrado |
custodiado por s sola persona ypermanece tajo lave.

55 evidencit & formate FGN-127-F0T  version 02,
"Compramise de Confidencialidad™ firmado por el Utimo servidor
quetngreso a '\ Subdeeccien 062016

2 Perritr d acceso testingide a k
Inbrma cidn de acuerda a la asigna cidn o
tareas o funciones de cada wna dx los
servidores de la Subdrectién,

3. Conservar k infofma cién cogfidenciat en|
condiciones d e sequ’d & éplimas.

4 Martener el archivo degestién o b
Subdircciéin cus todiado y bap lalva,

5. Suscribic
cenfidencizhdad

=] compromise def

1. S= evidencia™n corecs ¥ listss da asitencfa relacionados con e control o2 B infamacian.
Se evidenitia {offec de feche 9 de agoste enviada a wna servidora especifica B revisidn &
actas con informacién resenada

2 Se evidencia of difigenciamiento de k Plana de Control de Prestamos o Expedientes.

3.4 S evidencia epe el Archivo de Gestidn es administrada y custadiads pot wna la pefsona
y permanece bap llave

58e evidencid o fomate FGN.127.FO1 wersion 02, “Compromise de Coenfidencialidad®
fymado par & ultima servidor cue ingtesa ak Subdieccidn 106206

GESTION FECNOLGGICA

4 SOFWARE MALICIOSC

Mutacion es de software malicioso que impacta %a
platatomma computational,

Falfta de centroles contra cadigo maliciesa,

1 Sensibilzar ales funcionarfos de b Entidad
en aspectos de segurldad fnpormnatica y de fa
informacidn

2 Monitorear ol sofware de antivirus  para
galantizar kb actualizacién en Tos  equipss
compulacionales de & Entidad

13 & agoste de 2015

0 o
2me

agosto o2

tos controbes son efectvos, toda vezgue s evidenoio:

1.5= evidenciaren bolatines de seguridad enviatos de manera
maslva a I fincionaros sobre alertas de Seguridad de B
fntarmacion de manera mensual.

2. B montores se rellza a traves <o une consela antivis que
mantiene actualizacién constante para el slaque da virus externos

1. Publiaar  mensuaim ente e laintranet Jos.
boletnessob re seguridad delairformasian,

2, Mant®™er disporiike |z cons ok de
artivirus prra generar los informes sobte
software malicloso

1.8 evidepciaon boletines de segUridad enviades de manera masiva 2 ks funclonarios sotwe
slertss do sequnidad o8 b informacion % malera menstal.

2 Se evidentia infore b estadisticas del primer semestie 2016 con B informacidin
ataques presentados o viniy durante d periodo anafizada-

o los

GESTION LEGAL

1 ALTERACION DEL TURNO PARA
PAGO e SENTENCIAS v]
CONCILIACIONES

Fata o= &ita d= Jos abogados de B Oficina
Juiica 4 Grupo de Pages para llevar con
disclpling 1a secuencfa e b asignacidn del tumo
e pago,

Falta do iMormecién remdida por b DLAN 2
tiempa

1. Controlar los expedientes o8 pagos oo
sentencis y conclfiationes

2. Realizar tn sondea o Tas bases de datos
acerca de g asignacitn de tunos de pagos

2 de agosto de 2015

T e
2m6

agosto  de

{os controles na son efectvos, toda vezZgue;

Enla auditoria & sistema de contdiacidn y repaticidn dol sislema
EKOGU, tatejada b base @ dalos en donde se Telacionan 2695
tumos pendientes de pago @ 21 de juno de 2015 s evidenciaron
lassTguentessituaciones:

El tumo B33 (C }(Sin A = en bla'eor d
consuttar con la servidora encargada de afMentar I informacién
d; la base de datos, ro se pudo determinar cudl es B razén par la|
cusl 5= plesanta esta situachn.

Paa o casc de ks tunes 3 (L 17014) v & PL 11697
[eendiliacién), == o que {e mistios m cortesporiden 2l
mdsn cronoldgico en que se encuentran segin ef tuino gue se ks
asi no {20:3] dabiendo encontrarse por k fecha del cumpliiente
(2014) de fequisitos en s tumes 6 y 22 respectivemente,
Adclonalmente, 2 evidencid el L 170l4 presenta
Incansistencias ¢ kb dreccidn de hotficacién & solictante debide
a que b diectisn sportada po e mismo @ w solicdud
etftespande a b Garrera T1 [ Mo 12C-60 Tore € cpartamenty
1103, yse remitid =l comeo a b Carrera 71 D No 12560 Tore §
apartamente 1103, seglin sabre de coneo.

1. Gentrofal @ ks abogados en d manejo de
B asignacién del turno una vez se cumpla
cen los requisitos

% Mose eyidencia 4 cumplimients de esta actién, feda vez que se evidencio comeo de fecha 06
de septiembre de 2016, dende el abogada remte o cunplimento ¢ requisios para Ia|
asignacion de fupos &8 ks Meses e junio, jubo, agosit & 2018, los cures son (Ncorporades
e jas qechas de aprobacion por la sevidora encargade de b aslgnacidn de tumes afterando la
asignacion de ps mismos en p base de dalos. Sin embargo B oficios d2 compicacion alos
deppandantes s fempe oportunamentesin dir U kupelo di kina espetifico.

GESTION HUMANA

1, Utlizacién indeblda de la informaciéa
propla de! procese de Gestidn Humana

Falta de incentivas pecuniarios
[ntereses personales

Ausencia de senfuun de perlenencis
Falz de de las cor

1. Sensibifizaciones de Cédigo de Etica y Buen
Gobietne

2 Estructura documental estandarizada

3, Seguridad informétits ¥y custodia de los
documentos  {Isicos  [pedfites,  usuarios,

eompertarnentales propias del servider pablico
Descanotimienta de la nofmnatividad vigente

contrasefias, historias  laborakes,  aclos
administratives, informes de cursos, historias
clinfeas enlre etros).

30 de Julio de 2015

0 de agostn oo
2016

Los controfes son efectives, tods vez que s evidencio:

1 Ala fecha el Codigo te Etta y Buen Goblema he actualizade
¥ se entUentra pandiente por aprobacién del sefiorFiscal General
2la Subdireccion de Talerte Humano & través de wmn Mes

del 1 de enerc d 30 ¢ agoste 2016, realzaran lo|
modificaciin d= 2 guies, 7 Nrmates y 1 manual b ereackin de &
formatos, 2 guias, 2 procedimientas ¥ 1 irstructive y b eliminacidn
e B formatos y 1 guia.

3 Cada funtionanic de I depantamentos del Proceso de Gestion
Humana tlene Wy pert, Usuario y contrasedia asignada y cambiada
periodi camente Mediante Resolucsdn 760 de 2015, en st aticulo
5 establete Jm funcfones que tene el Grupa de Gestion de
Informacién, d euat dentro de estas son B Cuslodia, actualeracién
y regisfro de la infermacién de los reoursos humanos, S han
tomado medidas de seguridad cormo sen b Instalacidn & témat s
en d pasillo exteniof ya b ¢ntrada de k puerta donde se custoda
Ias historias laborales del hivel central y el diligencfamlenta de la
planilla de control de préstsmos de documentos.

uepanarnentcs [Personasl, Bierestar y Altes Estudios) durants el 1.

Realizar  Induccidn  tnstitucional  y
reinduecidn que  Incluya  actualizasién
nommativa a fos servidores plblices de fal
FGN,

2 Actualizaty sociahparel Godign de Etca y
Buen Gobier'o

3 Disedlar y socializar el Plan de Estimulos
e Intentvos de FON.

1 Se evidenia acta e reunion de fecha 6 de jic de 2016, donde representantes del
Departamentn de Allos Estudios y b Subdireccién e Talentn Humaro realizal programacién
o fes attividades o Enduccion y reinduccion pare los meses da seplfembre, octubre Y|
noviembre ¢ 2045,

JEn b comida te 2016 se han levads a cabo 6 sesiones ool comité ¢ dica. En b ohims
sesién def 18 de ogostn de 2016 se presentd el proyecto final el Codico de Enica ef cudf esth 3
B espeia ¢ b aprobacion por ef sefior Fiscal General

3,5 evidencid Resolucién 001 por medio de Ta cual S adopta e reglomento dd Comité o=
Estimules dela Fiscalfa Generad d: Ye Nacidn y b resclugién 0-209 del 29 dejufic de 2046, por
medio e B cual se aprueba o Plan nstituclonal de Estimulos 2017 paa %os servidores piblicos
de b Fiscalla Ceneral de b Natlén. Eg4 pendiente b estrategla de difusién del Phn
Instducional de Est mulos 2017,

GESTION FINANCIERA

2, Desvié de recursos financierds por)
suplantacién del respopssble de s

pagos

1, Mo renavarlas ¢laves de Manera continua

2. No guardar B confidencialidad de e claves
bancarias que estdn tajo u Tesponsabilidad,

1R iénperiddicage o

21 @& agoslo ok 2005

0 de agoske o
2018

s conroles son efectivos, toda vez que = evidencia b
fenovecidn timestral do tes claves o accesd.

1. Uevar regsird de b peliodicidad ce
cambio de claves bancarias pafa cualquier
tipo e rectamactdn ante las  entidades
financieras

1. Se evidenciaton I¢s regisiios de sbrl, mayo yfunio de2018 & cami¥o de claves.




J PoR LA DIREGGIRH
LAEEECTIVIDAD BE CONT

1. Formato de dsponibilided semenal y Fin de

GESTISN UE SEGURIDAD

1 Dafio criminal o delincuenclal que
afecte los blenes, b integridad de los
servidores ¥ usuarios ce la entidad,
defivado e actos e corrupcién

estabjecidas en ol Cepartamenta de Seguridad

2. iptumplimienta por parde de s servidores de
los protocolas desequridad

3. Desconocimistta por pate de los senadores
dx ks nonmas, ditectrices y  protecdles de
seguridad esfablecidos en B Entidad

2 Formato autorzacidn & entrada y salida &
elementos y persanas

3. Revista de anma mento

18 de agesto fe2015

N e agosh o
2016

establecidos en |z sed es de Ja entidad, para o ingtesoy salida de
cutornotores, elemeAltos (computadores, USE, ele) y paa ks
rovedades de armafmernta.

2 S endencit o difigenciamiente del formeto FUN 25-L.F 0l
"AUTCRIZAGION TEMPORAL INGRESC Y SALDA [E
VISITNTES ELEMENTOS YVEHICULDS®

2 Realzar seguimiento d cumplimienta g
las funciones asignadas

3, Implementar ka revista devehiculos

4, Realzar sequimiznfe a I contoles

- 1) Pretendas econémic:as AN Los conbroles son efectivos, tods vz que s evidencid ellq. Formalizat g Formato e Disponibilidag LA fo ulifizade o he sdo fommalizade enel BT, Se evidencid B 20
GESTION GBE B 1, Fuga de informacién 2 Influsnmiarsobre of desartolle de Tos £asos :'T[m:] &dehs :zﬁm'.sta's ¢ B Direocién B de agosto oo 2015 ;g‘ede agosto de difigenciarus de tormato no d b halidad de|ce furnos o= los fupcionarios de a Dlireccidn ﬂ-ei rl:sfe::a ¢ ?:‘Elﬂ& ;D:ﬁ. e i : ey f
COMUNIEACION 3)Protaganismo Inslueional p’amon picaciones  prensa | tumos semanal y fnes de semana, Naciona! Prensa y Protecalo,

Los controles utiizades son efeclivos, toda vez que: .
1 Dar 2 conoter b matiz de flesqos & ks |1, Al fecha se encusntran programadas mesas ce Irabajo paa la divulgacion de b matriz de
il i seguridad | servidores del Departzments de Sequridad | fiesgos por grupes. §e evidencia control e asistencla de fache 20-06-209 dela sociafizacidn 3
1 Fale de seguimierfc a k&  controkes| 4 Libros de minuta 1 e utilzn dbres ¢ minta m e prest b seg ? e 808 Par T

los coordinadores de grupos.

2 S aclas de c fechas 26-08°2016, D1 y 05-009-2016 del
cumplimienta ds las funciones de Jos grupos esleblecidos & inferior del proceso.

1 Se evieneian las revistas de armamento de manera mensual

GESTION DE BIENES Y|
RECURSHS

1 Incumplimiente e fa funcién
asfgnada g los difersnles funcionarios
de supervisién de les Contrates

establecidos 4 Als lecha s esta ejecutando ef seguimientoa 1os cunlroles establecides.
3, S eviedneia revista e atmamenlo mensual a rivel necional -
Los controles uiifizados son efectivas en & Departamenta de
Supervisofes sn los valoles y b Bica necesaria Construcciones y Administacitn d: Sedzs, tada vezque: 2. Desigriacidn de Supervisores que|L Se evidsncian lss delegacionss al interior e ls dependencia; de fa sUpervision de:los

para desempefiar su labor

Designacitn oz Supervisores que ra cumplen
con s fequisitos que exige b ley para ejercet
€842 responsabid ad

Fatta da conticles spropiados pars feval a cabo
el proceso de supervisitn

1 Vedficar Yas perfiles y compelencias o2 les
servidores.

2 Seguimiento & las aclvidades realzadas pa
fossupeniseres

A de agosio & 2010

0 =
206

agosto el

1.Se evidencio 13 delegauion al interinr de iz dependencis, delz
supervislon de los contratos adjudicados par ol departamenta dé
Canstrueclones y Admin/siracion de Sedes,

2, Se evidencian los informes Nimesteales de jos supervisores de
los contrabs.

chmplan cori los requisitos que exige la Tey!
para ejercer els fesponsabilidad

3. Presentat informe trimestraimente por Sos
supervisores

informe Consofidade  Seguimienta a3 Ek
Supervisién de Contrafos
Trimestraimente d Subdicectal de Bienes

contrates adjudicados por of Depattatents de Construtdones y Administracion de Sedes.

1, Se evidenaan los infarmes timestrales de los supecvisares de les cantrates deTos meses de
abnl, mayo, Junic, julio y agosto de 2016,

4 Se evidentian feportes de ejecucion de ks tonbratos del Departamento g Constructiones.
to se esta reafizandd seguimienta a los contrates de s Departaferos d= Transportes |
Bienes, dependentias que tonfarman o Proceso de Gestion de Bienes ¥ Recursos.

GESTION DOCUMENT AL

3. PERDIDA, USO INDEBIDD © FUGA DE
INFORMACIONDDOCUMENTOS,

Falta d@ compromisa con la Entidad

Desconocimiente  por parte oo ke servidotes,
conlratistas y funcionanos del Codgn e Bica y
BuenGobierno.

Deficientfa de los controles para e manefo dela
infarmacidn y decumentacién.

T
sistema Orfen,

TETW TITIVES OF

2 Tormale o Solictud de Fréslamo de
Documentos e Archiva { de acuerdo con b
estb/ecida en Ly T34 de 2002 Lddige
Distrinatio "o, Adicule 35
A tdo setvidet pbiic b el rebide |
Numeral 2q. Dar gz 3l acceso o exhibir
expediantes, hoy mentes o archives 2 personas
o autorizadas )

ciones, | 10 deagosto de 2015,

1 do agosto oo
206

Los controfes uiilizades son efectivos, loda vez que:

1 B contol de trazabilidad de los documentos 1N genera el
sktema & comfespondencia de b Entidad ORFEO.

2 Se evidencio fofmete de prestamo de documentos d2 archive
FGN. 12 4401 version 2, para el prestama ¢e dotumantos ool
auhive certrd; atiualizads ef 18 de sbril de 2016, com la
anolacion qus @ prestama pof ley es de 15 dias habiles segln
resolvcion 528 de2014 at 59

1. Configuracion del silema Orfes, dejandn
on nivel de sequrided por depengenda its
dotumentos de cada dependencia.

1, Se evidencio oficic P0167750006932 del 1MOAZ0I6 por pate del subdirector e Hienss
solicitanda d cambio de nivel do seguridad de privado @ putlico, de igual manera s evidencis
oficks rad. 201661 10003713 de feche Z2082M6 pu pate oo subditestor de gestion
dogumental Informande el cambi o realizedo,

Los ¢aMbios se raslizan de acuerda 8 ias necesidades presentadas porcada dependensla.

GONTROL INTERNO

1 UsSC INDERIDO DE LA INFORMACICN
OBTENIDA EN DESARROLLO [E LAS
AUDITORIAS

1) Inventario de tos expedientes de auditaria vl
conffel en st préstamo.
ian  de

1 Descorcaimienta  de = P en el
Instituciona’ es en & manejo de g i 1] R 3 rl;
la Entidad 3) Designackn sbjetiva de fosh ud dores

2) Fahtade #tica profesional de los auditores.
3 fntereses parficulates de fos audflores
A)Trafico de nfluenclas

4 Cédigo de
Institugional

5 La calificacidrt g8l avditado es recaudada poi|
w servidor dferente d que zealizd o parlicipt
en b audtorfa

Etica ¥ “3uen Gabkmo

& de sepliembre dz 2015

0 de agosto del
2016

Los cortroles establecidos par of proceso son efectivos, Tods vez
que:

1. 8 ewidencia inventario magnetica el Arhive d Gestitn deh

p cia
2'se evidencia fa ssg |ega&°n de funciones al interio r dxlos
gripos e trabsp & interior ¢ Is dependertia a ke ves il
prograpac] n de activid ades 2015,

3. Se evidencian los oficics de desgnadén o las auditorias y
ctividad das Y ejf das en lo comido de2016,

4. Se esla ala esperc o2 b aprobacidn dof nvevo Codigo de Fiica
y Buen Gobiema para k& senobilzecién & interisr &= &
dependentia.

8 Se evidenci¢ que bis talihcaciones o ks audiorias gjecutadas
m 1o comidy d2 2016 es recaudada-por Wna funcionania ajena a ks
grupns o audtona

1) Efectusr seguimients o diligencizamients
del registre para el contfol de préstamos ¢
expedientes de auditoria,

2 Formulyr wa polffica de operacin o
Procesa de Cortrol Intema relasioned # con
Iz #fca del audtor en su ejefTicio
protesonal.

1 Se evidenciaron los seguimientos mensuales de ks meses de mayo, Jupio, Julio ¥ agoston
difgenciamiente. det registro pare of comrol de prestamo de expedientes de audtonia,

2 At fecha se tienen fres propUestas o2 poyliea s cuales estan e estudio y aprobaciin par d
Lider tel Procesa.

Nose evidencia programacion de perivdas oe ejecucion para las acciones estatlecidas.







