FISCALIA
Gk B micn

RESOLUCIONNo. O 40 04

06 KOV 2013

Por fa cual se actualizan [as politicas de sequridad de la informacién. emifidas mediante
la Circular DFGN — 0001, mayo 6 de 2006 Js! Fiscal General de la Nacion.

EL FISCAL GENERAL DE LA NACION

En uso de sus atribuciones legales y en especial las que le confiere el numeral 17 del
articulo 11 de la Ley 838 del 30 de diciembre de 2004, y

CONSIDERANDO

Que de conformidad con la Ley 938 de 2004, Articulo 22, numeral 1... “corresponde a ia
Oficina de Informatica el asesorar al Fiscal Genaral de ia Nacién en la definicion de las
politicas referidas a fa gerencia Je los recursos informaticos y teleméticos disponibles en
la entidad...”

Que de confoermidad con la Ley 838 de 2004 Ariculo 22, numeral 8..."comresponde a la
Oficina de Inforrmatica elaborar e implantar politicas, planes y programas parg f
desarroflo informatico y felemalico cle la Fiscalia General de la Nacion...".

Que de conformidad del articulo 22 numerales 1 v 8 del Decreto 2653 de noviembre 30
de 1991, .."El Fiscal General de la Nacion tendra la representacion de la entidad frenie a
fas autoridades def Poder Piblico asi como frenfe a log particulares y cumplira 1as
sigwienfes funciones. 1. Expedir reglamenlos, drdenes, circulares y los manuales de
organizacion y procedimientos conducentes a la organizacion administrativa y al eficez
desempeiic de las funciones de la Fiscalia General de la Nacién.... 8. Expedir fos
Manuisies de Frocedimiento Administralivo y de normas técnicas a que se deben someter
a los funcionarios de fa Fiscalla General y la Policia Judicial en ef cumplimiento de sus
funciones. .”.

Que las normas y politicas de seguridad informatica en la Fiscalia General de la Nacién
se encuentran enmarcadas en preceptos Constitucionales, Leyes, Decretos, Convenios
Internacionales, asi como en Resoluciones, Circulares y Memorandos proferides por la
Entidad. Entre las que se encuentran:

a. Ley de Delitos Informaticos. Ley 1273 de Enero de 2009.

b. Ley de Correc Electronice: Ley 527 de 1939.

¢. Decreto 1747 del 2000: Por ef cual se reglamenta parcialmente fa Ley 527 de 1999,

d. Ley General de Archivo: Ley 694 de 2000 - Ef Parrafo 1 def articulo 19..." establece
la obligacién de garantizar la autentividad, integridad y la inalterabifidad de la
informacién alll consignada...”
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e. Cédige de Ftica y Buen Gobierno, Adoptado mediante Resoiucién N° 0-6552 del 24
de Octubre de 2008, — Gapituto VI De los Valores Institucionailes — De las directrices
para la Gestitn Etica: Articulos 2y 21.

f  Codige sustantivo del trabajo: Articulo 58. — Obligaciones Especialas del Trabajador,
3% "Conservar y restituir en buen estado, salvo el detferioro natural, los instrumenios
y iitites que le hayan sido facilitados y las malerias primas sobrantes...”.

g. Ley de Derechos de Autor: Ley 23 de 1982,
h. Ley de Habeas Data: Ley 1266 de Diciembre de 2008.

Con respectc al tema relacionado con la legislacién aplicable a la frase "fodo funcionario
debe proteger y salvaguardar fos activas de la empresa para iz que wrabaja como si
fueran propios”, sé tienen las siguientes leyes:

a. Conslitucién Politica de 1991, articulo sexto.

b. Cédigo Civil Colombiano, articulo £2.

c. Ley 970 de 2005, articule 1y 12.

d. Ley 734 de 2002 Cédige Unico Disciplinario, articulo 35.
g. Ley 842 de 2003, articulo 31, literal b.

f.  Ley 610 de 2000, articulo 3.

g. Ley 87 de 1883 y sus madificaciones.

h. Ley 42 de 1883, articulo 107,

Que la Fiscalla General de la Nacién suministra a sus empleados, funcionarios y terceras
partes, servicios y recurses infermaticos, basada en ia nececidad de mantenerse a la par
con los nuevos adelantos tecnologicns que contribuyan al logro de sus objetivos
misionales.

Que la informacién generada por la Fiscalia General de ta Nacion y la tecnologia
informatica que Ila soporta, se han converido en elementos absolutamente
indispensables para el funcionamiento de ia Entidad, de tal manera que junto con sl
capital humano, es necesaric protegerios confra toda una serie de eventualidades que
pueden atentar contra el objetivo de |la Fiscalia de garantizar el acceso a una justicia
oportuna y eficaz.

Que dichas eventualidades pueden ser causadas por faclores naturales, come un
incendio, una inundacion, o factores tecnoldgicos, tales como fallas en un eguipe de
campute o incluso factores humanos, como por ejemplo, una accidn accidental o
malintencionada que provogue ia interrupcidn prolongada de los servicios informaticos. la
modificacion de la informacién almacenada o el ingreso de personas o grupos no
aulorizados a los sistemas de informacian de la Entidad.
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Que con la implementacidn y utilizacién de soluciones teconoldgicas por parte de la
Fiscalia Generallde la Nacién, para faciltar el legro de su mision, vision, objetivos y
direccionamiento] estrategico, se cuenta hoy en dia ¢on una importante infraestructura
informatica quefrequiere del disefio, la implementacion v seguimiento de nomas de
seguridad informatica que contribuyan a mantener la integridad, confidencialidad y
disponibitidad della informacion, protegiéndola de atagues provenientes de Internst, de
redes de otras ehhdad% con quienes se infercambia infermacion institucional logrando
con ello mlnlmlzar el impacto ante posibles atagues presentados al interior de la
arganizacion. |

Que es necesaricl!- garantizar la infegridad, confidencialidad y disponibilidad de los activos
de infermacion dél. la Entidad,

Que de acuerdo al contenido de la estrategia de Gobierno £n Linea en sus componenies
“Elementos Transversales: En este componente también se describen actividades
otientadas a queﬂcada entidad cuente con una politica de seguridad que es aplicada de
forma transwersa[y mejorada constantemente”

Que por las razc!mes anterioraes, |a Fiscalia Genaral de |a Nacion ha establecido una
politica de segurldad informatica v normas de seguridad como parte de la cultura
organizacional de 1a entidad para dar respuesta a las necesidades de proteccién de los
activos mfurmatlcns las cuales han sido complementadas con la adguisicion y
actualizacion de soluciones informaticas de seguridad, asi como el compromiso
manffiesto de Iaﬂalta direccidn de la Fiscalia General de |a Nacion para la difusion,
consclidacidn y cur‘nphmlentn de dichas politicas, por parte de todos los usuanos que
utilizan los recursos informaticos de la Entidad.

Que en méarito del' lo expuesto,
]

i
i RESUELVE:

ﬂ
ARTICULO PRIMERD.- OBJETIVQ,
La politica de segundad informdtica tiene por objetive proteger los activos informaticos de
la Fiscalia General de la Nacidn vy garantizar un adecuado uso de la tccnolegia, ante
amenazas, ml:ernas 0 externas, deliberadas o accidentales, con el fin de asegurar el
cumpllmlento de Ia confidencialidad, integridad y disponibilidad de ta informacién,

ARTICULOD SEGUNDU.- ALCANCE.
f
o I.| " 1 L - - o

La Politice General de Seguridad informatica establece los lineamientos de gestion
adecuads para 4el uso de los activos informaticos de la Entidad, asegurando la
implementacién {ale los controles y medidas de sequridad formuladas en esta Politica a
partir de la identificacion de los activos informatices, las partidas presupuestarias
correspnndlentes_*y el cumplimienta de las disposiciones legales vigentes.

Por tal razén, esta Potitica debe ser continuamente actualizada de acuerdo con los
Procesos, prucedlmlentus instructives y actividades establecidos en la Entidad, a efectos
de asegurar su wgencla v nivel de eficacia, asi como conocida y cumplida por todos los
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usuanos de los a't;tiucs informaticos, es decir servidores, contratistas y terceras personas
que de alguna for?ima tengan acceso a los recwsos informaticos de 1a Fiscalia General.

Lo 'e.mterfﬂr en I:E::herencia con las normas planteadas en este documento y con las
Politicas de Seguridad Informatica elaboradas en el marco de la Norma Téchica
Colambiana NTC-'EJSD;IEC 27001, asi como con los documentos de procedimientos ¥
recomendacionges;que $¢ han publicado v formalizado mediante Resolucidn 2287 del § de
noviembre de 2003, y de los lineamientos del SGC y MECI, -

ARTICULO TER(::ERD.- TERMINQS Y DEFINICIONES.

.
Acceso Remoto: Sisterna externo que permite conectarse a la red de computadores de
la Entidad.

= ==

Activo infonnéti-:}u: Se refiere a la infraestructura de TIC v todo lo relacianads con esta.
Antimalware: Aq?tel software que evita la infiltracidon en el sistema vy el dafio.

CCTV: Uidea-vigilgncia, conecide como Circuite Cerrado de Televisidn. El video-vigilancia
s un sistema de Eecnﬂfugia de vigilancia con camaras.

|
Confidencialidad: Es |z propiedad de un documento o mensaje que dnicameante esta

autorizado para ser leido o entendido por personas o entidades autorizadas.

1
Cuenta de Usuario (usuaric): Es un conjunto de permisos, racursos y privilegios a los
que se tiene accezsn mediante el reqistro previo de una cuenta [a cual &s asignada a los
servidores plblicos de la FISCALIA GENERAL DE LA NACION y terceros, es decir todo
aguel que requiera hacer uso autorizado de los recursos informaticos de la FISCALIA
GENERAL DE LAINACION

i
Disponibilidad: Es garantizar que los recurses informaticos puedan ser utifizados por
guien los necesite’y cuanda os neceasite.

Escritorio remoto: Es la tecnologia gque pemmite gue un equipo (cliente) se conecie a
equipo remotamente {anfitién). Los equipos pueden estar ubicados en geograficamente

diferentes Iugaresl'!

Incidente de Seguridad: Es un evento que atenta contra ia Confidencialidad, Integridad
y Disponibilidad de la informacion y las activos informéticos de la FISCALIA GENERAL

DE LA NACION. |
| :
Integridad: F*rnpiF-Tdad de la informacion de ser completa y veraz.

Mensajeria Electranica: Son los servicios tecnologicos utilizados para el intercarmbio de
mensajes de farma electronica; el ejemplo tipico es el correo electrénico o e-mail.

|
Normatividad: Inﬂ:lil:a los requisitos especificos de indole legal y técnico establecidos
para ¢l cumplimiento de las politicas de seguridad informatica.

l -

i ; — . N .
Entre las normas de seguridad informéatica internacionales mas utiizadas se tienen:
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* NORMA NTC - I1S0O/BS 7799

* NORMA NTC — ISO/IEC 1779¢

+« NORMA NTC - ISO/IEC 27000

* NORMA NTC — ISO/EC 27001:2005
» NORMA NTC — IBO/IEC 27002

* NORMA NTC — ISO/EC 38500:2008

PNTC-ISDIIEC‘.‘-F2?D{II1: Norma internacional que define un modelo para el establecimiento,
implementacién, operacidn, seguimiento, revision, mantenimiento ¥ mejora de un Sisterna
de Gestion de la Seguridad de la Informacian (SGSI),

Oficial de seguridad: El Oficial de seguridad informatica (QS1), es la persona
responsable de planear. coordinar y administrar los procesos de seguridad informatica en
Uha arganizacidn.

Polittcas de Seguridad de la Informacién: Es el conjunto de responsabilidades
generales aplicables a toda la entidad en lo que respecta al uso adecuado de los activos
para la gestidn de la informacion.

Proxy: Punto intermedio entre un ordenador conectadoe a Intarnet v gl servidor que esta
accedisndo.

Redes: Son los dispositivos vy medios utilizados para transferencia electronica de datos.

Sequridad de la Informacion: Todos los aspectos relacionados con la definicién, el logro
y & mantenimiento de la confidencialidad, integridad y disponibilidad de la informacidn.

SG8I1: Sistema de Gastidn de Sequridad de {a Informacién.

Sniffers: Técnicamente es un programa informatico que registra la informacion que
envian los periféricos de una red para poder monitorear la actividad de un determinade

ardenadaor.

Software: Es el conjunta de programas y aplicaciones en un sistema informatico
necesarios para hacer pasible la realizacidn de una tarea especifica.

Spam: &5 el hecho de enviar mensajes electrénices (habitualmente de tipo comercial) no
solivitados y en cantidades masivas.

Terceros: Son todos aquellos entes extemos ¢ persgnas que no scn funcionarios
publicos de la FISCALIA GENERAL DE LA NACION, pero tienen acceso autorizade a los

recursos informaticos de la Entidad, como los son enfre otros: Contratisias autonzados,
judicantes, estudiantes en pasantias y funcionarios de otras entidades autorizados por

Ley, por eonvenia, contrato u ordan de servicio.
TIC: Tecnotogia de la Informacion y las comunigaciones.

VPN {(Virtual Private Network): O red Privada Virual, es una tecnologia de red que
permite extender de manera segura los servicios de una red privada {como la de |a

Fiscalia) sobre una red publica {como Internet).

=
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ARTICULD CUARTD.- SEGURIDAD INFORMATICA.

La politica de segurldad informatica se constituye en la primera linea de defensa de la
entidad frente @ amenazas sobre 1a informacion Institucional, ya que su construccion esta
basada en un proceso continuo de andlisis de riesgos y de la implementacion de
coniroles apropiades para la mitigacion de posibles dafios con el fin de garantizar la
disponibilidad, confidencialidad e integridad de los activos informéaticos, en el
cumplimiento de lbs objetivos de la Entidad

ARTICULO QUIN:I'O.- DECLARACION DE POLITICA DE SEGURIDAD.

Todos los ampfe&dns y funcionarios de la FISCALIA GENERAL DE LA NACION, asi
como terceros que deban realizar labores por medios légicos o fisicos que involucren el
manejo de Infnrmécmn de la Entidad, deben velar por la disponibilidad, confidencialidad e
intagridad de Ii:ss activos informaticos, cumpliendo con las politicas de seguridad
establecidas y Ias correspondientes clausulas de confidencialidad de la informacion que
para su caso aplique.

5.1. SEGURIDAD!%ORGANIZACIDNAL.

Gestion de la S«e?guridad de la Informacién. La FISCALIA GENERAL DE LA NACION
mantendra dentro de su planta de empleados, funcionarios encargados de la seguridad
de la infarmacic‘:n.iwyas funciones estardn caracterizadas y definidas segun la necesidad
de la Entidad. 1

Seguridad en Ia Conexion con Terceros. Es responsabilidad de la Oficina de
Informatica que fodas las conexiones autorizadas de terceros a la red interna de
FISCALIA GENERAL DE LA NACION sean implementadas y monitoreadas desde el
punto de vista técn ico segun las condiciones contractuales establecidas.

Los contratos que-,'1 incluya el uso de tecnologia informatica que se suscriban con terceros.
cualquiera sea su naturaleza, deberan inclurr log acuerdos para cumplir las politicas de
seguridad de la Informacmn establecldaa por la FISCALIA GENERAL DE LA NACION.

En los contratos g:iue de manera directa o indirecta transfiera |a responsabilidad de la
seguridad de la |ﬂfunnanén a un tercero, deben incluir las clausulas necesarias que de
manera explicita establezcan el compromiso por ias dos partes, referente a la aplicacion
de los controles dé seguridad requeridos por la FISCALIA GENERAL DE LA NACION.
|

Rupunsahllldada' por la informacién. Cada conjunta da dates tendra un usuario duefio
y responsable, donde se entiende por dueiio de la informacion a la FISCALIA GENERAL
DE LA NACION yel' responsable al 4rea donde esta se genera

Es raspunsab:llda%l de la FISCALIA GENERAL DE LA NACION y en cabeza de la Oficina
de Informatica, mantener segura la informacion suministrada en las plataformas de TIC
por las dreas reaponsables de la infermacién.

¥
5.2, SEEURIDADiDEL RECURSQ HUMANO.

4‘
i

——
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Responsabilidades de los usuarios. Todos los servidores de la FISCALIA GENERAL
DE LA NACION, deberan conocer, entender y asumir sus responsabilidades con respecto
al cumplimiento de las Politicas de seguridad de la informacién, asi como:

a) El incumplimiento de alguna de las Politicas o Normas estipuladas en este documento
que conlleve a un incidente de seguridad, implicara el proceso respectivo por parte de
la entidad para establecer la responsabilidad del usuario involucrado.

b} Con la terminacion del contrato de trabajo con la FISCALIA GENERAL DE LA NACION
se debera entregar los activos de infermacioén que estén a su cargo al Jefe inmediato,

5.3. SEGURIDAD FISICA Y DEL ENTORNQO,

Los controles de acceso fisico y del entorno estan a cargo del Grupo de Seguridad del
Cuerpe Técnico de Investigacion ﬁGTI}, de acuerdo con lo establecido en la Normatividad
Fisica y del Entorno de la FISCALIA GENERAL DE LA NACION.

§.3.1. Centro de Cémputo.

a) E| area responsable debe establecer los mecanismos de seguridad necesarios para la
correcta proteccion de los activos informéticos del Centre de Cémputo, de manera que
se mantenga la confidencialidad y sequridad de la informacion que se procesa.

by La FISCALIA GENERAL DE LA NACION debe proporcicnar y mantener las
condiciones fisicas, ambientales y de monitorec en dptimas condiciones para los
centros de cémpute. (inundacion, humedad, monitorec por el CCTV).

5.3.2. Areas Restringidas.

La FISCALIA GENERAL DE LA NACION debera identificar, clasificar y controlar el

acceso a los sitios {areas) quc por su actividad deban operar en forma restringida,
tenlendo en cuenta los adecuados mecanismos de contro! y registro de acceso.

5.4. GESTION DE ACTIVOS.

5.4.1. Propietario de les activos.

Peolitica - Todos y cada uno de los equipos informaticos de la Enfidad deben ser
asignados a un usuario responsable, por lo gue es de su compelencia la comrecta

utitizacion que se haga de los mismos.

Normatividad:

a) El usuario responsable del active informatico debe velar por una correcta ubicacion e
instatacion de dicho active, asl como {as condiciones de funcionamiento.

h) El usuanic del activo informaélico no debe destapar, desmantefar o romper fos seifos de
los equipos suministrados por la entidad sin previa autonzacion.
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¢} Et usuario del activa informatico no debe trasladar of equipo de computo a su cargo

sin previa autorizacion de ja Direcclén Administrativ. ] j i
Informética. tiva y Financiera y fa Oficina de

d) £l usuario responsable del activo informatico no debe conecter al computador ningtn
elemenlo sin previu autorizacién de fa Oficina de informética.

e} Ef u_suarr‘u responsable dei active informalico no debe instalar ningtin programa sin
pravia autorizacion del Jefe inmediato y de la Oficina de informatica.

} En caso de retirar el equipo fuera de la sede de la Entidad ef Jefe de la dependencia a
la que pertenece el equipo debe enviar un memorando a la Direccion Administrativa ¥
Financiera, de igual forma a fa Oficina de Informética, informando de tal situacion y
solicitando fa autorizacion respectiva.

5.4.2. Uso aceptable de los activos.

Politica - Las herramientas informaticas que la Entidad asigna a los usuarios con ocasion
a sus funciones, son de su absoliia responsabilidad, tanto ef uso adecuado, como su
tenencia y custodia.

Normatividad:

a) Los usuarios de la FISCALIA GENERAL DE LA NACION estan obligados a ulilizar las
herramientas informaticas que la Entidad les proporcicna para ef desarrollo de su
trabajo. Cuando dicho servidor considere que no reguiers del recurso asignado para
desempefiar su lahor, deberd devolverio al Almacén de fa Entidad, con el respectivo
conceplto téenico previo de la Oficina de Informatica.

b) El recurso informdtico que se encuentre fusra de servicic por daflos en hardware ywo
software, debe ser reportado a fa Oficina de informéatica o en su defecio a los Analistas
de Sistemas de cada Seccional, registrando el respective incidente en Ja mesa ayuda.

c) Se prohibe la instalacion y uso de herramientas que permitan el acceso a informacion
y servicios no auforizados (uso de sniffers, proxys, escriforios remotos, elc.).

d) El usuaric no debe modificar le configuracion y caraclterisiicas de un PC. Estad
prohibido instalar, desinstalar o bajar software de Internct, 8 menos que se tenga la
debida attorizacion de fa Oficina de Informatica.

e) El computador que la Entidad asigna al servidor o a un lercero debe contar con un
sistema operative y ofimdlica respeclivamente licenciados, y un aplicativo para
eliminar y prevenir la instalacién de soffware malicioso (anhimalware), aclivado y con
actualizaciones diarias.

f} Para efectos de auditoria, &5 necesarfo que fa fecha y hora del computador este
sincronizada con fa hora legal de Colombia, por fo gue se prohibe su modificacién.

g} El usuario empleard exclusivamente los recursos informaticos para desarolfar su
frabajo en funcidn del cargo que desempefa. No para fines politicos, refigiosos,
comerciales o de diversién personal

=T
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h) Se prohibe la copfa, reproducciin o almacenamienfo de videos, juisgos} pelicuias,
fotos, muosica en los computadores arrendados o propios de fa Fiscalia, @ menos que
sean materia de investigacion o en general que sirva de apoyo para la gestion de la
entidad.

i} Ei mantenimiento preventivo y comrectivo de los equipos de computo de la entidad, es
responsabilidad de las dreas encargadas de la plateforma TIC o a fos que eslos
deleguen para fal fin, por io que se prohibe que los equipos sean manipulados por
personas que no tengan dicha funcion. Se excluyen los investigadores del CTi, sf el
equipo de computo es matena de invesligacion.

5.4.3. Uso aceptable de los servicios informaticos.
£.4.3.1. Correo Electrénico Institucional

Politica - Todo servidor o funcionario de la Entidad que posea un usuario o una cuenla
de red puede contar con servicio de correo eleclionico institucional suministrado por la
Fiscalia General de la Nacitn.

Normatividad:

a) La direccion de correc efectronico institucional deberéd crearse de la siguiente manera:
nombre apelido@fiscalia.gov.co.

En donde nombre.apeliido coresponde al nombre y apefiido del titular de la cuenta y
fiscalia. gov.co, es ef dominio registrado por la FISCALIA GENERAL DE LA NACION.

En caso que por necesidacdes del servicin se deha crear una cuenis institucional se
debe establecer su responsable y crearse de [la siguiente manera: nombre
unidad.ciudad@fiscalia.gov.co.

b) Los mensajes ds correo pueden considerarse come elemantos probatoriog de acuerdo
con fa Ley 527/99 por medio de la cual se define y reglamenta ef uso de mensajes de
datos, def Comercio Electrénico y firmas digitales.

e) El servidor o funcionario de la Entidad debers diligenciar el formato correspondiente,
definide en ef SGI, para que le sea asignada una cuenta de comeo electronico
institucional, en el cual se compromete a mantener la confidencialidad de su
contrasefia de acceso la cual es personal e intransfenble

d) Et usuario debe enviar y recibir fa inforracion de la Entidad inherente al desarrolfe de
su fabor a fravés de la cuenta de corea electrinico institucional que le fue asignada y
no a fraves de cuernitas de correo personales, pubficas o comerciales. Asi mismo debe
incluir en todog lns mensajes la informacicn correspondiente al nombre, cargo, area,
seccional, dependsancia, grupo y teféfono.

e) En casc de existir sospecha de que su seguridad ha sido vulnerada podré solicitar ef
cambio de su usuario y contrasefia, con la respectiva sustentacion diligenciando el
formalo cormresgondiente.

== ' Re
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1 Es responsab:}:dad del usuario leer, depurar ¥ respaldar e/ confenido de su respectivo
buzén ds ccneo tado que ésle tiene capacidad limitada de afmacenamisnio,

gl Las c;mufams ﬂmﬁmumndos ¥ comunicaciones electronicas oficiales en general deben
sar enviadas desde los buzonss nstitucionales de la dependencia que los emite, con
Vvisio bueno v autorizacion del Jefe de {a misma.

h Todas fas pensJ::nas due tengan acceso al servicio de correo sfecironico institucional e
/a Fiscalia, deben estar identificadas plenameonte como: Servidores Publicos de la
FISCALLA GENERAL DE LA NACION, Coniratistas aulorizados, judicantes,
esfudiantes en[ pasaniias y funcionarios de ofres enfidades aulorizados por Ley, por
convemnio, contralo 4 orden de servicio. For ip tanto, no se penmite ef acceso al sarvicio
de comeo sinjla proevia solicitud emitida por los responsables de los convenios,
supervisores dé los conlratos, prestaciones del servicio y/o jefes de fas dependencias
donde laboran drc:has porsonas,

il La responsabrhdad del comntenido de los mensajes de correoc sera del usvarnio
remiterte. I
i} La informacion de caracter confidencial que se fransmita a lravés del sarvicio de correo
electronico, debe ser emitida con fos medios de seguridad que disponga (como por
ejfemplo un archivo anexe elaborado en cualguier herramienta de Office, debera ir con
alguna clave dé acceso de sequridad).
[

FProhibiciones en ef uso del correo electrdnico instifucional;

a) Mo se debe ut;.";zar mingian tipo de procedimiento o herramfenta que permita ocultar o

tergiversar el ncambre de! remitertte.
I

b) No se debe utmzar ningan tipo de pmced:m:enm 0 hcnnamrenra que afecte el nomal
desempefio de otras maguinas, tal como o uso del servicio de correa electronico
institucional par‘a el envfo de soffware malicioso (virus, froyanos, efc.) v ef envic de
MSiTsajes Con n_*rfomwacfdn no soficitada, a fodos los usuarios de fa red (spam).

i

¢} No se debe utilizar ef correo mst:tucmna." para el envio informacion no auforizada. tal

COMo pmpaganda comercial, polltica o religiosa, envio de material amenazador,
difamatorio, cafumnioso, racista, pormogralico y en general ifegal.

o) No se debe ree:f!.'za: ninguna actividad que vaya en conlra d2 fas nermas disciplinarnas
de la Enfidad enmarcadas en fa Ley 734 de 2002 "Cédigo Unico Discipfinario”, Lay
938 del 2004 “Estructum de la Fiscalia General de la Macion” A, 78 y Ley 594 de
2000 Titlo |, An‘ 3 “Ley General de Archivos”

g} No suplantar Ja%cuenta de cormeo efectronico de olro usuario.

fi No se debe transmitir informacién que se considere de uso exclusiva y/o confidencial
sin la autorizacién del respcnsabfe de fa informacitn y con lus rmecanisinos adecuados
para su é‘mnsm:smn

g} No se debe uﬁa’._{zar lenguaje inapropiado y ofensive.
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b
. 5.4.3.2. Uso del senrlcln da Internet propercionado por [a entidad.

Politica - Todo usuanro £on acceso a internef tiens un perfil gue determina ios sitios a los
cuales puede accedsr como apoyo a la geslion que realiza en ia entidad. Esfe-perfif no

,go;jré ser mod:ﬁcadq salvo con autorizacidn del jefe inmediato y el procedimiento
efinido.

Normatividad: |

{ .
a) El servicio de Internet en fa entidad debers utﬁffzame exciusivamente como apoyo a las
actividdades Iabimrsfes ded funcionario.

h) Ss autorza af uscl de los recursos infonmalicos para capacifacion s distancia, siempre
¥ cuando esfe enmarcado en proyectos o convenios gue desarroffe (a8 Entidad v
debidamente aufonzadu por el Jofe inmediato.

¢} 3e prohibe descargar € instalar soffware desde Infernet que no csté debidamente
licenciado y sin: autorfzacrdn de fa Cficina de infonmatica.

-I

tfl Se resiringe af mtenor de la entidad &l usc de log servicios de mensajeria instantanea
tales como News, Real Audio, Netmesting, Skype, Messenger v redes sccidtes fales
LOMmo Facebﬂﬂk ¥ Twilter enfre ofras redes sociales, constituven un rnesgo de
sequndad mformahca debido a los afaques y la inforrmacién que se fillra a traves de
effos. Sief usuarm necesita utifizar alguno de esios Senvicios por razones laborafes,
deherd ser Suﬁmfado mediamnte diigenciamiento del formato correspondiente, deftnido
en el SGfy aui‘anzado por ef Jefe de fa dependencia, asumiendo el riesgo en el acceso
a sitins 1o Sagums de Interne!.

e) La FISCALIA GENERAL DE LA NACION se reserva el derecho de restringir ef acceso
4 Sitios no segums ¥ que no sean necesancs para apoyar el desarrolfc de fas
achividades Jabdraiea

f) El uso dof scrw?m no autorizado de Infernet sera responsabilidad exclusiva del vstatio
fue fenga acceso a esfe servicio, y asumird fas sanciones disciplinanas perinentes a
que haya lugar.

i

gl Ef Jefe de la Dépendencia serd ef responsable de autonizar o desauitorizer el acceso a

internet def pers_crnar a Si cargo..

hi La FISCAL.I’A GENERAL DE LA NACION, en cabeza de la Cficina de informatica, se
reserva el t:ferechca e monitarear, restringir, bloqusar y analizer permanentemente ef
uso de los servicios informaticos de la Enfidad, mediante hemamientas técnicas

adqguiridas para:faf fin.

i} La Oficina de fhfanﬂét:ca enviara informes aleatorios o por solicifud expresa de fos
Jefes de fas Dependencras acerca def s del servinio de Intemmel, con el fin de
opiirrizar ese féuumﬂ

5.5. CONTROL DE ACCESO.

e R e T e Lo e
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Politica — Todas las personas que fengan acceso a los recursos informaticos de la
Entidad, deben estar identificadas plenamente.

Normatividad:
5.5.1. Acceso a Areas Criticas:

a) Ef contro! de acceso se levara acabo de acuerdo a las nommas y pracedimientos
astablecidos por la FISCALIA GENERAL DE LA NACION, en concordancia con la
poiitica do seguridad, efectuando ef registro permanente de ingresos y safidas, sin
EXCepcion.

b} Bajo condiciones de emergencia o de siluaciones de urgencia manifiesta, el acceso
estard sujolo a las condiciones y directiices que para lal fin delermine ef Fiscal
Genaral de la Nacién.

5.5.2. Control de acceso al equipo de computo:

a) Todos y cada unc de los equipos son asignados a un responsable, por fo que es de su
compefencia hacer buen uso de fos mismos.

h) [ as areas donde se liene equipo de propositc general cuya mision es crilica deberan
cumplir con las normas de seguridad que fa Oficina de informética emita.

¢) Las dreas de cémputo de los depariamenios donde se erncuenire eqiipo cuyo
proposito retna caracleristicas de imprescindible y de mision critica, deberan cumphir
las normas que establezca fa Oficina de informalica.

d) Los accesos a las areas criticas de computo deberdn ser clasificados de acuerdo a ias
normas gue dicte la Oficina de Informafica.

el Para ef controf de impresidn el servidor de fa FISCALIA GENERAL DE LA NACION,
debersd contar con una contrasefia de acceso en las impresoras de red para inicisr el
proceso de impresion.

5.5.3. Control de acceso a la red de datos:

a) La Oficina de Informélica es responsable de monitorear ef acceso de los usuanos a
los recursos informaticos.

b} La Oficina de Informatica es la responsable de difundir las politicas para ef uso de fa
red y de velar por su cumplimiento.

¢) Dade el cardcter uniparaonal del acceso a fa Red de la FISCALIA GENERAL DE LA
NACION, la Oficina de Informatica verificard el uso responsable, de acuerdo al
regfamento para el uso de la red.

dj Ef acceso a equipos especializades de compufe (servidores, enrutadores, bases de
dafos, equipos activos de red, efc.) conectado a la red es administrado por ia Oficina
de informatica o a quien esta asigns.
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e) Tode equipo de computo que esté o sea conectado a la Red de la FISCALIA

GENERAL DE LA NACION, 0 aguellas que en forma auténoma se fengan y que sean
propiedad de la entidad, debe de sujetarse a las politicas de acceso que emite la

Oficina de informéatica.
£.5.4. Control de acceso remoto:

a) La Oficina de Informética es ia responsable de proporcionar ef servicio de acceso
remolo de acuerdo con las politicas da acceso a los recursos informalicos disponibles,

b) Para el caso especial de requerirse acceso por parte de ferceros a Ios recursos de
equipos de cémputo servidores, deberéa ser aulorizado por las 4reas responsables y fa
Oficina de informatica.

c) EI usuario de estos servicios debera sujetarse las politicas de uso de fa Red de la
FISCALIA GENERAL DE LA NACION.

5.5.5. Acceso a los sisternas admimistratives y misionales:

a) Tendré sccesc a los sistemas administrativos solo ef personal de fa FISCALIA
GENERAL DE LA NACION o la persona que tenga la autorizacion por parte de la
Oficina de Infarmatica.

b) El manejo de informacion administrativa que se considere de uso restingido debera
ser cifrado con ef objeto da garantizar su integridad.

¢) Se prohibe el acceso de personal no autonzado a los servidores de bases de datos,
excepto para ef personal auforizado de la Oficina de informalica.

d) Ef servidor o funcionario de la Enffidad debera difigenciar el formato comrespondiente
para que le sea asignada una cucnta de acceso a los sistemas adminisirativos y
misionales.

e} El usuario se compromete a mantener la confidencialidad de su contrasena de acceso
v de los dafos consuitados de cerdcter reservado, privado o confidencial.

5.6. GESTION DE ACCESO DE USUARIOS.

§.6.1, Registro de Usuarios.

Politica — Todo servidor de la Entidad o tercero autonizado debera lener un “nombre de
Usuario” {user name) y una conlrasefia (password) para tener acceso a la red, 2 las
aplicaciones y a los servicios informéticos de ta FISCALIA GENERAL DE LA NACION
Normatividad:

a) Las cuentas de usuanio seran creadas de acuerdo con la solicitud difigenciada

mediante ef formato correspondiente, establecido para este fin por la Oficina de
Informatica, en el marco del proceso de Gestion de Calidad.

€
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b} Tadﬂr“nombre de usuario” debe estar asociado a un perfil asignado, que defermine los
Peitmisos y restrcciones de acuerdo con sus funciones. Este peifif no podrd ser
modificado, salvo autorizacion del jefe inmediato y diligenciado mediants ef formato
eslablecido y definido en ef SG1.

¢} Ef "nombre de usuado‘_’ debe ser anico & infransferible, es decir que esta prohibido el
acceso @ los recursos informaticos de la Entidad por medio de un "nombre de usuario”
compartido o que nio se e haya asignado.

d} Los usuanios son responsables de fodas ias aclividades que involucren el uso de su
‘nombre de usuario”,

e/ qu se aceplan solicitudes de acceso a servicios informaticos de la Fntidad. con ia
debida autorizacion de! Jefe de fa Dependencia y aprobacion del administrador de fa
informacion del servicic informatlico.

5.6.2. Gestion de contrasefias para usuarins.

Politica - Para gestionar correctamente fa seguridad de las contrasefias, los usuarios
deben ftener en cuenta las sigulentes pautas para la creacién y establecimiento de
contrasefias seguras:

Naormatividad:

a) Junto con su nombre de usuario el funcionario recibiré une contrasefla ¢ clave de
acceso, la cual debe cambiar en el primer ingreso, por cuanic es su responsabilidad la
adminisiracion y tnico conocimiento sobre la misma.

b) La contraseda debe tener una longitud minima de ocho (8} caracteres alfanuméricas,
diferentes de nombres proplos, nombres de animales, ciudades, es decir ninguna
palabra gue pueda identificarse faciimente.

¢} For seguridad, fas conifrasefias lienen una caducidad de sesernta (60) dias, al cabo de
los cuales, el sisterna soficitara su cambio, Este cambia as de caracter obligatorio y no
se podra utilizar conirasefias empleadas con anterioridad.

a) Los usuarios de red se bloguearan aulomdlicarnernie después de tres (3} intentos no
exifosos al digitar su confrasefia, al cabo de cinco {8) minutos, el usuann sers
habifitado se automaticamente o lambién podrd soficitar su desblogueo a los
administradores del seyvicio. previa comprobacion de ia identidad del solicitante.

@) Si sospecha gque su usuario y coniraseda de red estd siendo uliizadas por ofra
persona, soficite inmediatamente el cambiv de contrasefia a la Oficina de Informéatica
(Cenfro de Cémputo} difigenciando ef formato correspeondiente, definido en el SGI

f) Se prohibe ef uso de contraseria compartida. Las confrasefias nunca deben ser
compartidas o revelfadas a olras personas diferenies al usuario avtorizado. Ef hacerio
expone al usuario & enfrentar la responsabilidad por acciones que otros puedan flevar
a cabo con dicha contrasefia.

g} Las conirasefias nunca serén modifivadas via finea felefonica.

€
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5.6.2, Activacion, '::Inar:tivaciﬁn. blefuee ¥ cancelacion de cuentas de Usuario.

Politica - ias cuentas de wsuaric tendran un tiempo timite para su activacion e
inactivacion y poé.ran ser monitoreadas pare delorminar su bloqueo o cancelacion por

parte de la Dﬁm’nq de Informética.

Normatividad: |

a) Las cuentas n"_e usuario que presenten una inactividad superior a 90 dias ssran
desactivadas témporalmente y su restablecimiento solo se dard con fa correspondiente
justificacion daf usuano asigrado mediante solicitud  expresa del jefe de ia
deperndencia airavés del correspondisnte formato. '

b) Las cuentas que en un término de SC dias posteriores a fa desactivacion no hayan sido
reportadas par’a su activacion. seran eliminadas definitivamente, salvo en aquelos
casos que por situaciones administrativas ameriten la d:spomb;ﬂdad da [z cuenfa
activa, : .

¢) En todos fos casc:s en que se establezea ef 1o indebido de fa cuenta se procedera al
blogueo tempﬂrﬂ.-' de la misma, conforme a los procedimientos y sanciones
disciplinanias esfab.'ec::das

d) Son causales de blogueo y/o cancelacion de cuentas fas novedades administrativas de
retiro, trastado o cambio de funciones de los usuarios.

5.6.4. Control de acceso a las redes.

Politica - Ef sanﬁc.-c de acceso a red serd proporcionado a todo usuario autorizado que
cuente con un aqbrpn de computo autonzado porla entidad y que requisra hacer uso de
fa red.

Normatividad:

a) La Oficina de fnfonnétfca es la responsable de monitorear 8l acceso légice y fisico a
las redes a tr*airés del grupo de comunicaciones:

» Conectividad a la red iocal (LAN) con nodos aidmbricos e Inalambricos
» Acceso a r'nremet
» Acceso a Servicio ofrecidos por ef OINF, siendo éslos:

. Correc*electronico.

. Sisternas adminisirativos, misionales y de apoyo.

b} Los servidores.de la Entidad y terceros deberan acatar las normas, procedimiento y
controles establecidos para el acceso a ios recursos de red ofrecidos.
5.8.5. Controles sobre ef uso de la red.

Politica - Se pm'ﬁfi'be la utilizacion de los recursos de red por parte de los usuarios para.

Normatividad:
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a) Acceder a senvicios locafes o remotos a los gue of usuario no tenga aulorizacitn

explicita o interfar violar la seguridad de accese a cualquier equipo computacional o
de red.

b) Viulnerar los derechos de propiedad irtelectual de terceras partes a fravés de los
setvicios de red

¢} Adelantar acciones de comupcidn, desfruccidn de datos o cualyuier actividad que
pueda impedir ef acceso fegitimo a los datos; esto incluye fa carga de virus, gusanos o
cualguier software dafling en cualquwier sistema de computo coneciado a fa red.

) Hacer transmision de amenazas, material obsceno, pornografia o de hostigamiento.

€) Usar la red para acceder a paginas calalogadas como acio y jiegos.
fl Transnulir publicidad fagal o para actividades con animo de lucro.

g} Instatar servicios web, fip. dhcp, tins, fre, de comreo o configurar tuna direccién 1P ho
autornzada en los dispositives conectados en red.

h) Usar programas para realizar conexiones enfre dos o mas punfos de fa red o de
intemet para fines ho laborales.

i) Acceder a sifics con confenido o maferial parmografico U ofensive que no este
gnmarcade dentro de los  procesos de investigacidn que adelante la Enfidad. La
parsona fua seg sorprendida realizandn desesrgas o visifando sifios pomograficos sin
ser autorizada, sera sancionada conforme al reglamento vigents.

f} Realizar la instalacién de equipos a la red instifucional sin ser autorizado por la Oficina
de Informatica.

556.5.1. Derechos de los usuarios:

a} Los usuarios tiene darecho a utifizar Ia red de acuerdo con fas politicas establecidas y
cumplan con fos punifos antes mencionados.

5.6.6. Autenticacién de usuarios para conexiones axternas de tarceros.

Politica - La Fiscalfa General de la Macicon proporcionara a sus Usuaros aulorizados,
tecnologias de accese remofo seguro, cuya operacion sera reafizada por fa Oficina de
Informatica.

Normatividad:

a) Toda solicitud de acceso a los sistemas de informacion de la FISCALIA GENERAL DE
LA NACION por parte de terceros, debe estar respaldada por convenio, contralo o
gouerdo, y avalada téonicamente por la Oficing de Informélica.

b) La conexién de un computador remofo @ un compuiador especHiico gue se encugnrre
en la red interna de la FISCALIA GENERAL DF LA NACION debe hacerse mediante
un sistema seguro con Encripeién y autenticacion, a través de una Red Privada Virtual

(VPN).

s
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c) La autentrc:acmn de acceso remc:-m sera llevado a cabo mediante la ufifizacion de un
esquema de J'fav&s publicas/privacias, acompafiadas con el uso de una conirasefia
fuerte. (Ver 5. E 2. Geslién de confrasefias para usuarios).

d) Las credenc:aies de .-dent.'ﬂcacmn serdn eniregadas por fa Fiscafia a los usvanos
exfermnos .'uego de difigenciar ¢! formato comespondiente ante la Oficina de Informalica
que incluye ef compromisoc de confidencialidad y cumplimiento de las politicas
establecidas por la Entidad. Dichas credenciales serén tinicas e intransferiblos.

e) Ei usuario se compromete a finalizar cada sesion de VPN, conforme & las
instrucclones dadas por la Oficina de informatica.

5.6.7. Trabajo Remoto.

P :
Politica = Los :hsuarfos de fa FISCALIA GENERAL DFE A NACION gue requieran
desarmollar su J’abur desde una ubicacion diferente a su puesto de frabajo, podran hacerio
mediante las herramientas informéticas dispuestas pﬂra tal fin, previa auvtorizacion del
jefe de la dependencia donde Fabma

No H

a) El servidor ¢ funcionanc de la Entidad debera diligenciar ef formato corresgondiente,
definido en el SGi, para que fe sea asignada una cuenta de lrabajo remoto, en ef cual
se compramele a mantener ia confidencialidad de su contrasefia de acceso la cual es
personal e infransferible. -

b) Por seguddad'! las cucntas de frabajo remoto tienen una caducidad de lreinta {30)
dlas, por inacfividad. Para reactivar la cuenia se cﬁabe ditigenciar el formato
cam:spnnd.-cnfe 5

¢) Para el aaceso el usuario debe lener instalado y licenciado en el compulador remolo
tanto ef sisterna operativo como un programa de proteccién contra software malicioso
(Firewall, antivirus, antispyware, anﬁmafwam) con actualizaciones diarias

d) El Gampufadu{ ut.-f:zado para acceder a la red de fa FISCALIA GENERAL DE LA
NACION no déﬂe conectarse al mismo tiempa a otro tipo de red,

e) Para ol caso de conexion con redes de otras entidades Ios usuarios habifitados para
ingresar a ia red de ta FISCALIA GENERAL DE LA NACION deben cumplic con las
politicas de sequridad establecidas por ésta y m ::anfempi‘ado al respecto en convernio,

confrato o acusrda :

f) Los equipos mfannétmas (Computadores, enrutadorss, swilches) que se uliicen en la
conexidn remdta deben tener actualizedo su sisterma operaltivo y tener protegido ei
acceso a su conﬁgumctdn medianta una cunfrasena segura.

g) Ef usuario padr*a ingrasar Unica y exclusivamenie a los sewvicios aulorizados por la
FISCALIA GENERAL DE LA NACION. . -

h) Sila mfunnaaﬂn a ia que hiene acceso ef usuario es de carﬁctar confidenciat o sujefo
4 la reserva .lega! esfe se compromete a segmr manieniendo su condicion.

5.6.8. Computamdh y Comunicaciones Moviles.
I
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Politica_Los usuarios de la FISCALIA GENERAL DE LA NACION que requieran
desarroflar st fabor medianfe computadores pottatiles v dispositivos maviles que sean
propiedad de fa entidad a fraves de fas flemamientas informéticas dispuestas para tal fin,
deberan contar con la aufarizacion del jefe de dependencia donde labora v lfa Oficina de
Informatica.

MNormatividad:

a) £l usuario debe fener instalado y acfualizado en el computador portatil o dispositivo
movil  un programa de proteccion confra scffware malficioso (Firewall, antivirus,
arntispyware, antimalwars) con actualizaciones dianas.

B} Todos los dispositivos personafes de informacién, como computadores portatilcs de
propiedad de los funcionarios o asistentes digitales personaies {BlackBerry, Palm OS,
Symbian 08, Windows Mobile, Android, iPhone, Ipad etc.), no estén aufonzedos para
interactuar con Ins sistemas de comunicaciones de la FISCALIA GENERAL DE LA
NACION. En el caso de requerirse por necesidades del servicio esle debe sor
autonizade por el Fiscal General de la Nacién o al que este delegue.

c} Se desarollardn procedimientos adecuados para estos tipos de dispositivos, que
abarguen la proteccién necesana para el acceso & los sistemas de informacién y
sewicios de la enlidad mediante Mcnicas cripfograficas en Jla transmision de
informacion clasificada.

5.7. PROPIEDAD Y PROCESAMIENTO DE LA INFORMACION.

Politica - Toda informacion generada por los servidores publicos de la FISCALIA
GENERAL DE LA NACION, con ocesion a sus funciones es de propiedad de la Fiscalia
General de fa Nacion.

Normatividad:

a) Todos los sifios o paginas WEB que la Fiscalia publique deberan estar incorporadas af
dominio fiscalia.gov.co, salvo auforizacién escrita de la Oficina de Informdtica. Para su
disefio vy publicacién se sequiran los lneamienios delerminados por la Oficinag de
Prensa.

h) E! usuario es responsable de la cusfodia, integridad y conhdencialidad de la
informacion oficial contenida en los recursos informaticos (PC, USB, Discos, cinlas)
que le han sido asignados por fa Entidad. Asf como fas copias de segunidad para
garantizar la dispornibifidad de la informacion almacenada en dichos recursos.

¢} Se prohibe publicar en informacién que atente contra los derechas fundameniaies de
las personas naturales y juridicas.

d) Se prohibe publicar opiniones personales como sf fueran propias de la Entidad.

&) No se permite publicar o dar a conocer infarmacion de propiedad de la Entidad que
esté sujela a la reserva legal o de caracter confidencial
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f) Se prohibe fa instalacion de equipos de cémputo, servidores de aplicaciones, servicios
Internet y servicios de red en general, sin la debida autorizacion de la Oficina de
Inforendatica.

g} Los Jefes de dependencia, seccitn, 0 &rea, son ios primeros responsables de fa
nteqridad y respaldo de la informacion inharente de la dependencia a su cango. Dicha
fabor de respaldo podréd adelantaria con Ila asesoria técnica de la Officina de
Informafica.

5.8. GESTION DE LA SEGURIDAD DE LAS REDES,

Politica - Los usvarios y administradores de las redes de la Fiscalia General de la
Nacion deberdn hacer uso adecuado de los recursos v servicios soportados en este ipo
de plataformas.

MNormatividad:

a) Se Prohibe distribuir archivos que contengan virus, royanos, gusanos, spyware y en
genearaf todo tipe de software malictoso, con ef fin de atentar conira la confidencrafidad,
integridad y disponibifidad de fos recursos infarmaticos.

b} Se prohibe ef uso de la red de compuladores de la Enlidad para obtener acceso no
autonzado a informacion o servicios en otros compufadores.

¢l Se prohibe ef uso de Ios recursos informaticos para 1a consuita o envio de material
pornografico, racista u ofensivo, a menos que haga parte de una investigacion.

d) Se prohibe la instalacidn y use de eguipos de comunicaciones (médems, sistemas
inalambricos) que permitan conectar la red de computadores de fa Fiscafla con olras
redes externas, sin le debida autonizacion por parte del Fiscal General de Ia Macidn o
a quien este delegue.

e} Ef ingreso de equipos poriafiles de procesamiento y/o altmacenamiento (compuladores
portatiles, celulares, Mpd, USB, etc.) debe ser autorizado por el personal de Segunidad
de la respectiva sede de la Fiscalla vy la responsabilidad del uso sera asumida por el
funcionario que aulorizo ef ingreso.

5.8.1. Usc de los bienes y serviclos informaticos por terceros.
Pelitica - Para fa utilizacion de los recursos informaticos por parfe de ferceros que se
encueniren laborando al inferior de la Entidad, deberdn cumplir con las Normas y

Polificas de Sequridad inforrnatica de fa FISCALIA GENERAL DE [ A NACION.

Normatividad:

a) £l Tercero deberd solinitar previamente el permniso de ingreso a fas instalaciones de fa
Fiscalia de los equipos necesarios para su trabajo con ef visto buene de un servidor de
Ia FISCALIA GENERAL DE { A NACION que avale la necesidad de uso.

= .
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b) El Tercero debe tener debidamente licenciado todo el soffware instalado en su
computador.

¢) El Tercero debe tener instaiado y ficenciado en su computador un pragrama de
proteccidn contra software maficioso (anfivirus, antispyware, anlimalware} con

actualizaciones dianas.

d) Fi Tercero, mientras esté en las instalaciones de la Fiscaifa, no podré ulilizar medios
de comunicacion sin previa auforizacion.

e) Los equipos informélicos (computadores y equipos de comunicaciones) que utiice ef
Tercero durante su estadia en fas instalaciones de la Fiscalia deben tener actualizado
su sistema operativo y tener protegido ef acceso a su configuracion mediante una
contrasena segura.

f) El Tercero podra ingresar anica vy exclusivamente a los servicios aulorizados por la
Fiscalia.

g) Si la informacion a la que tiene acceso el Tercoro es de cardcter confidencial o sufefo a
la reserva legal, este se compromele a sequir manteniendo su condicion.

Las Fiscalia se reserva el derecho de monitorear el huen uso que se dé a fos
servicios concedidos y de renovarfos o suspenderlos, de acuerdo con el
cumplimiento que se haga de ia normatividad establecida pars una cosrecta

utilizacion de los recursos informaticos de la Entidad.

§.8.2. Hesponsabilidades y funciones.

Es necesario que cada uno de los servidores de fa Entidad come parte activa en la
gestion de seguridad informatica, conozca y de cumplimiento a las respensabilidades y
funciones establecidas para tal fin, por lo que &l Fiscal General de la Nacion comeo actor
pnmordial en el logro de la mision institucional prestara el apoyo para el disefio,
implementacion, puesta en funcionamiento, operacién, seguimiento, revision,
mantenimiento y mejora del Sistema de Gestion de Seguridad de la Informacion de la
Entidad, mediante el establecimiento de una politica de seguridad informatica del SGSI
gue incluya la formulacion de los objetives, planes, funciones y responsabilidades en
materia de seguridad informatica.

ARTICULO SEXTO. - RESPONSABILIDADES Y FUNCIONES.

1. Propietarios de la Informacion:

a. Son responsables de clasificar y documentar ia informacion de acuerdo con el grado
de sensibifidad y criticidad de [a misma.

b. Mantener actualizada fa clasificacion de fa informacion

¢. Definir quiénes deben tener asfgnado un usuario y los permisos de acceso a la
Informacién de acuerdo a sus funciones y competencia,
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2. Usuarios de {os activos informaticos.

L.os servidores de fa Entidad y principalmente  los Directores Nacionales, Direclores
Seccionales, Jefes de Oficina, Jefes de Divisidn, Jefes de Seccidn, Jefes de Unidades
y en general todos aquellos servidores y funcionarios de la Entidad con personal a
carge, tienan la responsabilidad de:

a. Conocer, diviigar, cumplir y hacer cumplir fa Politica de Sequridad de la Informacion
wigenie.

3. La Cficina de Informatica.

E= responsable de asescrar al Fiscal General de {a Nacién en el establecimients de
una politica de seguridad informatica y apoyar el desarrollo de las siguientes
funciones:

a. Rewvizar y proponer Ia Politica de Seguridad Informéatica para aprobacion def Fiscal
General de fa Nacién vy asf como fas funciones generafes en materia de seguridad
informakica.

b. Apoyar e! establecimiento e implementaciéon de una metodologis de andlisis,
evaluacion y gestidn de riesqos de activos informaticos.

c. Monitorear y evaluar fos cambios significativos en fos resgos que afectan a los
actives informdticos frenfe o las amenazas mas importantes de acuerdo con fos
eriferios y miveles para la aceplacion de resgos a los que se ven abocados fos
activos informaticos de la Entidad.

d. Apoayar la revision y actualizacion pericdica de la Polifica de Seguridad informdlica,
teniendo como marco los sigulentes aspeclos:

» [ldentificacion y documentacién  de nuevas riesgos que afecten fos activos
informaticos provenientes de amenazas internas y extermas.

+ Evaluacién de los Incidenfes relativos a la segundad infornativa en la Entidad
producto del moniforeo y andlisis de fos mismos.

« Recepilacién de  iniciativas provenientes de las dependencias de fa FISCALIA
GENERAL DE LA NACION, con ef fin de mejorar la seguridad de la informacion.

¢ Evaluacion de los avances lecnologicos relacionados con la segquridad
informética y a Viabilidad de implementacion en la FISCALIA GENERAL DE L A
NACION. con el fin de mejorar fa seqguridad de fa informacion.

e. Apovar fa implementacién, operacion, seguimiento, revisiGn, mantenimiento y
mejora de! Sistema de Geslion de Seguridad de la Informacion de la Entidad, asf
cama los objetives v planes que se formulen dentro de este ambito.
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f. Formular soluciones tecnologicas para incremeniar fa seguridad informalica, de
acuerdo a las competencias y responsabilidades identificadas en la Enfidad

g. Formutar metodologias y procesos especificos relativos a seguridad informatica.

h Apoyar el desarrollo de la cuftura organizacional en aspectos de seguridad
informatica como parte dei procesa de planificacion de la informacion.

i. Apovar la formulacion y seguimienio de planes de divuigacion de fa imporiancia de
cumplir los objetivos de seguridad de la informacion a fravés de la Escuela de
Estudios de fa FISCALIA GENERAL DE LA NACION.

{. Evaluar y coordinar la implementacion de conioles especificos de segurndad
informatica para nlevos sistemas o servicios.

k. Apoyar la difusion de la seguridad informalica dentro de la Entidad.

i. Apovar jos planes de recuperacian y continuidad de servicios informaticos de fa
Entidad.

m. Apoyar las acciones tendientes a impulsar la implementacién y cumplimiento de la
Paolitica de sequridad Informalica.

n. Apoyar la realizacion de las funciones relativas a la sequndad informatica de la
Entidad, lo cual incluye lo relacionado con la supervision de todos los aspectos
inherentes a los temas tratados en ia Politice de Seguridad Informalica.

. ldentificar y gestionar los requerimienios de segundad informética para iz operacion,
administracién y comunicacion de los sistemas y rocursos de fecnologia de fa
Enfidad.

pa ]

0. Realizar las tarcas de desarmollc y mantenimiento de sistemas de informacion,
siguiendo una metodologia apropiada de ciclo de vida y gue contemplc las medidas
de ssgundad en fodas sus fases.

p. La gjecucion de los requerimientos de segurndad informatica establecidos para la
operacidn, administracién y comunicacion de fos sistemas de informacitn y de los
recurses de fecnofogia de la Entidad.

q. Coordinar, planear y promover todas aquelfias actividades gue tengan cormo fin ef
mantener la disponibilidad, confidencialidad e integnidad de todos Jlos activos
informaticos de la Entidad, fo cual mgluye fa supervision de lodos los aspeclos
inherentes a los temas tralados en fa presente Politica,

r. Adsfaniar los procesos de seleccidn de herramientas y proveedores en malena de
seguridad informética.

s. Defirur la estruclura de restricciones y excepciones de acceso a fa informacion de
todo ef personal de acuerdo a las pautas de la politica de seguridad y a las
riecesidades de accese de los usuanocs en conformidad con fas funcionss que
desempenan

3
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¢. Identificar los activos informaticos mas vafiosos de la institucién.

u. Promaver !a difusion y actualizacion permanente de las Politicas de Seguridad
Informéitica de ia institucion. dshido al comporiamiento cambiante de la tecnologia
que trae consigo NUBvos Mesgos y amenazas.

v. Promover fa Epﬁcacfdm de auditorias enfocadas a la seguridad informatica.

4 La Oficina de i’emonal.

En cumplimiento a la Politica de segurldad Infurmétlca debe asasorar al Fiscal General
de la Nacion en:

A Reporfar i'as novedades cte pemana.' a la Oficinag de Informéatica; vacaciones,
permisos, retiros, trastados, comisiones, para que se tamen las acciones necesarnias
sohbre los s:stamas de informacion.

b. Nofificara fa_da el personal que ingresa a la Institucién. de sus obligaciones respecto
del cumplimiento de la Politica de Sequnided informatica.

5. La Escuela de Estudios e Investigaciones Criminalisticas y Ciencias Farenses.

En cumplimiento a la Politica de seguridad Informatica -:Ieba asesorar al Fiscal General
de ia Nacion en;

a. Realizar las tareas de r:apac-'taman continua en matena de seguridad informéalica, a
todos los servidores y funr:mnam:rs de la Fiscalia.

h. Divigar e {nfam:ar 2 lps servidores y funcionarios de la Fiscalia fos cambios o
aclualizaciones que se produzcan en la Politicas de Seguridad Informatica.
6. La Oficina Juridica.

En cumplimiento a la Politica de seguridad Infnrmanca se debe encargar de asesorar
al Fiscal General de la Nacion en:

a. Asesorar en maleria fegal de los cambios © ajusras que se deban realizar & las
Polfticas de Segundad Informatica de fa Ent.-dad :
7. La Oficina de Contml Internn

En cumpllmlento de |a Palitica de Begurldad Informatica se debe encargar de asesorar
al Fiscal General de la Naclﬁn en.

a Realizar auditorias periddicas sobre la opsracién de los sistemas de informacion por
parte de los usuarios y ef uso adecuado de l0s récursos informéticos da la Entidad.

i
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b. Informar suibre el cumplimierio por parfe de los vsuarios de fos cstandares, la
reglamentacion y las medidas de segurdad informatica estabiecidas por esta
Pulitica, asf como de las normas, procedimientos y practicas que de effa surjan.

ARTICULO SEPTIMJ La presente resolucion rige a partir de la fecha de su publlcaclﬁn

PUBLiQUESE CDHUHIQUEBE v CUMPLASE

Dadaon P 06 HO.2013
\_

EDUARDO MM ALEGRE LYNETT
Fiscal General de la Nacidn
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