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RESOLUCIONNo. O 0117
| 10 MAR 2023
“Por medio de la cual se reglamenta y conforma la Direccién Especializada Contra los
Delitos informaticos”

LA FISCAL GENERAL DE LA NACION (A)

En ejercicio de las atribuciones constitucionales y legales, en especial las conferidas en
el Decreto Ley 016 de 2014, medificado por el Decreto Ley 898 de 2017, y

CONSIDERANDO

Que el articulo 250 de la Constitucion Politica establece que la Fiscalia General de la Nacion
esta obligada a adelantar el ejercicio de la accién penal, y realizar la investigacién de los
hechos que revistan las caracteristicas de un delito.

Que el numeral 3 del articulo 251 de la Constitucién Politica, modificado por el articulo 3
del Acto Legislativo 03 de 2002, prevé que el Fiscal General de la Nacién puede “[a]sumir
directamente las investigaciones y procesos, cualquiera que sea el estado en que se
encuentren, lo mismo que asignar y desplazar libremente a sus servidores en las
investigaciones y procesos”.

Que el numeral 1 del articulo 4 del Decreto Ley 016 de 2014 dispone que el Fiscal General
de la Nacion esta encargado de “[flormular y adoptar las politicas, directrices, lineamientos
y protocolos para el cumplimiento de las funciones asignadas a la Fiscalia General de la
Nacidn en la Constitucién y en la ley”.

Que el numerat 6 del articulo 4 del Decreto Ley 016 de 2014 dice que el Fiscal General de
la Nacién esta facultado para “[flormular politicas y fijar directrices para asegurar el ejercicio
eficiente y coherente de la accion penal, las cuales, en desarrollo de los principios de
unidad de gestion y jerarquia, son vinculantes y de aplicacién obligatoria para todas las
dependencias de la entidad™.

Que e! numerat 19 del articulo 4 del Decreto Ley 016 de 2014 indica que al Fiscal General
de la Nacion le corresponde “[e]xpedir reglamentos, protocolos, ordenes, circulares vy
manuales de organizacién y procedimiento conducentes a ia organizacion administrativa y
al eficaz desempeno de las funciones de la Fiscalia General de la Nacion.”

Que el numeral 25 del articulo 4 del Decreto Ley 016 de 2014 expresa que una de las
funciones del Fiscal General de la Nacién es “[c]rear, conformar, modificar o suprimir
secciones, departamentos, comités, unidades y grupos internos de trabajo que se
requieran para el cumplimiento de las funciones a cargo de la Fiscalia General de la
Nacion.”

Que, en igual sentido, el articulo 45 del Decreto Ley 016 de 2014 dispone que “[plara el
desarrollo de la gestion misional, administrativa e investigativa y e! mejoramiento de la
prestacion del servicio, el Fiscal General de la Nacion podra organizar departamentos,
unidades y secciones y sefalarle sus funciones. Para ello tendra en cuenta, entre otros
principios, el de racionalizacion del gasto, eficiencia y un equilibrio racional de los recursos
humanos, técnicos, financieros y logisticos en las diferentes areas.”

Que !a Ley 1273 de 2009 establecio que la proteccion de la informacién y de los datos es
un nuevo bien juridico tutelado y, consecuencialmente, penalizé las conductas que _atentan
(i) contra la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
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informaticos; y (i) otras infracciones que pueden cometerse a través de medios
tecnolégicos.

Que el articulo 68 de la Ley 2197 de 2022 creé la Direccion Especializada contra los Delitos
Informaticos, adscrita a fa Delegada Contra la Criminalidad Organizada, “la cual tendra
como funcién principal liderar la investigacion y judicializacion de los delitos informaticos y
las demas conductas delictivas conexas o relacionadas, sin perjuicio de la competencia de
las Direcciones Seccionales sobre la materia.”

Que, mediante la Resolucion 0-1159 del 5 de noviembre de 2020, el Fiscal General de la
Nacion adopto el Direccionamiento Estratégico 2020 — 2024 “Resuitados en la calle y en
los territorios”. Através de este instrumento fij6 la misidn, visién y los objetivos estratégicos
que orientan la gestion de la entidad, asi como las estrategias para alcanzarlos.

Que el Direccionamiento Estratégico 2020 — 2024 “Resultados en la calle y en los
territorios” fija como uno de sus objetivos estratégicos “contribuir al desmantelamiento de
las organizaciones criminales, incluidas las estructuras emergentes, y sus economias
licitas”.

Que, para el adecuado logro de los objetivos definidos en el Direccionamiento Estratégico
2020 - 2024 “Resultados en la calle y en los territorios”, 1a entidad tiene tres ejes rectores
que deben permear toda la actividad investigativa de la entidad. Estos son: itinerancia,
concentracion de actividades investigativas y articulacion. A partir de estos principios, y
bajo una vision territorial, la Fiscalia General de ia Nacion busca impactar a las estructuras
que delinguen a nivel nacional y los diferentes fenémenos criminales, dentro de los cuales
estan los delitos informaticos, segun lo previsto en la ley 1273 de 2009.

Que, para afianzar lo establecido en el Direccionamiento Estratégico 2020 - 2024
‘Resultados en la calle y en los territorios”, y con el objetivo de liderar la investigacion y
judicializacién de los delitos informaticos en todas las regiones del pais, es necesario
conformar y reglamentar las funciones de la Direccidn Especializada contra los Delitos
Informaticos para que ejerza, bajo una metodologia especifica y con un enfoque de
priorizacién, las acciones pertinentes para determinar la responsabilidad penal de los
involucrados y procurar la reparacion del dafio econdmico causado por la comisidon de esos
ilicitos.

En mérito de lo expuesto, el Fiscal General de la Nacion

RESUELVE

CAPITULO |
Disposiciones generales

ARTICULO 1. OBJETO. La presente resolucién tiene por objeto conformar la Direccién
Especializada contra los Delitos Informaticos, adscrita a la Delegada Contra la Criminalidad
Organizada, establecer sus funciones; determinar los asuntos de su compet_encia; fijar
reglas para la articulacién con otras dependencias del area misional; y dictar otras
disposiciones.
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ARTICULO 2. FINALIDAD. La Direccion Especializada Contra los Delitos Informéticos tiene
como objetivo desarticular y/o afectar la criminalidad informatica y sus fenomenos delictivos
relacionados o conexos, con enfoque en el impacto de los componentes estratégicos de las
organizaciones criminales involucradas en dichas conductas. Lo anterior, a partir de una
metodologia de analitica, de esclarecimiento, de sostenibilidad, y de consolidacion
investigativa. Para ello, realizara actividades investigativas y de analisis que aborden las
situaciones y los fenémenos criminales priorizados. Esto, en articulacion constante con las
estrategias de caracterizacion e impacto de estructuras criminales, y con la Delegada para
las Finanzas Criminales y sus dependencias adscritas.

ARTICULO 3. PRINCIPIOS. Las actuaciones adelantadas por la Direccidn Especializada
Contra los Delitos Informaticos deberan regirse por los principios de legalidad, suficiencia
probatoria, autonomia e independencia de los fiscales delegados, unidad de gestion y
jerarquia, celeridad, economia, eficacia y eficiencia.

CAPITULO I
Conformacion de la Direccion Especializada Contra los Delitos Informaticos

ARTICULO 4. CONFORMACION. Para el cumplimiento de sus funciones, la Direccion
Especializada Contra los Delitos Informaticos contard con un(a) Director(a), los fiscales
delegados y los demas servidores publicos adscritos a la misma, lo cual incluye a quienes
desempefien sus fabores en las diferentes regiones de! pais.

Sin perjuicio de lo dispuesto en el articulo 68 de ia Ley 2197 de 2022, la Direccién
Especializada Contra los Delitos Informaéticos tendra la siguiente estructura:

1. Despacho del Director(a) Especializade{a) Contra los Delitos Informaticos.

1.1.  Grupos de trabajo para el apoyo a las labores de la Direccion Especializada
Contra los Delitos Informaticos.

.1. Grupo de trabajo para el apoyo administrativo.

.2. Grupo de trabajo para el apoyo juridico.

.3. Grupo de trabajo para el analisis y abordaje de las situaciones y/o
casos.

—_— ek
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1.2. Unidad de Fiscalias.
1.3. Unidad de Reaccion Inmediata {(Ciber-URI)

ARTICULO 5. FUNCIONES DE LA DIRECCION. La Direcciéon Especializada Contra los
Delitos Informaéticos tendra las funciones previstas en el articulo 20 del Decreto Ley 016 de
2014, adicionado por el articulo 43 del Decreto Ley 898 de 2017, y las demas que le sean
asignadas por el Fiscal General de la Nacién, la Vicefiscal General de la Nacién y la
Delegada Contra la Criminalidad Organizada, en relacion con los asuntos que sean de su
competencia en materia de delitos informaticos y las demas conductas delictivas conexas
0 refacionadas.
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ARTICULO 6. FUNCIONES DEL DIRECTOR(A). Ademas de las funciones sefialadas por
ia Constitucion Politica, la Ley y en las demas normas reglamentarias pertinentes, el
Director(a) Especializado(a) Contra los Delitos Informaticos tendra las siguientes funciones:

1. Dirigir la formulacién, ejecucién y desarrollo de los planes y programas de la
Direccion, con el fin de cumplir con los principios de unidad de gestién y jerarquia, y
los estandares metodolégicos en materia de delitos informaticos y las conductas
delictivas conexas o relacionadas, previstas en el Direccionamiento Estratégico de la
Fiscalia General de la Nacion.

2. Evaluar y hacer seguimiento a los resultados de las actuaciones adelantadas por los
fiscales delegados de la Direccidon Especializada Contra los Delitos Informaticos.

3. Construir metodologias de evaluacién del desempefio de los servidores que valoren
factores cualitativos, de acuerdo con los sistemas de evaluacién del desemperio
laboral vigentes en la Fiscalia General de la Nacién.

4. Evaluar el desempefio laboral de los servidores de la Direccidn Especializada Contra
los Delitos Informaticos, de acuerdo con los sistemas de evaluacion del desempefio
laboral vigentes en la Fiscalia General de la Nacién.

5. FEtaborar los informes y los demas documentos que sean requeridos por el Delegado
Contra la Criminalidad Organizada.

6. Definir la ubicacion y distribucion estratégica de los fiscales delegados adscritos a la
Direccion Especializada Contra los Delitos Informaticos y el modelo de atencion
permanente o itinerante de cada despacho, previo analisis de las situaciones y/o
casos en el territorio nacional.

7. Coordinar los grupos especializados de investigacién, en el ambito de su
competencia, que respondan a las lineas investigativas y ejes tematicos a su cargo,
bajo los lineamientos del Fiscal o Vicefiscal General de la Nacién.

8. Seleccionar y designar a los coordinadores de los grupos de trabajo, Unidad de
Fiscalias, Unidad de Reacciéon Inmediata (Ciber-URI), y de los ejes tematicos que
sean creados para el cumplimiento de ias funciones de la Direccién Especializada
Contra ios Delitos Informaticos.

9. Proponer los objetivos de anadlisis especificos de la criminalidad informatica a la
Direccién de Apoyo a la Investigacién y Andlisis Contra la Criminalidad Organizada,
de acuerdo con el Direccionamiento Estratégico de la entidad.

10. Mantener canales de comunicacion y coordinacién con las demas dependencias de
la entidad.

11. Conformar los comités y mesas de trabajo, de conformidad con las necesidades de
gestion administrativa o misional de la Direccion Especializada Contra los Delitos
informaticos.

12. Presentar a la Delegada de Criminalidad Organizada y al Despacho de la Vicefiscal
General de la Nacion informes semestrales sobre la formulacion y desarrolio de las
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estrategias especificas para abordar los fendmenos criminales a cargo de la Direccion
Especializada Contra los Delitos Informaticos.

13. Las demas que le sean asignadas por la ley o por e! Fiscal o Vicefiscal General de la
Nacion, o por la Delegada contra la Criminalidad Organizada.

PARAGRAFO. Para la evaluacién y seguimiento de cada fiscalia delegada, el Director(a)
Especializado(a) Contra los Delitos Informaticos podra tener en cuenta factores tales como
la afectacion a la criminalidad organizada, la articulacién con la Delegada para las Finanzas
Criminales y otras dependencias misionales de ia entidad, los avances investigativos, la
resolucion de casos y situaciones complejos, entre otros.

ARTICULO 7. GRUPO DE TRABAJO PARA EL APOYO ADMINISTRATIVO. Son
funciones del Grupo de trabajo para el apoyo administrativo de la Direccién Especializada
Contra los Delitos Informaticos las siguientes:

1. Acompanfiar los comités y mesas de trabajo en los que participe la Direccion
Especializada Contra los Delitos Informaticos y efaborar las correspondientes actas.

2. Apoyar y coordinar todas las actividades administrativas necesarias para el
cumplimiento de las funciones de la Direccion Especializada Contra los Delitos
Informaticos. i

3. Prestar apoyo en el reparto de las actuaciones a los fiscales delegados de la Direccién
Especializada Contra los Delitos Informaticos, de conformidad con los lineamientos
expedidos por el Fiscal General de la Nacién en la materia.

4. Tramitar las solicitudes de comisién, desplazamiento y apoyo de los servidores
publicos de la Direccion Especializada Contra los Delitos Informaticos.

§. Apoyar a la Direccion Especializada contra los Delitos Informaticos en la supervision
sobre el uso y destino de los bienes asignados a la Direccién Especializada Contra
los Delitos Informaticos..

6. Realizar seguimiento a las actividades del plan operativo anual de conformidad con
las competencias de la Direccidén Especializada Contra los Delitos Informaticos.

7. Implementar y efectuar el seguimiento a ias directrices y lineamientos de las normas
del Sistema de Gestion Integral en la Direcciéon Especializada Contra los Delitos
informaticos.

8. Apoyar a la Direccion Especializada contra los Delitos Informaticos en el tramite y
seguimiento del proceso de calificacion y evaluacién de sus servidores.

8. Informar a la Subdireccién de Talento Humano y a la Delegada contra la Criminalidad
Organizada las novedades y situaciones administrativas que se presenten en la
Direccion Especializada Contra los Delitos Informaticos.

I

10. Hacer seguimiento a los permisos, licencias, comisiones, vacaciones y demas

situaciones administrativas de los servidores de la Direccion.
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1.

1.

12.

13.

14,

15.

Llevar un registro de los actos administrativos proferidos por el Director(a)
Especializado(a) Contra los Delitos Informaticos.

Organizar y administrar la correspondencia y el archivo documental de la Direccién,
de conformidad con las disposiciones legales y reglamentarias.

Apoyar al Director(a) Especializado(a) Contra los Delitos Informaticos en el manejo y
gestion de la planta de personal asignada a la Direccion Especializada Contra los
Delitos Informaticos.

Rendir informes periodicos de las funciones asignadas al Grupo de trabajo para el
apoyo administrativo al Director(a) Especializado(a) Contra los Delitos Informaticos.

Las demas que le sean asignadas por el Director(a) Especializado(a) Contra los
Delitos Informaticos.

ARTICULO 8. GRUPO DE TRABAJO PARA EL APOYO JURIDICO. Son funciones del
Grupo de trabajo para el apoyo juridico de la Direccion Especializada Contra los Delitos
Informaticos las siguientes:

Proyectar, para firma del Director(a) Especializado(a) Contra los Delitos Informaticos,
los actos administrativos, conceptos juridicos, informes y demas documentos que
sean requeridos.

Preparar los insumos, estudios y analisis juridicos requeridos por el Director(a)
Especializado({a) Contra los Delitos Informaticos.

Apoyar el estudio y analisis jurisprudencial sobre las materias que tengan incidencia
en las funcicnes de la Direccion Especializada Contra los Delitos Informaticos.

Atender y dar repuesta oportuna a las solicitudes formuladas en ejercicio del derecho
fundamental de peticién que sean competencia de la Direccidn Especializada Contra
los Delitos Informaticos.

Atender, proyectar las respuestas y tramitar los requerimientos administrativos y
judiciales que tengan relacién con {as funciones de la Direcciéon Especializada Contra
los Delitos Informaticos.

Atender, proyectar y tramitar las contestaciones de las acciones constitucionales de
tutela a las cuales haya sido vinculada la Direccién Especializada Contra los Delitos
Informaticos.

Acompanfar los comités técnico-juridicos y mesas de frabajo en los que participe la
Direccién Especializada Contra los Delitos Informaticos y elaborar las
correspondientes actas.

Articutar, de acuerdo con las instrucciones impartidas por el Director(a)
Especializado(a) Contra los Delitos Informaticos, el desarrollo y cumplimiento de las
funciones a cargo de la Direccion Especializada Contra los Delitos Informaticos con
otras dependencias.
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9. Rendir informes periddicos de las funciones asignadas al Grupo de trabajo para el
apoyo juridico al Director(a) Especializado(a) Contra los Delitos Informaticos.

10. Las demas que le sean asignadas por el Director(a) Especializado(a) Contra los
Delitos Informaticos.

ARTICULO 9. GRUPO DE TRABAJO PARA EL ANALISIS Y ABORDAJE DE
SITUACIONES Y/O CASOS. Son funciones del Grupo de trabajo para el analisis y abordaje
de las situaciones y/o casos de la Direccion Especializada Contra los Delitos Informaticos
las siguientes:;

1. Asesorar al Director(a) Especializado(a) Contra los Delitos Informaticos en la
definicion y seleccion de objetivos estratégicos que orientaran las actuaciones a cargo
de la Direccion Especializada Contra los Delitos Informaticos.

2. Asesorar al Director(a) Especializado(a) Contra los Delitos Informaticos en la
definicion de la ubicacion y distribucion estratégica de los fiscales delegados adscritos
a la Direccién Especializada Contra los Delitos Informaticos.

3. ldentificar los casos y situaciones susceptibles de ser priorizadas o asociadas, con el
aval del Director(a) Especializado(a) Contra los Delitos Informaticos.

4. Consolidar, analizar y clasificar la informacion de las actuaciones adelantadas por la
Direccién Especializada Contra los Delitos Informaticos.

5. Articular, con la Direccién de Apoyo a la Investigacion y Analisis Contra la Criminalidad
Organizada, la concentracién y consolidacién de la informacidon investigativa y
probatoria consistente y actualizada sobre las actuaciones a cargo de la Direccién
Especializada Contra los Delitos Informaticos.

6. Construir las estrategias investigativas, con base en el comportamiento del fenémeno
delictivo, bajo los lineamientos impartidos por el Director(a} Especializado(a) Contra
los Delitos Informaticos.

7. Elaborar, de acuerdo con las directrices impartidas por la Direccién Especializada
Contra ios Delitos Informaticos, el plan de pricrizacién, con un enfoque territorial, a
efectos de generar, en el abordaje de los delitos informaticos y conexos, el mayor
impacto posible a las organizaciones criminales asociadas a estos fenédmenos, y a
sus finanzas.

8. Construir, implementar y mantener actualizado el modelo dnico de seguimiento a los
delitos informaticos.

9. Realizar los informes y reportar las estadisticas requeridas por la Direccion
Especializada Contra los Delitos Informaticos, en la periodicidad solicitada.

10. Coordinar y facilitar el intercambio de informacién con las demas dependencias de la
entidad y con otras entidades.

11. Sugerir estrategias y metodologias de investigacidn, de acuerdo con el
comportamiento del fendmeno delictivo en materia de delitos informaticos y conexos.
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12. Recomendar la conformacién de grupos de investigaciéon con servidores de cualquier
dependencia de la entidad, en atencion a los casos priorizados por la Direccién
Especializada Contra los Delitos Informaticos.

13. Proyectar, para la aprobacion del Director(a) Especializado{a} Contra los Delitos
Informaticos, los documentos sobre las estrategias investigativas y de judicializacion
de los delitos informaticos y conexos, con énfasis en fendmenos con mayor afectacion
regional y transnacional, que involucren diversas economias ilicitas y detras de los
cuales puedan estar organizaciones criminales. Lo anterior, en armonia con el
Direccionamiento Estratégico de la Fiscalia General de la Nacién.

14. Las demas que le sean asignadas por el Director(a) Especializado(a) Contra los
Delitos Informaticos.

ARTICULO 10. SEDES. La Direccién Especializada Contra los Delitos Informaticos tendra
su sede principal en la ciudad de Bogota D.C., en el Nivel Central.

Las fiscalias delegadas que estén adscritas a la Unidad de Fiscalias de la Direccion
Especializada Contra los Delitos Informaticos podran estar ubicadas en diferentes ciudades
del pais, de acuerdo con la necesidad de atencion a los fenomenos criminales asociados.

ARTICULO 11. POLICIA JUDICIAL. La Policia Nacional y la Direccion del Cuerpo Técnico
de Investigacién (CTI), en el marco de sus competencias, dispondran de servidores publicos
con funciones de policia judicial para la atencion de los asuntos de competencia de la
Direccion Especializada Contra los Delitos Informaticos.

La Direccién del Cuerpo Técnico de Investigacién (CTI) destacara un equipo de policia
judicial para la Direccion Especializada Contra los Delitos Informaticos. Para ello, tendra en
cuenta el personal requerido en cada sede, el personal experto y los laboratorios
disponibles para la investigacion y judicializacion de los asuntos de competencia de la
Direccion Especializada Contra los Delitos Informaticos.

CAPITULO IN

Asuntos de competencia de la Direccion Especializada Contra los Delitos
Informaticos

ARTICULO 12. ASUNTOS DE CONOCIMIENTO. La Direccién Especializada Contra los
Delitos Informaticos conocera de situaciones o casos relativos a la presunta comision de
los delitos que atenten contra la proteccién de la informacién y de los datos, contenidos en
los articulos 269A vy ss. de la Ley 599 de 2000, adicionados por la Ley 1273 de 2009, sus
delitos asociados 0 conexos y que sean puestos a su conocimiento por asignacion especial
o mediante un sistema de reparto automatico.

ARTICULO 13. LINEAS ESTRATEGICAS. La Direccion Especializada Contra los Delitos
Informaticos podra establecer las lineas de abordaje estratégico para la investigacion y
judicializacién de los asuntos bajo su conocimiento, previo andlisis de las situaciones y/o
casos de mayor afectacién en el territorio nacional.
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Inicialmente, la Direccién Especializada Contra los Delitos Informaticos abordara las
situaciones y/o casos en los cuales haya una afectacion a la seguridad informatica del
Estado y a la infraestructura critica nacional. También, las situaciones y/o casos
emblematicos o de connotaciéon nacional en materia de criminalidad informatica y sus
fenémenos conexos. Lo anterior, sin perjuicio de Ia posterior priorizacion de otros casos y
situaciones relacionadas con la tematica.

Paragrafo. Por seguridad informatica del Estado, se entenderan los sistemas, redes,
equipos o dispositivos fisicos o virtuales sobre los cuales se almacena y despliega el
funcionamiento informatico de las entidades del orden nacional. Por infraestructura critica
de la Nacidon, se entendera la infraestructura informatica necesaria para garantizar la
prestacion de los servicios basicos esenciales para el sostenimiento de los fines sociales y
que, por sus caracteristicas, no cuentan con una solucidn alternativa, por lo que cualquier
clase de perturbacién en su normal funcionamiento generaria un alto impacto sobre
cualquiera de los sectores administrativos.

ARTICULO 14. PRIORIZACION DE SITUACIONES Y CASOS. Para la priorizacion de
situaciones y/o casos que sean de conocimiento de la Direccion Especializada Contra los
Delitos Informaticos deben tenerse en cuenta los lineamientos de priorizacion emitidos por
el Fiscal General de la Nacion, el analisis de la carga activa, el impacto que estén generando
las conductas delictivas en las diferentes regiones del pais, y la asignacion especial o
variacién de asignacion de situaciones y/o casos.

ARTICULO 15. REPARTO AUTOMATICO DE ASUNTOS. Con fundamento en lo
contemplado en los articulos 13, 14 y 15 de la presente Resolucién, sera implementado un
sistema de reparto automatico y aleatorio de casos, que debera atender la distribucién
regional de los fenémenos criminales.

ARTICULO 16. VARIACION DE LA ASIGNACION. En un plazo no mayor de sesenta (60)
dias calendario a partir de la entrada en vigor de la presente Resolucién, la Direccién
Especiaiizada Contra los Delitos Informaticos identificara las situaciones yfo casos con
vocacion de ser conocidos por esta dependencia, y solicitara la variacion de asignacion,
con el visto bueno de las demas dependencias competentes, de conformidad con los
lineamientos expedidos por el Fiscal General de la Nacién en |a materia. Los despachos
que tienen a su cargo los procesos penales continuaran conociendo de ellos mientras no
se decida su variaciéon de asignacion.

CAPITULO IV

Articulacion institucional de la Direccion Especializada Contra los Delitos
informaticos

ARTICULO 17. ACOMPANAMIENTO A OTRAS DEPENDENCIAS. La Direccion
Especializada Contra los Delitos Informéticos podra participar en mesas de trabajo y en
comités técnico-juridicos que tengan que ver con asuntos de su competencia.

Asimismo, los fiscales delegados adscritos a la Direccion Especializada Contra los Delitos
Informaticos podran ser designados como fiscales de apoyo dentro de los casos que
conozcan otras dependencias misionales de la entidad y que se relacionen con su
competencia.
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ARTICULO 18. EVALUACION Y ANALISIS. La Direccién Especializada Contra los Delitos
Informaticos coordinara el disefo, difusion, implementacion y evaluaciéon de las estrategias
en todos los asuntos de su conocimiento. Para ello, articulara esta labor con la Direccién
de Apoyo a la Investigacion y Andlisis Contra la Criminalidad Organizada, con la Direccion
de Apoyo a la Investigacion y Analisis para la Seguridad Ciudadana y con la Direccion de
Investigaciones Financieras.

ARTICULO 19. ENLACES REGIONALES. El Director(a) Especializado{a) Contra los
Delitos Informaticos designard enlaces regionales dentro de los territorios que sean
priorizados para el efecto. Los fiscales delegados que funjan como enlaces regionales
podran convocar mesas de trabajo con los fiscales delegados destacados de cada una de
las Direcciones Seccionales o Direcciones Especializadas, con el fin de proponer las
decisiones de impulso que correspondan.

ARTICULO 20. FINANZAS CRIMINALES. La Direccion Especializada Contra los Delitos
informaticos debera articularse con la Delegada para las Finanzas Criminales, con el fin de
promover actuaciones simultaneas, conjuntas y/o articuladas dentro de los asuntos de su
conocimiento, con el fin de afectar los bienes usados u originados en el ilicito, mediante
medidas de comiso o extincion del derecho de dominio.

ARTICULO 21. COOPERACION JUDICIAL. La Direccion Especializada Contra los Delitos
Informaticos articulara, con la Direccion de Asuntos Internacionales, la conformacion de
comisiones internacionales e interinstitucionales con otros Estados para la indagacién o
investigacion de delitos que atenten contra la proteccion de la informacién y de los datos,
sus delitos asociados o conexos, y que sean cometidos por estructuras criminales, en los
términos de la Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional y sus protocolos adicionales, ratificados por el Estado colombiano.

En los escenarios de cooperacion judicial internacional, el Director(a) Especializado(a)
Contra los Delitos Informaticos propondra, a la Direccién de Asuntos Internacionales, los
servidores publicos que fungiran como enlaces internacionales. Quienes funjan como
enlaces internacionales actuaran en el marco de sus competencias y adelantaran las
actuaciones a que haya lugar.

En todo caso, el Fiscal General de la Nacién tiene la competencia prevalente para designar
a los servidores publicos que fungiran como enlaces internacionales, independientemente
de que estén adscritos o no a la Direccion Especializada Contra los Delitos Informaticos.

CAPITULO V
Disposiciones finales

ARTICULO 22. CONCENTRACION. En el marco de la actividad investigativa y en
coordinacién con la Direccion de Apoyo a la Investigacion y Analisis contra fa Criminalidad
Organizada, la Direccion Especializada Contra los Delitos Informaticos identificara y
abordara analiticamente las situaciones relacionadas con delitos de su competencia, en
aras de clasificar y consolidar la informacion probatoria existente, a fin de identificar
objetivos estratégicos en la lucha contra la criminalidad organizada detras de los fendomenos
de criminalidad informatica y conexos, para proceder con su judicializacion.
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La Direccién de Politicas y Estrategia, la Direccidn de Planeaciéon y Desarrollo y la
Subdirecciéon de Tecnologias de la Informacién y las Comunicaciones apoyaran la
consolidacion y clasificacién de la informacion probatoria, en el marco de sus competencias.

ARTICULO 23. COMUNICACION. Comunicar el presente acto administrativo a los
servidores plblicos de la Fiscalia General de la Nacién, para los fines pertinentes.

ARTICULO 24. VIGENCIA. La presente resolucion rige a partir de la fecha de su publicacién
y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D.C.,el 10 MAR 2023

' Cualquier acto o servicio que se requiera per parte det Fiscal General de la Nacidn, en ausencia de este, _es'as'umido_ por la Viceﬁsgal General
de la Nacién, con asignacién de funciones del Despacho gel sefior Fiscal General de la Nacién, en cumplimiento del inciso 3 det articulo 5 del
Decreto Ley 021 de 2014 y el numeral § del articulo 15 del Decreto Ley 016 de 2014,
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